Odhodlal som sa napisat’ niekol'ko rad, ako zlepSit zabezpecenie pocitaca s operacnym systémom z dielni MS. Je
to mozné viacerymi sp6sobmi, ale za najvhodnejsi povazujem pouZzit’ vSeobecny editor politik, konkrétne
"gpedit.msc"”. Je mozZné pouZzit aj nastroj "secpol.msc”, ale ten sa nezaobera tak rozsiahlymi politikami
(viacmenej iba priamo zabezpecenie uZivatela a naslednej spravy, systémové politiky zahrna iba okrajovo), na
rozdiel od "gpedit.msc".

CHel by som este poznamenat’, Ze uzivatel, ak sa chce "pohrat™ s nastavenim systému za ucelom ¢i uz zvysenia
bezpecnosti, alebo len tak skusit’ nieco nové, by mal aspori oviadat’ tie najzakladnejsie ukony prace s pocitacom
(praca s mysou, klavesoveé skratky, zakladné znalosti o tom, ako funguje operac¢ny systém MsWindows),
popripade, ak si niekde nieco zmeni alebo prestavi, tak nech si to niekam napiSe-zaeviduje, aby sa potom
nemusel dozit toho, Ze sa beh udalosti nebude vyvijat’ Zelate'nym smerom, v tom pripade bude Sirit paniku a
bude pocita¢ zbytoénymi nadavkami a fyzickymi utokmi (kopanie don, buchanie po klavesnici a pod.)
kompromitovat.

Clanok je predovsetkym uréeny zaéiatoénikom, ktory sa neboja experimentovat’ a zaroveri su uvedomuju, Ze
predvolené nastavenia systému su nedostatocné vzhl'adom na dnesné pomery. Niektoré sucasti som vynehal
kvéli priliSnej kompexnosti-zloZitsti, niektoré kvoli vysokej odbornosti a niektoré sucasti alebo vysvetlenia som
znacne zjednodusil pre principialne pochopenie, tak ma prosim neukameriujte za to ( profesionali z oblasti IT
bezpecnosti ).

Prakticky vel’ku ¢ast mnou spomenutych nastaveni budete méct’ uplatnit, ¢i uz pred nezodpovednymi
uzivatel'mi, alebo uto¢nikmi, priamo snaziacimi sa dostat’ do Vasho systému za ucelom Vam uskodit, alebo
sposobit stratu / odcudzenie dat, alebo zmenit’ niektoré zuzivané funkcie. Je jasné, Ze dokonaly systém
neexistuje a vzdy sa da najst’ nejaky spésob, ako sa dostat’ do systéemu, ale pomocou niektorych z tychto
nastaveni sa Vas systém stane rozhodne tazsim orieSkom pre potencionalneho utocnika, ako bol po Standartnej
instalacii. Tu uvedené je aplikovatel'né na operacné systemy: Windows2000proffesional-prac. stanica,
Windows2000proffesional-server, WindowsXPproffesional, Windows2003-server, z ur¢itymi zmenamy a
obmezdeniami aj Windows Vista, Windows7 a WindowsServer-2008. Zial MS neumoznil majitefom systémov
WindowsXP-HomekEdition vyuZivanie tohto nastroja.

Pod spravcovskym uctom vykoname nasledovné: start, spustit, napiSeme gpedit.msc a prikaz potvrdime
enterom ¢i myskou. Pred nami sa objavi konzola vSseobecnych politik systému. Nebudem tu robit kompletny
supis vsetkych poloZiek, ale iba tych délezitejSich, pretozZe sa po prvé nepovazujem za naslovovzatého
odbornika v oblasti zabezpecenia pocitacovych systémov a po druhé, moznosti je vel'mi vel'a a dal by sa o tom
napisat’ serial s takym poctom dielov, Ze by v pohode "utrel” aj sebelepsiu telenovelu :-).

Nastroj gpedit sa cleni na dve zakladné kategorie, a to "Politika Lokalny Pocitac" a "Konfiguracia Pouzivatela". V
kratkosti zrhniem, prva sa zaobera prevazne nastavenim systému a jeho zabezpec¢enim a druha sa dotyka prav
uzivatel'skych uctov, i ked’ sa niekedy navzdjom zasahuju do kompetencii.



Pod’'me si niektoreé z nich trochu ozrejmit.
Hlavné okno je rozdelené na l'avu stromovu cast’ a pravu, polozkovu. V l'avej ¢asti okna je stromova vetvitel'na
Struktura, ktorou sa budeme riadit’ (znamienkami "+" otvarame stromovu Struktiuru a znamienkami "-" ju opacne

uzatvarame) a v pravej polozkova - udajova cast.
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Pod’'me sa venovat’ prvej hlavnej vetve politik nastroja "gpedit.msc".




Politika Lokalny Pocita¢ - Konfiguracia Pocditaca - Nastavenie Systému Windows - Nastavenie Zabezpecenia -
Politiky Konta - Politika Hesla

Heslo musi spinat’ poziadavky na zlozitost' (Password must meet complexity requirements).

Su dve moznosti, politika je povolena, €i zakazana. Ak ju povolime, pri zalozeni akéhokol'vek uc¢tu, alebo zmene
hesla uz existujucemu uétu, bude systém od nas pozadovat’ splnenie niekolkych poziadaviek suéasne a to
konkrétne: heslo nesmie obsahovat’ nazov uzivatelského Gétu, éi i len éast’ jeho plného nazvu. Dalej je
poziadavka na minimalny poéet znakov, teda minimalne 6 znakov, alebo viacej. Dalej je poziadavka na splnenie
troch poziadaviek zo Styroch, a to:

1. kapitalky, teda velké znaky (A-Z)

2. malé znaky (a-z)
3. zakladné cislice (0-9)
4. aspon jeden zo Specialnych (neabecednych a nenumerickych) znakov (napriklad znamienko plus, alebo

mriezka ¢i lomitko a pod.)

maximalna doba platnosti hesla (Maximum password age)

Hadam netreba velmi vysvetlovat’, je jasné, ze sa tu jedna o nastavenia ¢asu, dokial nevyprsi platnost’ hesla uctu.
Moznosti su od 1 az po 999 dni (teda od jedného dha po zhruba dva a triStvrte roka), alebo je moznost’
nastavenim na 0 uplne potlacit’ Casové obmedzenie a heslo bude platné stale, az do vykonania priamej zmeny
vyvolanej uzivatelom, alebo spravcom systému

minimalna dizka hesla (Minimum password length)

nam zaruci, ze v hesle nesmie byt’ mensi pocet znakov, ako je nastavené politikou. Moznosti su od 0, teda
prakticky uéet moze byt bez hesla, az po pocet znakov 14, ¢o uz zabezpec€i slusnu ochranu proti ttokom typu
BruteForce (utok hrubou silou). Samozrejme, nik Vam nebude branit’ urobit’ si paranoja heslo hoci aj s po¢tom
znakov 100, otazkou vSak ostane, €i by si také heslo vobec niekto pamatal, predpokladam, ze asi len filmovy
hrdina typu RainMan :-)))

minimalna doba platnosti Hesla (Minimum password age)
asi netreba obsirne pisat’, v kratkosti, jedna sa o minimalny €as, pokial heslo Uétu ostava v platnosti. Je jasné, ze
udaj tejto polozky musi byt’ mensi minimalne o jeden den, ako udaj v polozke Maximalna Doba Platnosti Hesla

vynutit’ pouzitie historie hesiel (Enforce password history)



nam zabezpeci, aby sa nemohlo heslo opakovat’ aspon tolko krat, ko’ko bude nastavené politikou. Teda
konkretizujme. Ak nastavim napriklad na 3, nesmie sa opakovat’ rovnaké heslo do troch zmien, ina¢ povedané,
rovnaké heslo sa smie pouzit’ az na Stvrty krat, dovtedy vzdy iné

Politika Lokalny Pocita€ - Konfiguracia Po€itaca - Nastavenie Systému Windows - Nastavenie Zabezpecenia -
Politiky Konta - Politika Uzamknutia Konta

hraniéna hodnota uzamknutia konta (Account lockout threshold)
nam zabezpeci, ze po prekroc¢eni daného limitu poétou pokusov o neuspesné prihlasenie sa k u¢tu sa nam ucet
uzamkne na stanovenu dobu, ¢as sa upresni v nasledujucej politike

trvanie uzamknutia konta (Account lockout duration)

nam zabezpeci, ze sa uzivatel az do uplynutia stanoveného €asu nebude moct’ prihlasit’ na svoj uc¢et napriek
tomu, ze bude davat’ spravne heslo (pretoze je prekroc¢eny limit pokusov na prihlasenie sa a tym sme si svoj ucet
uzamkli)

vynulovat’ poéitadlo uzamknutia konta po ¢ase (Reset account lockout counter after)

zabezpedi, ze po politikou uplynutom ¢ase sa znova mézme pokusit’ prihlasit’ sa na ucet bez toho, aby sme si ho
znovu zablokovali, pokial neprekro€ime maximalny pocet pokusov o prihlasenie sa uréenom hraniénou hodnotou
uzamknutia konta, pre pochopenie uvediem priklad. Hrani€éna hodnota uzamknutia konta je nastavena na 10
neuspesnych prihlaseni sa k uc¢tu a politika "trvanie uzamknutia konta” je nastavena na 30 minut, politika
"vynulovat’ pocditadlo uzamknutia konta po ¢ase" je nastavena na 15 minut. Ak si zablokujem ucet prekro¢enim
limitu pokusov o prihlasenia sa, mam sice uéet uzamknuty na pol hodinu, ale po 15 minatach sa mi "vynuluje"
¢ita€¢ neuspesnych pokusov, ktory sposobi, ze znova mam moznost’ 10 krat sa pokusit’ o prihlasenie sa, kym sa
mi znova neuzamkne ucet, teda sa bud’ prihlasim spravnym heslom, alebo sa mi posunie automatické
odomknutie ucétu o d’al'sSiu polhodinu

Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Nastavenie Systému Windows - Nastavenie Zabezpecenia -
Lokalne politiky - Politiky Auditu

zabezpecuju auditovanie (sledovanie) procesov transakcii a udalosti, dejucich sa v systéme. Tu su niektoré z nich
blizSie popisané:

Pouzitie opravneni



Toto sledovanie umozhuje zistit, &i niekto vykonava ulohu v pocitaci, na ktord ma povolenie

Pristup k adresarovym sluzbam
Sledovanie umoznuje zistit, ¢i niekto ziskal pristup k objektu sluzby Active Directory s vlastnym zoznamom systémovych pristupovych prav

Pristup k objektom
Sledovanie umozhuje zistit, &i niekto pouzil subor, prie€inok, tlaCiaref alebo iny objekt. Taktiez mézete auditovat’ klu¢e databazy Registry, ¢o
neodporu¢ame, pokial nemate pokrocilé poc&itaCové znalosti a nepoznate spdsob pouzivania databazy Registry

Sledovanie procesov
Toto sledovanie umoziuje zistit udalosti, ako je napriklad aktivacia programu alebo ukoncenie procesu

Sprava konta
Sledovanie umoznuje zistit, ¢i sa zmenil nazov konta, ¢i sa konto aktivovalo alebo deaktivovalo, vytvorilo alebo zrusilo, ¢i sa zmenilo heslo, alebo
Ci sa zmenila pouzivatel'ska skupina

Systémové udalosti
Sledovanie umozhuje zistit, ak niekto vypol alebo restartoval pocitac, alebo ak sa program pokusa vykonat’ nie€o neopravnené. Ak sa napriklad
spyware pokusil zmenit nastavenie pocitaca bez vasho povolenia, sledovanie systémovych udalosti to zaznamena

Udalosti prihlasenia

Sledovanie umozhuje zistit, ak sa niekto prihlasil do pocitaca alebo z neho odhlasil (bud’ priamo v pocitaci alebo prostrednictvom prihlasenia cez
siet)

Zmena politiky

Sledovanie umoZiuje zistit pokusy o zmenu lokalnych politik zabezpecenia a zistit, &i sa zmenili priradenia pouzivatelskych prav, politiky
auditovania alebo politiky déveryhodnosti

Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Nastavenie Systému Windows - Nastavenie Zabezpecenia -
Lokalne politiky - Priradenie Prav Pouzivatelov

Spomeniem iba niektoré polozky, ostatné su velmi Specifické, vhodné iba pre spravcov systémov a sieti
ActiveDirectory, vdomacom prostredi t'azko najdu uplatnenie.

Force shutdown from a remote system
zabezpedi, ze pouzivatel alebo skupina pouzivatelov, ma pravo na dialku (po sieti) pocita¢ vypnut, resp. ho
resStartovat’



Change the system time
zabezpedci, ze pouzivatel alebo skupina pouzivatelov, ma pravo nastavovat’-menit’ systémovy €as pocitaca

Increase scheduling priority
zabezpedi, ze pouzivatel alebo skupina pouzivatelov ma pravo menit’ prioritu behu programov (typicky cez
TaskManager - "taskmgr.exe" - stary dobry spravca uloh systému windows)

Load and unload device drivers
zabezpedi, ze pouzivatel alebo skupina pouzivatelov, ma pravo instalovat’, odoberat’ alebo vymienat’ oviadace
zariadeni (typicky napriklad tla€iaren, klavesnica, mys, skener a pod.)

Modify firmware environment values

zabezpedi, ze pouzivatel alebo skupina pouzivatelov, ma pravo modifikovat’ FirmWare (zjednodusene a laicky
povedané, primarny systémovy program, ktory je obsiahnuty v NVRAM, akym je naprikald BIOS po¢itaca, IP
kamery, siet'ového rutru a pod.)

Deny log on through Terminal Services
zabezpedi, ze pouzivatel alebo skupina pouzivatelov, ma alebo nema pravo sa prihlasit’ prostrednictvom
terminalovych sluzieb (dobre znama Vzdialena pracovna Plocha/RDP - "mstsc.exe" €i "tsmmc.msc")

odopriet’ lokalne prihlasenie (Deny log on locally)
zabezpedi, ze pouzivatel alebo skupina pouzivatelov, ma alebo nema pravo sa prihlasit’ svojim uétom do pocitaca

odopriet’ pristup na tento pocita€ zo siete (Deny access to this computer from the network)
asi netreba obzvlast’ vysvetlovat’, pouzivatel alebo skupina pouzivatelov nema pravo na pristup do pocitac¢a zo
siete (typicky naprikald po zdielani)

prihlasit’ sa lokalne (Allow log on locally)

asi tiez netreba obzvlast’ vysvetlovat’, pouzivatel alebo skupina pouzivatefov ma pravo sa prihlasit’ lokalne na
pocita€ (ak pridame skupinu/uzivatel'a, nezavisle na tom, aké je nastavenie cez spravcu uzivatelov, zabezpeéime
moznost’ prihlasenia sa, ak su splnené d’alSie podmienky {ucet nie je zablokovany, uétu nevyprsala expiracia a
pod.}). Tuto konkrétnu politiku treba pouzivat’ velmi opatrne a radsej robit’ klasicku spravu uzivatelov, sam MS
tvrdi, ze zmeny nastavenia mézu mat’ neblahy dopad na kompatibilitu niektorych klientov, sluzieb a aplikacii



pristup k pocitacu zo siete (Access this computer from the network)
pouzivatel alebo skupina pouzivatelov ma pravo pristupu po sieti, pozor, je to nezavislé na pristupe cez RDP
("mstsc.exe", "tsmmc.msc"), teda terminalové sluzby nie su touto politikou postihované

Restore files and directories

zjednodusene povedané, pouzivatel alebo skupina pouzivatelov ma pravo pristupu k obnove dat zo zaloh a
zaloznych médii €i inych zdrojov predvolene maju na to pravo iba skupiny Backup Operators alebo
Administrators a ich €lenovia).

Shut down the system

netreba obzvlast’ vysvetlovat’, pouzivatel alebo skupina pouzivatel'ov ma pravo vypnut/restartovat’ pocita¢ (pozn.
na WinServer je prednastavené povolenie vypnut’ systém iba skupina Administrators, na
Win2000/WinXP/Winvista/Win7 {prakticky kazdému, este pred prihlaseim sa k u¢tu uzivatela})

Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Nastavenie Systému Windows - Nastavenie Zabezpecenia -
Lokalne politiky - Moznosti Zabezpecenia

Accounts: Limit local account use of blank passwords to console logon only
politika povol'uje / zakazuje prihlasit’ sa u¢tom bez hesla, (plati iba pre lokalne prihlasenie, nie siet'ové -

RDP{"tsmmc.msc", "mstsc.exe"})

Audit: Shut down system immediately if unable to log security audits

zabezpedi, ze ak su naplnené auditovacie LOG subory (jednotlivé polozky v denniku udalosti / "eventvwr.msc"),
s tym, Ze je nastavené manualne Cistenie LOG suborov, pocita€ sa vypne. Pouzivat’ vemi opatrne, v pripade, ze
nie je auditovanie nastavené na automatické Cistenie LOG suborov po zaplneni, pride hlaska:

"STOP: C0000244 {Audit Failed}
An attempt to generate a security audit failed."”

a pocita¢ sa vypne !!! Jedine ¢lenovia skupiny administrators st vynimkou a dostanu sa do systému, kde je
ale odporuc¢ané zmenit’ nastavenie auditovania (Zobrazova¢ Udalosti - "eventvwr.msc" u konkrétnych poloziek
{Application, Security, System, ...} a nastavit’ dostatoéne velku velkost’ dennika {zo skusenosti davam aspon
4096 kB} a nastavit’ prepisovanie udalosti podla potreby - obzvlast u WindowsServer2003 sa to méze vyskytnut’



(v zavislosti aj na inych nastaveniach, nie len cez politiky), v kazdom pripade odporu€éam skontrolovat’ - nastavit’
a nesSetrit’ miestom, ¢im je LOG subor vacsi, o to bude dlhsii €asovy zaznam-histoéria)

Devices: Allowed to format and eject removable media
politika povol'uje uzivatelom / skupinam v zozname formatovat’ a vysuvat’ vymeniteI'né média (USB kluce, cd/dvd
RW/RAM, diskety, paskové kniznice a pod.)

Devices: Prevent users from installing printer drivers
politika zakazuje uzivatelom / skupinam v zozname instalovat’ / odoberat’ ovladace tla€iarni

Devices: Restrict CD-ROM access to locally logged-on user only
politika zakazuje uzivatelom / skupinam v zozname pristup na jednotku CD/DVD (lokalne aj po sieti)

Devices: Restrict floppy access to locally logged-on user only
politika zakazuje uzivatelom / skupinam v zozname pristup na jednotku FDD (disketova jednotka)

Devices: Unsigned driver installation behavior

politika ur€uje, ako sa ma chovat’ instalator poc€as instalacie nepodpisanych ovlada¢ov.Su tri moznosti:

1. silently succeed / volny preklad - tichy suhlas, teda nainstaluje za kazdych okolnosti

2. warm but allow installation / nainstaluje sa, ale pokial nespifia podmienky podpisu, pride o tom vystraha
3. do not installation / inStalacia nepodpisaného ovlada¢a nebude mozna

interactive logon: Display user information when session is locked
uréuje, aka sa ma zobrazit’ informacia pocas uzamknutia pocitaca (WinKey + L)

Interactive logon: Do not display last user name
urcuje, ¢i sa nema alebo ma zobrazit’ uU€et posledného prihlaseného uzivatela (plati iba pri lokalnom prihlaseni,
nema to vplyv na RDP)

Interactive logon: Do not require CTRL+ALT+DEL
politika povol'uje alebo zakazuje poziadavku na stlacenie slavneho trojhmatu CTRL+ALT+DEL za uéelom
prihlasenia sa do systému (plati iba pri lokalnom prihlaseni, nema to vplyv na RDP)

Interactive logon: Message text for users attempting to log on



tymto sa vyplni hlavi¢ka textu spravy pre uzivatel'a, ktory sa bude prihlasovat’

Interactive logon: Message title for users attempting to log on
tymto sa vyplni samotny text spravy pre uzivatela, ktory sa bude prihlasovat’

Konta: premenovat’ konto Administrator (Accounts: Rename administrator account)
spbésobi zmenu nazvu vstavaného uétu ADMINISTRATOR ( odporuéam zmenit’, uto€nik prepoklada existenciu
uctu a to, ze je Standartne neblokovany a este lepSie je U€et zakazat, bude spomenuté nizsie)

Konta: premenovat’ konto Guest (Accounts: Rename guest account)

spbésobi zmenu nazvu vstavaného uétu GUEST, spésobi zmenu nazvu vstavaného uétu ( odporuéam zmenit’,
utocnik prepoklada existenciu uctu a to, ze je Standartne neblokovany a este lepsSie je ucet zakazat, bude
spomenuté nizsie)

Konta: stav konta Administrator (Accounts: Administrator account status)
nastavenie povoli alebo zakaze ucet, vrelo odpora¢am zakazat’, pochopitelne, eSte pred samotnym zakazanim
vstavaného uctu si zalozime novy spravcovsky ucet

Konta: stav konta Guest (Accounts: Guest account status)
nastavenie povoli alebo zakaze ucet, vrelo odpora¢am zakazat’, nevidim velky vyznam v pouzivani tohoto uctu,

aw v

Network security: Do not store LAN Manager hash value on next password change

zakaze alebo povoli ukladenie LM hashu (vel'mi zjednodusSene a laicky povedané, je to chraneny zoznam uctov a
hesiel), ulozeny predvolene na disku pevného pocitaca (ale jestvuje aj moznost’ ukadat’ na disketu, ¢i iné
médium). Vo WinVista/Win7 je predvolene povolené, teda sa hash neuklada, ale v starsich systémoch, ako
Win2000 ¢i WinXP velmi dérazne odporu¢am rozhodne zmenit, teda zakazat’ ukladanie hesu na disk, to st'azi
utocnikovi utok na Vas pocitac, spolu s inymi bezp. nastaveniami. HASH byva ¢asto vd’aénym objektom
utocnikov, a preto ak si aspon trochu cenite svoje data, treba povolit’ politiku. ESte by som dodal, pre uplné
uplatnenie politiky odporu¢am vykonat’ restart pocitaca a znova si pomenit’ hesla, hoci aj na také isté (ide o to,
aby uz neboli ukladané v "starSom formate" (LM-hash))

konzola po zotaveni: povolenie automatického spravcovského prihlasenia (Recovery console: Allow automatic
administrative logon)



povoli, alebo zakaze automatické prihlasenie sa u€tu Administrator v Nudzovom Rezime (upozornenie! aj napriek
tomu, ze bude politikami alebo priamo cez spravcu uzivatelov u¢et Administrator zablokovany, v Nudz. Rezime a
v konzole po zotaveni bude stale pristupny av konzole po zotaveni sa bude iba tento vyhradne pouzivat’ !!! Aj
preto odporu¢am na uz zakazany uc¢et Administrator nastavit’ "silné heslo"). Je to dal'si vd'aény spésob pre
utocnika, ktory ak by sa dostal fyzicky k Vasmu pogcitacu, resetne pocitaé, a cez Nudz. Rezim alebo konzolu po
zotaveni by teoreticky mohol mat’ pristup do Vasho systému. Teda jednoznaéne zakazat’!!!

Recovery console: Allow floppy copy and access to all drives and all folders

politika povol'uje alebo zakazuje kopirovat’ z diskety a mat’ pristup k jednotkam, ako aj suborom a adresarom.
Podl'a mna €iasto¢ne kontraproduktivne, ale pre zabezpecenie pocitaca je politikou dobré mat’ nastavenie na
zakaz, ale povedzme si uprimne, Nudz. Rezim a konzolu po zotaveni spravidla potrebujeme, ked’ rieSime
vazny problém so systémom, kde by nam ale takéto nastavenie zbytoc¢ne komplikovalo pracu, ba az znemoznilo.
Je iba na Vas, ako si nastavite tuto polozku

Shutdown: Allow system to be shut down without having to log on

politika povoli, alebo zakaze vypnutie pocitaca bez nutnosti prihlasenia sa do pocitaca akymkolvek uc¢tom.
Odoru¢am vypnut’ iba na pog¢itaci, ktory bude v pozicii servera (Win 2000, WinXP (FileServer, Printserver,
TerminalServer a pod.)) pri Win2003server a Win2008server je to uz samozrejme impicitne zakazané.

Shutdown: Clear virtual memory pagefile

politika povoli, alebo zakaze vyéistenie strankovacieho stboru poéas vypinania / restartu poéitaca. Dalsia
potencionalna hrozba, ak napriklad pouzivate na lokalnom pocitaci viacej ako jeden OS, v momente, ak je jeden z
OS neaktivny, je moznost, ze sa dostane k datam uchovanych vo SWAP subore neaktivheho OS niekto, kto by ich
vedel aj dobre vyuzit'(alebo ak sa uto¢nik dostane k VaSmu vypnutému pocitacu {ale to by uz ani Cistenie SWAP-u
pochopitel'ne nepomohlo}). Hlavne vo firmach odporu¢am povolit, pocita¢ sa zriedkakedy pust’a viacej ako
jeden krat za pracovny den a vypinanie na fajront natiahnuté o dve ¢i tri minutky urcite nikoho nezabije a ani
neskrachuje na uéte za el. prud

Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Sablony pre spravu - Windows Components - Windows Update

automatic updates detection frequency

politika urCuje ¢as v hodinach, po uplynuti ktorej / ktorych sa ma systém pokusit’ vyhl'adat’ automatické
aktualizacie. Tu by som sa pozastavil a poopravil niektoré podla mna milné nazory, ze vraj aktualizacie ¢asto
sposobuju problémy. Ano v pripade, ze je niekde nejaky problém, éi uz s ovladaéom, nekorektne nainstalovanym



OS, napadnutim pocitaca nejakym virusom €i trojanom alebo podobnou haved'ou, v neposledom rade
nainstalovany OS z piratskej kopie instalaéného CD (kde nie je ziadna zaruka, ze nebude niec¢o pridané /
pozmenené). Za celu svoju dlhi mnohoroénu pocitacovu prax som sa stretol iba s ojedinelymi pripadmi, kedy
aktualizacie od MS naozaj sp6sobovali nejaky problém. Takze rieSenie je jednoduché, nastavit’ aktualizacie nie do
uplného automatu, ale iba s potvrdenim instalacie uz stiahnutych aktualizacii:

Ylaztnosti systému

1
\:’ Help protect your PC




kedy je mozné sledovat’ a inStalovat’ jednotlivé aktualizacie a mat’ tak o nich aj dostatoény prehlad. Samozrejme,
nezabudnut’ pravidelne robit’ zalohy Sluzbou Obnovovanim Systému (%SystemRoot%\ServicePackFiles\i386\rstrui.exe). Pre
ilustraciu uvadzam ako vyzera Sluzba obnovy Systému:

f';_ Obnovovane zpstému X|

Vita vas sluzba Obnovovanie systemu

Pomocou sluzby Obnovovanie systému moZete vratit’ spat’
zmeny s negativiymi nasledkami na poditad a obnovit jeho
pdvodné nastavenie a vykon, Tato funkcia obnovi stav
poditata zodpovedajid predchadzajicemu obdobiu
{oznafovanému ako bod obnovenia) bez straty najnovsich o Obnovit podtad do stavu zodpovedajicemu
wysledkow, ako si napriklad ulofené dokumenty, e-mailove predchadzajlicemu obdobiu

spravy alebo zoznamy historie a oblibenych poloziek.

Majprv vyberte dlohu, ktori chcete vykonat”:

Vaetky zmeny vykonané funkcou Obnovovanie systému je
maofné vratit’ spat,

Podtad automaticky vytvéra body obnovenia {oznacovang
ako systémove kontrolngé body), ale pomocou sluzby
Obnovovanie systému maZete vytvorit’ aj viastmé body
obnovenia. Je to uZitodné v pripadoch, ked' cheete vykonat’
zasadné zmeny v systéme, ako je napriklad instalaca
nového programu alebo zmeny v databdze Reqistry,

Mastavenie sluzby Obnovovanie systému

ak cheete pokratovat, vyberte mo#nost' a Kiknite na tadidlo Dalej. _ -




Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Sablony pre spravu - System

Turns off the Autoplay

politika ur€uje, €¢i bude potlaéené automatické prehladavanie / prehravanie obsahu vymenitel'nych médii, ako
disketova mechanika, jednotka cd/dvd, USB kl'u¢, siet'ovy disk, pozor ale, nastavenie politiky neplati vyhradne
iba prehravanie hudobného obsahu AudioCD ! toto sa da ale nastavit’ v politike:

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - System

Turns off the Autoplay

ku ktorej sa ale dostaneme neskér, este treba poznamenat’, ze tato politika je nadriadena politike vyssie
spomenutej, konkrétne:

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - System

Turns off the Autoplay

Dostavame sa k druhej hlavnej vetve politik nastroja "gpedit.msc".

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Windows Components - Internet
Explorer

tato politika je samostatnou podmonozinou politik a znaéne komplexnou, preto sa jej z nedostatku ¢asu a
priestoru momentalne nemienim venovat’. Snad’ niekedy v budicnosti sa k tomu vratim, aspon to mam v plane

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Windows Components - Application
Compatibility

prevent acces to 16-bit applications

politika zabezpeci zamedzeniu pristupu / spust’aniu k 16 bitovym aplikaciam, prakticky vzaté, zvysi sa o niec¢o
stabilita systému (nie je zaruéena kompatibilita a stopercentna funkénost’ 16 bitovych aplikacii beziacich pod
32 bitovym systémom, uz zo samotného principu fungovania) a usetri sa aj na systémovych prostriedkoch

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sabléony pre spravu - Windows Components - Windows
Explorer

prevent acces to drives from My computer



politika zakaze pristup na jednotlivé mechaniky v zavislosti na urovni nastavenia - tri zakl. urovne,

(ni€ sa nemeni vo vzt'ahu politiky vo¢i nastaveniam), (s moznost'ami kombinacii
zakazov na jednotlivé mechaniky pripadne skupiny mechanik) a (teda je implicitne povoleny pristup
na vSetky jednotky systému).

V polozke " " je mozné si vybrat’ z nasledovnych kombinacii:

Restrict A and B drives only - ¢ize prakticky to znamena zablokovanie pristupu k FDD jednotkam, ak nie je inou
politikou, alebo inym nastavenim (naprikald namapovanie siet’. disku na jednotku B uréené inak

Restrict D drive only - zablokovanie pristupu k D jednotke (u poc¢itacov s jednym HDD a jednou CD/DVD to teda
bude spravidla prave mechanika CD/DVD), nezabudajme ale, ze cez Spravcu Diskov sa da lubovolnej mechanike
okrem systémovej, zmenit’ pismeno

Restrict A, B and C drives only - znamena zablokovanie pristupu k FDD jednotkam a k systémovému disku (iba z
pohladu uzivatela, nie systému ako takému)

Restrict A, B,C and d drives only -znamena zablokovanie pristupu k FDD jednotkam, k systémovému disku a k
prvému disku za systémovym, ¢i to uz bude jednotka CD/DVD alebo d'al'Si pevny disk pocitaca

Restrict all drives - znamena zablokovanie pristupu k vSetkym jednotkam v systéme

Do not restrict drives - prakticky vyznam, ako v bode tejto konkrétnej politiky.

Mne osobne trosku chyba moznost’ kombinacii, resp. doplnenia lubovolnych pismen reprezentujucich rézne
jednotky, nikde nie je napisané, ze pocita¢ musi mat’ jeden ¢i dva disky s jednou alebo dvomi jednotkami
CD/DVD.

No "Entire Networks" in My Network places
politika zakaze zobrazenie okolitych sieti, resp. ich ¢lenskych pocitacov, vid’ obrazok:
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Maximum number of recent documents

politika uréuje poéet zobrazovanych dokumentov v Start Menu v polozke poslednych pouzitych dokumentov. S
oblubou nastavujem pocet aspon na 40 ¢i 50. Zda sa mi to stale rychlejSie, ako otvarat’ konkrétny prislusny
program, potom pri otvarani dokumentu dokument este aj nasledne vyhladat’. Samozrejme existuju aj iné
moznost'i a to napriklad urobit’ zastupcov na plochu, ale si neviem dost’ dobre predstavit’ neprehladnost’ plochy
na ktorej by malo byt’ 50 dokumentov.
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Remove CD Burning features
politika zakaze vo Windows Explorer-i pristup k zapisu na média CD/DVD RW/RAM

Do not move deleted files to Recycle Bin

politika zakaze mazanie suborov / adresarov cez kés, teda subor / adresar je prakticky nenavratne vymazany (za
predpokladu, ze sa nemeni suborova struktura, je do znaénej miery mozné aj takto vymazané data zrestaurovat’
Specializovanym programom, na to uréenym, ale uspech nie je zaru€eny na 100 percent a kvalitné programy k
tomu uréené su drahé, resp. sluzby Specializovanych firiem sa tomu venujucich)

Display confirmation dialog when deleting files
politika ur€uje, ze pri mazani suborov / adresarov sa systém vzdy opyta na potvrdenie vymazania

Maximum allowed Recycle Bin size
politika ur€uje, aké ma byt’ percentualne obsadenie maximalneho miesta na disku / diskoch pre K6s

Remove Shared Documents from My Computer
politika ur€uje, €i ma byt’ alebo nema byt’ zobrazovany a pristupny adresar so zdielfanymi dokumentami, zakladné
nastavenie, teda "nenastavené" vyzera takto:
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Turn off caching of thumbnails pictures
politika ur€uje, ¢i ma byt’ deaktivované predcitanie (keSovanie) obrazkov vo Windows Exploreri pri pohlade
"Zobrazit’-Miniatury", na slabsich pocitacoch (so slabsim procesorom a s malou pamatou RAM) odporuéam toto

nastavenie aktivovat’, na vykonnejsich naopak deaktivovat’, bude sa nacitavat’ obsah nahladov s obrazkami
rozhodne rychlejsie

Turn off Windows+X hotkeys
politika urcuje, €i ma byt’ deaktivované pouzitie znamych klavesovych skratiek (Win+L, Win+E, Win+R a pod.)



Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablény pre spravu - Windows Components - Windows
Messenger

Do not allow Windows Messenger to be run

politika ur€uje, ¢i ma byt’ deaktivované automatické spustanie WindowsMessenger (znamy OnLine komunitaror
{nieco ako slabsi odvar Skype}), je mozné to nastavit’ aj cez Politika Lokalny Pocita¢ - Konfiguracia Po¢itaca -
Sablény pre spravu - Windows Components - Windows Messenger, ale nastavenie cez Konfig Pocitaca ma
prednost’ pred nastavenim cez Konfig. Pouzivatela

Politika Lokalny Po¢ita¢ - Konfiguracia Pouzivatel'a - Sablony pre spravu - start menu and Taskbar

Remove Run menu from Start Menu ;
politika zabezpec€i odobratie polozky "spustit™ zo Start Menu

Add LogOff to the Start Menu }
politika zabezpeci pridanie polozky "odhlasenie™ do Start Menu

Remove LogOff from the Start Menu ;
politika zabezpec€i odstranenie polozky "odhlasenie"” do Start Menu

Remove and prevent acces to the ShutDown command }
politika zabezpeci odstranenie polozky Vypnutie Poéitaéa zo Start Menu:

Odhlazit =a

poudivatel

na rozdiel od neaplikovanej politiky:
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Do not keep history of recently opened documents
politika zabezpedci, ze sa nezachova zoznam naposledy pouzitych dokumentov

Clear history of recently opened documents
politika zabezpeci, ze sa po€as odhlasovania / reStartu vymaze zoznam naposledy pouzitych dokumentov

Add "Run in Separate Memory Space" check box to Run dialog box
politika zabezpedi, ze sa v Start menu (Start, spustit)zobrazi moznost’ odfajknutia spustenia programu / aplikacie
| dokumentu v oddelenom pamét'ovom priestore

Spustenie
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gray unavailable Windows Installer programs Start Menu shortcuts

politika zabezpeéi, ze sa v Start Menu bude rozdielne zobrazovat’ program plne nainstalovany a nainstalovany iba
Ciasto€ne (napr. menu programu bude vysSedené {aspon to tvrdi MS}) a vySedené mézu byt’ tiez polozky
momentalne nepristupné, zakazané, ¢i neaktivované alebo inak nefunkcéné

Prevent grouping of taskbar items



politika zabezpeci, ze po naplneni panela uloh sa nebudu rovnaké programy spajat’ do skupin, alebo opaénym
nastavenim budu:

Y CowND0. | G CwiNDo. | g CwiNoo. | Y eswitoo. |

Remove Balloon Tips on Start Menu items ; ;
politika zabezpec€i odstranenie balénovych-bublinkovych typov zo Start Menu a z Panela Uloh, alebo naopak:

i) Hardvér moZno bezpeéne odstranil. .

Zanadenie USEB Mazs Storage Device™ mogno teraz bezpecne
odztrant zo systému,

Remove pinned programs list from the Start Menu ;
politika zabezpec¢i odstranenie "priSpendlenych” programov zo Start Menu

Remove frequented programs list from the Start Menu
politika zabezpeci odstranenie "¢astych" programov zo Start Menu



vid’ spoloény obrazok:
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Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Desktop - Active Desktop

Enable Active Desktop
politika povol'uje alebo zakazuje zobrazenie plochy ako WEB stranky
nasledujuci obrazok zobrazuje stav povolenej WEB stranky na ploche:
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treba povedat’, ze toto nastavenie spomaluje systém ( taktiez sa pripravte na ubytok pamate RAM zhruba v
rozsahu od 20MB - 150MB, je to len naozaj ve'mi hruby udaj, ktory je ovplivheny réznimi inymi faktormi, ako
napriklad pocet ovladacov v RAM, pocet prihlasenych uzivatel'ov, mnozstvo pospustanych programov, aplikacii a
sluzieb, vyladenie operaéného systému, HW konfiguracia pocéitaca a pod.), sice citenu stratu vykonu som na
tomto testovacom pocitaci nepostrehol, ale mierny pokles predsa len hej:

Ylastnost systému




teda je na Vas, Ci radSej zakazat’ a predist’ tak problémom s Pracovnou plochou, minimalne s rozhadzanim ikon,
na ¢o su niektory uzivatelia mimoriadne haklivy { tiez patrim medz nich :-) } alebo na druhej strane, ak je
dostatoéne vykonny pocita¢ a pouzivate napriklad sledovanie cez IP kameru, v takomto pripade toto rieSenie
odopruc¢am, vid’ nasledujuci obrazok:
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Disable Active Desktop

politika zakazuje alebo povoluje zobrazenie plochy ako WEB stranky. Prakticky, opak politiky spomenutej vyssie.
Ak je tato politika povolena spolu s politikou predchdadzajicou, tato bude ignorovana predchadzajucou. Spolu
obidve politiky budu ignorované, ak bude aplikovana politika (povolena):

Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Sablony pre spravu - Windows Components - Windows Explorer
| Turn off shell protocol protected mode

touto posledne spomenutou politikou teda zabezpecime, ze Zziadny uzivatel si nebude moéct’ menit’ nastavenie
plochy, €o sa tyma zobrazovania ako WEB stranky (aspon to tvrdi MS, mne sa ale aplikaciou tejto politiky
{Politika Lokalny Pocita¢ - Konfiguracia Pocitaca - Sablony pre spravu - Windows Components - Windows
Explorer / Turn off shell protocol protected mode} nepodarilo dosiahnut’ vypnutie aktivhej WEB plochy)

Disable all items
aplikaciou tejto politiky potvrdime zakaz aktivhej WEB plochy a je jedno, ¢o je nastavené v dvoch predoslych
politikach

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Desktop
Hide and disable all items on the desktop

aktivovanim tejto politiky zabezpecime uUplny zakaz vSetkych poloziek Plochy (teda aj ikon a zastupcov), vratene
aktivheho WEB obsahu, ako vidiet’ na nasledujucom obrazku:
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zakaz plati na nastavenie priamo z Plochy (zmiznu uplne véetky ikony), tiez je platny na nastavenie cez
StartMenu.

Hide Internet Explorer icon the desktop
aktivovanim tejto politiky zabezpecime zakaz zobrazenia ikony Internet Explorera na ploche.

Prohibit user changing My Documents path
aktivovanim tejto politiky zakazeme, alebo naopak povolime, ak nie je inou politikou povedané inak, zmenu
umiestnenia uzivatel'skych dat (typicky %UserProfile%\My Documents)

Dont save settings at exit
aktivovanim tejto politiky zakazeme ulozenie niektorych novych / zmenenych poloziek plochy (napr. pozicie
okien, velkosti okien, vel'kost’ / poozicia TaskBaru a pod. ), pozor, nastavenie sa nedotkne ikon

Remove the Desktop Cleanup Wizard
aktivovanim tejto politiky odstranime z Plochy moznost’ ¢istenia Prac. Plochy, vid obr. nizSie:



PoloZky pracovnej plochy |45 | || PoloZky pracovnej plochy

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Control Panel

Prohibit acces to the Control Panel

aktivovanim tejto politiky zabezpecdime zakaz zobrazenia Ovladacieho Panelu(Control Panel), z menu sa odstrani
az po restarte systému, a samozrejme aj zakaz jeho pouzitia (bude platny okamzite po aplikovani politiky), €ize
nebude mozné menit’ ziadne vlastnosti (klavesnica, mys, obrazovka, tla¢iarne a pod.). Pri pokuse o spustenie
akejkol'vek polozky z menu Ovladacieho Panelu alebo cez prikazovy riadok pride hlasenie:



Obmedzenia

X

Politika Lokalny Po¢ita¢ - Konfiguracia Pouzivatela - Sablony pre spravu - Control Panel - Display

Prevent changing wallpaper

aktivovanim tejto politiky zabezpecdime zakaz / povolenie zobrazenia obrazku na pozadi Pracovnej Plochy, ako aj
zmeny obrazku za iny:



Obrazovka - vlastnosh
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Password protect the screen saver
aktivovanim tejto politiky zabezpecime, ze Setri€ obrazovky sa pri aktivovani vzdy uzamkne heslom



Obrazovka - vlastnosh
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Screen Saver timeout
aktivovanim tejto politiky zabezpecime pevné nastavenie ¢asu spust’ania Setri€a ( bez ohladu na to, aky je
pouzity)



Obrazovka - vlastnosh

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sabléony pre spravu - System

Prevent acces to the command prompt
politika zakaze pristup k prikazovému riadku (cmd):



AWINDOWSAspstem32hcmd. exe

Microsoft Windows HP [Verzia 5.1.26881
(G Copyright 1985-2881 Microsoft Corp.

Prikazovy riadok bol zakiazany spravcom systému.

Pokractujte stlatenim TubovoIného klavesu . . . m

Prevent acces to the command prompt
politika zakaze pristup k prikazovému riadku (command):

command x|

6 Sywstém Windows nemdde zizskat pristup k zadanému zariadeniu, ceste alebo sibary. MoZno nemate prisluing povaolenie na pristup k danej poloéke.

Prevent acces registry editing tools
politika zakaze pristup k editoru Registrov:



E ditor databazy Reqgistiy

X

—

Turn off Autoplay

politika zakaze automatické prehravanie / prehliadanie / otvaranie bud’ iba jednotiek CD/DVD (CD-ROM drives)
alebo aj ostatnych vymenitelnych, teda aj USB klu€ov a aj €erstvo namapovanych siet'ovych diskov (All drives)

Politika Lokalny Po¢ita¢ - Konfiguracia Pouzivatel'a - Sablony pre spravu - System - User Profiles

Limit profile size
politika obmedzi velkost’ uzivatel'ského profilu uréenu v kB:



Limit profile zize - vlastnozh

v bode a. si mozme doplnit’ text informujici o prekorec€eni limitu velkosti profilu uzivatela

v bode b. uréujeme maximalnu velkost’ profilu uzivatela, pri ktorej uz bude chodit’ hlaska v intervaloch radovo v
minutach nastavenych v bode d.

v bode c. uréimne fajkou, ze uzivatel bude informovany v pravidelnych €asovych intervaloch nastavenych v bode
d. hlaskou o prekoreceni limitu velkosti profilu uzivatel'a:



Il Ukladaci priestor profilu

X

a v Paneli Uloh sa bude zobrazovat informacia:

|lpozormeniel Miesto pre profil 2a prekrodilo o 621083 kB
= JLISE T

Politika Lokalny Pocita¢ - Konfiguracia Pouzivatela - Sabléony pre spravu - System - Power Management

Prompt for password on resume from hybernate / suspend

politika prikaze pri "zobudeni" po€itac¢a zo spanku alebo "prebrati sa" zo Setriaceho rezimu si vzdy pytat’
uzivatel'ské heslo

Autor:
Henrich Cubomir Proksa ©



