Crypto-World 3/2007

Crypto-Worlid

Informacni sesit GCUCMP
ISSN 1801-2140

Rocnik 9, c¢islo 3/2007 15. brezen 2007

3/2007

Pripravil: Mgr. Pavel Vondruska
Sesit je pednosti distribuovan registrovanytendam.
Starsi seSity jsou dostupné na adrese
http://crypto-world.info
(1240 registrovanych odhatel)

Obsah : str.

A.O speciélni blokové s DN a haSovaci funkci HDN (T.Rosa) 2-3
B.Rodina specialnich blokovych Sifer DN a haSovadiahkci nové generace
HDN typu SNMAC (V.Klima) 4-26
C.Najv&sia tma je pod lampou — STEGANOGRAFI&st Il. (R.Cinkais) 27-33

D.Sifrovani v MS Office (P.Tesh 34
E.O ¢em jsme psali vieznu 2000 - 2006 35-36
F.zZawrecné informace 37


http://crypto-world.info

Crypto-World 3/2007

A. O specialni blokové Sife DN a haSovaci funkci HDN
Dr. Tomas Rosa, kryptolog, eBanka a.s (trosa@ebanlaz)

Na podzim minulého roku vzbudil pozornost navrh éawdiny haSovacich funkci typu
SNMAC, u nichz Dr. Klima prokazal mini@dné bezpmostni vlastnosti, které séasnym
haSovacim funkcim chybi. Tyto funkce byly zaloZemytzv. speciélnich blokovych Sifrach,
které v3ak v té dabjest byly utajeny v ramci projektu NBU. Vzhledem k vyamu tchto
navrii a moznosti jejich oponentury v mezinarodnim koekémim prostedi, je NBU
uvolnil ke zvéejnéni. Dnes jsou tedy k dispozici vSechny informace. t8¥to ploSe nelze
popsat to, co je na stovkach stran prajelkteré jsem @l moznost oponovat. Jedna se o
vysledky dvouletého obdobi kolegy Klimy, kdy se wieh na své chéta tyto nové koncepty
vynalezl (b&nim vysledkem byl navrh nejrychlejSi metody hledéwlizi MD5). Domnivame
se, Ze hlavniifnosy jsou:

Zodpowvézeni otazky, pra& maji sowasné haSovaci funkce problémylento problém Klima
definoval jako prvni na % a z divodu zaneprazadmni prezentoval paskud skromg pouze
na MKB (link viz nize) westirg v prosinci minulého roku [4].

Navrh stavby nové generace haSovacich funkdfolega Klima navrhl &co neobvyklého —
blokovou Sifru, jejiz ki muze protivnik znat. Podobna mySlenka v roce 1975ne |
souvislosti znamenala revoluci v kryptografii aczlla novy obor — kryptografii s vejnym
klicem. Specialni blokové Sifry maji mnohem tvrdsSi miakky — uténik mize Sifrovaci kit
sam volit a libovold s nim manipulovat. Po tomto Uvodu j&jmeé, Ze se jedna o sigi

N s

Navrh tiidy specialnich blokovych Sifer.V dobé zverejnéni prvni prace — nové stavby
haSovacich funkci [5] — si mnozi kryptologové neinghliedstavit Zadny praktickyftiklad
specialni blokové Sifry, neldovs té dolé byl jeS& neveejny, a publikovana koncepce mohla
pusobit jako neuZzignd teorie. Dnes je popis specialnich blokovychr§jite k dispozici,
dokonce v [1] je popis skladiy, ze které Ize specialni blokové Sifry stawPozoruhodné je,
Ze tato sklad&ka umo#uje si namichat svoji Sifru. Do vzorce, ktery regmetuje bezpaost
takove Sifry, pak sta jen dosadit konkrétni hodnoty zvolenych prvKonkrétni navrhovaneé
hodnoty u funkci DN a HDN (10 rund) jsou navrzenyetkou bezpénostni rezervou (byly
navrhovany pro NBU), o které seuie sodasnym haSovacim funkcim jenom zdat.

Moznost pouZzit specialni blokovou Sifru k Sifrovani Trochu podivné, kdyz ki mize
utocnik znat. Tento koncept opravdiepbiha dobu. Je to ale velmi jednoduché — pokud
specialni blokova Sifra odolavaianym atokim i ze strany klie a gidame-li z@tné
predpoklad, Ze tento Kliutoinik nezna dostaneme klasickou blokovou Sifru davnymi
bezp&nostnimi opaenimi. | u klasickych blokovych Sifer se totiZz@ame setkavat s utoky,
které odhaluji gkteré bity kite nebo je nedokazi odhalit, ale umi jénih (to vSe umi dnes
zcela reals postranni kanalyili u klasické blokové Sifry se dnes do jisté mitgrusuje jak
predpoklad neznalosti Ki¢ utanikem, tak pedpoklad, Ze neni schopen s nim manipulovat.
To jsou &ci, které dive byly nemyslitelné. Specialni blokova Sifra gmi téZkym kalibrem
proti tmto typim utoki. Z jejiho pivodniho poslani — byt stavebnim blokem haSovadiden

— se niize vratit k poslani staronovému, a to Sifrovat data
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Bude docela zajimavé sledovat, jak budou tyto rySiexijaty. Védecky s¥t ma dostasu a

umi byt i kruty, takZe je mozné, Ze tato myslenkpadne a bude opraSeiieba po deseti
letech. V kazdémifpact od kryptografi vyZaduje pehodnoceni jejichifistupu k haSovacim
funkcim a opro&hi se od starych schémat a vzor

Nasledujiciclanek kolegy Klimy se budesmovat uz jen specialni blokové i&@fDN a jejimu
konkrétnimu pouziti v haSovaci funkci HDN [1]. Ksdbzici jsou i zdrojové kody a testovaci
piiklady [2] a [3]. Pokud se budete chtit vratit kretickému odvodreéni stavby nové
generace hasovacich funkci na bazi specialni bioEdwy, je to popsano v [4] a [5].

Literatura:

[1] Vlastimil Klima: Rodina specialnich blokovychfey DN a haSovacich funkci noveé
generace HDN typu SNMAC, IACR ePrint archive Re@f®7/050, February, 2007

[2] Testy funkci DN a HDN v jazyce C, podlgigpivku naprogramoval Milan Zadmostny.
Freeware.

[3] Zdrojovy kod specialni blokové Sifry DN a hasav funkce HDN, vyjmuty z iispevku,
neoptimalizovany, §etrg testi rychlosti.

[4] Vlastimil Klima: HaSovaci funkce nové genera8BIMAC, MikuldSska kryptobesidka
MKB 2006, Praha, Hotel Olympik, 7. — 8. prosine®@&0prezentace a textippivku.

[5] Vlastimil Klima: Novy koncept haSovacich funkBNMAC s vyuzitim specialni blokove
Sifry a konstrukci NMAC/HMAC, IACR ePrint archivedgort 2006/376, October, 2006

Tyto a dalSi souvisejici prace ¢estirg) a zdrojové kbédy Sifer a haSovacich funkci jsou na
domaci strance projektutp://cryptography.hyperlink.czZ/ SNMAC/SNMAC _CZ.hitm
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B. Rodina specialnich blokovych Sifer DN a haSovacicfunkci
nové generace HDN typu SNMAC
RNDr. Vlastimil Klima, nezavisly konzultant,
v.klima@volny.cz http://cryptography.hyperlink.cz

Abstrakt. Specialni blokova Sifra je nové kryptografické ptiaum, které bylo navrzeno
jako stavebni prvek haSovacich funkci nové geneBAC [KIO6]. Na rozdil od klasické
blokové Sifry gredpoklada, Ze atmik zna Sifrovaci kli a mize s nim libovol& manipulovat.
HaSovaci funkce SNMAC maji ¥gn¢ znama navrhova kritéria, limigrse blizi nahodnému
orakulu, jsou vypeetrg odolné proti nalezeni vzoru a kolize a uifgz navrh pomoci
raznych instanci specialnich blokovych Sifer.

V tomto pispivku prezentujeme rodinu specialnich blokovych SiBEuble Net
DN(n, K)o s n bitovym blokem, k bitovym Kiém a pdétem rundp, principy tvorby jejich
stavebnich prvk a navrhova kritéria. Na bazi DN definujeme rodinaSovacich funkci
HDN(n, k) s n bitovym haSovacim kodem, ktera haSuje po toaidélce k - n hit

Jako piklad uvadime definice DN(512, 8192)-10 a HDN(58292)-10. Jsou to
prakticky pouzitelné funkce, jejichz rychlost je32krat nizSi nez rychlost SHA-512 a
Whirlpool.

Specialni blokovou Sifru fZeme pouzit klasicky k Sifrovani. Ma vyhodu, Ze éud
rozvijeji. Jsou to utoky postrannimi kanaly, Gtgiibuznymi kI¢i, pravouhelnikové utoky a
jiné (viz nagriklad [Bi93], [Bi03], [Ki04], [H0O05], [KiO5], [Bi0Y], [Bi06]). Tyto utoky budou
vznikat stalecasgji s rozStovanim kryptografickych metod a priedki. VSechny maji
spole&né to, Ze fivodni redpoklad o neznalosti ki protivnikem nebo o nemoznosti s nim
manipulovat oslabuji nejrozmag&imi zpisoby. Obranu proti nim doklada i vyvoj funkci,
které zpracovavaji ki od funkci typu COPY u DES a TripleDES ke slatelinearnim
funkcim u AES. Pouziti specialnich blokovych Sifeo Sifrovani dat neni dnes jéstidét
jako nezbytné, ale v budoucnu prapddobr bude. U haSovacich funkci je to nezbytné uz
dnes.

Domnivame se, Zefiginou sodasnych probléiin haSovacich funkci je to, Ze jako kompresni
funkci pouzivaji klasickou blokovou Sifru, kteral@dypivodré navrhovana ke zcela jinym
ucelam. Hlavni rozpory ukazuje nasledujici obrazek alted[KI06a].

Kli¢ m

oT éT —thia hi
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klasicka blokova Sifra E kompresni funkce f

obsahuje prvek neznamy Utoikovi atoénik znd vSechny vstupy kompre
funkce, nmiize s nimi manipulovat

je urdena k zakryti strukturya obsahyje urcena k zakryti struktury a obsahu cely
oteweného textu v Sifrovém textu rlvstupu ve vystupu, jealoZzena na wejné
zaklad&® tajného prvku, neznaméh funkci

atoénikovi (tedy ve vystupu zakry
strukturu a obsah é&asti vstupu ng
zaklad¥ neznalosti jinéfasti vstupu)

pri fixovaném Kli¢i je permutaci je to ndhodné zobrazeni

je invertibilni pozadavek neinvertibility (jednocestnogg
zcela zasadni

je snadné vytviget kolize poZzadavek bezkoliznosti je zcela zasadni

Proto vznikla specialni blokova Sifra.

1. Uvod

U haSovacich funkci vyuzivajicich blokové Sifry ankpresni funkci ma Gtmik moznost
manipulace s oté¢enym textem i kiem. Klasické blokové Sifry vSak nejsou cilen
konstruovany tak, abyiinto atokim primarré odolavaly — jista odolnost zde je, avSak lze ji
v podstat oznait za vedlejSi efekt. Nova generace haSovacichduSRNMAC [KI06] proto
vyuziva v kompresni funkci specialni blokovou Sifdakmile bude koncept specialni blokove
Sifry prozkouman affjat v haSovacich funkcich, nenfivddu, pr& ho v gedstihu nepouzit
také jako primitivum pro fvodni el Sifrovani dat. Navrhujeme v budoucniejit od
klasickych blokovych Sifer k vice bezfreym a univerzalnim specialnim blokovym Sifram.

Klasicka blokova Sifra je kryptografickym primitice které ma chranit obsah a
strukturu otet¥eného textu v Sifrovém textu, a to s vyuzitim uiéjeo Sifrovaciho kék.

Ve stavié klasické blokové Sifry se neznalosti ddi ata@énikem vyuziva zasadnim
zpisobem k dosazeni vysoké rychlosti Sifrovanic sk prakticky nijak neupravuje. Tzv. faze
piipravy klice (expanze ke) je u tSiny klasickych blokovych Sifer velmi jednoducha.
Napiklad u DES je vyuzZita pouze funkce "kopiruj". U 8He pouZita slab nelineérni
transformace. U &Siny blokovych Sifer jsou pouzity slébnelinearni nebo jednoduché
funkce.

U souasnych haSovacich funkci se v kompresni funkci pduklasicka blokova
Sifra, jeji mySlenky a konstrukcefiRitocich na haSovaci funkcéd MD a SHA bylo krons
jiného vyuzito zasadnfaktu, Ze pro zpracovani k& jsou pouzity slabnelinearni funkce. Ty
umoznily na mnoha mistechgsré modifikovat vnitni stav haSovaci funkce podléedem
zadaného planu (diferemi cesty). Sil& nelinearni funkce by toto neumoznily.

U klasickych blokovych Sifer se nejprvéedpokladalo, Zze Utmik nezna otaeny
text, pozdji se pipustilo, Ze niZze znat jeh@asti, pozdji, Ze mize rekterécasti oteveného
textu volit. Nyni se fedpoklada jakakoliv manipulovatelnost s dg@wym textem i Sifrovym
textem. Proti &dmto mozZnostem utmika se konstruovaly sin nelinearni funkce,
zpracovavajici oteeny text.

AvSak také se igdpokladalo a stalei@dpoklada, Ze utmik nezna Sifrovaci kiia
nema Zzadnou moznost s nim manipulovat. Rozvojeimtdogii a vznikemiznych forem
Sifrovacich z#&zeni €ipové karty, servery SSL, kryptografické modulyjHavny,...) vznikly
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ato¢nikim nové mozZnosti, které oslabuji oba dvevgrni gedpoklady — neznalost k8 i
nemoznost s nim manipulovat.

Tyto moznosti ukazaly zejména postranni kandly azefjSich typa (chybové,
napitoveé-proudove, elektromagnetické,...), kdy je moznananipulace s kiem, tak jeho
¢asténd znalost.

Kli¢ je dnes zpracovavan lineérmebo slab nelineard a neni proti podobnym
atokim chréarn. Vyvoj v dalSich desitkach let nepochyhrkaze podobny posun i v Gtocich
ze strany kife. Mame-li konstruovat kvalitni blokové Sifry dodmucna, bude vhodné zesilit
funkce, které jsou pouZity ke zpracovanté&la volit je steji kvalitni funkce a stefhodolné
proti diferencialni a linearni kryptoanalyze a d@alSitokim, jako funkce pro zpracovani
oteweného textu. Nez se Utoky ze stranyelplné projevi, mize trvat desitky let. Je proto
otazkou, kdy kdmto obrannym op&tnim gristoupit.

Moznosti manipulace s kKém vyplynuly pl na povrch, kdyZz se klasicka blokova
Sifra pouzila v haSovacich funkcich. ProtoZe u ksapi funkce neexistuje zadny utajeny
prvek, ut@énik ma moznost manipulovat se vSemi vstupy pouitakové Sifry, tedy i s jejim
klicem. U haSovacich funkci musime dmto opatenim gistoupit neprodley neba@ tyto
moznosti mé& uténik uz dnes.

Z tohoto divodu byla navrZzena speciélni blokova Sifra pro iiaébfunkce a koncepce
haSovacich funkci nové generace SNMAC. V tomitsgvku popisujeme prvniftidu
specialnich blokovych Sifer DN a na nich zaloZengaBovacich funkci HDN.

PIna verze fispivku je uvedena v [KIO7].

2. Popis rodiny funkci Double Net

V této kapitole uvedeme popis rodiny blokovych Si2ouble Net DN(n, k), principy
tvorby jejich stavebnich prika ndvrhova kritéria.

2.1 Zakladni schéma DN(n, kp
DN(n, k), je blokové Sifra, kterd ma blok o délce mipgifrovaci kI¢ K o délce k bit ap
velkych rund, kde~ je bezpenostni parametr.

DN se sklada ze dvou funkci, expanzecklid a sodinové Sifry . Zakladni
mysSlenkou dvojité sétDN je to, Ze kiée a, b, ..., pro dil Sifry so&inové Sifryl1 = B, e ... e
By ¢ Ba jsou samy vytvgeny kvalitni blokovou Sifrop. Se zvySovanim gtu rund se klie
(@, b, ...) a (...y, z) stavaji vypetre neodliSitelnymi od nezavislych (nahodnych uiel)
neba’ odpovidaji vztahu otégného a Sifroveho textu blokoveé Sif®y Potom i blokové Sifry
(Ba By, ...) a (...B, B, ) se stavaji vypeetre neodliSitelnymi od nezavislych (nahodnych)
blokovych Sifer. Efektivity je fitom dosazeno tim, Ze funkee je kvalitni blokovou Sifrou
pouze ve sloupcovychtezech pole RK. Promichani slodppole RK mezi sebou a s

v s

poli rundovnich kiu.

” Pron¢nnap je v programovém kédu (a v obrazcich) aandina jako rho.
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Obr. 1: Rodina funkci DN

AL

Délka bloku a délka kKie jsou zarovnany na bajty, délkacklije nasobkem délky bloku a
délka bloku je nasobkem 32 hitSchéma je popsano na Urovni bapaiet bajfi oteweného
textu oznaujeme ¢ = n/8. Je to také qm sloupd v poli klict. Paet bajti klice K je k/8.
Bajty klice jsou vepsany do pole o ro&m r fadki a ¢ sloupg zleva doprava a shora dol
kde r = k/n (r x ¢ = k/n x n/8 = k/8). Funk@e expanduje Sifrovaci klina pole rundovnich
kli¢a. Pracuje v trojroziérném polip x r x ¢ bajtt RK]i][j][t], i=0, ..., p-1,j=0, ..., r-1,t
=0, ..., ¢ - 1, které nazyvame polem rundovnidtiakIPrvni index (i) wuje velky rundovni
kli¢ RK[i] jako dvouroznérné pole o rozrru r x c. Velky rundovni ki RKJi] se sklada z r
malych rundovnich ki RK]i][j], j = O, ..., r - 1. Maly rundovni klf RK]i][j] je jeden f&dek
velkého rundovniho kie a ma c bait RKJi][j][t], t = 0, ..., ¢ - 1. Vstupem funkce je kli¢ K,
ktery je vepsan do prvniho velkého rundovnih@eIRK][O] (zleva doprava a shora dpl
Funkce® vytvéi z prvniho velkého rundovniho & RK[O] postupa dalSichp - 1 velkych
rundovnich kiéa RKJi],i=1, ...,p- 1.

Funkcell mich& oteteny text s polem rundovnich &li, viz obr. 1. Primar& je I
sowtinemp x r elementarnich transformaci M,=Mi=,.1, . ollj=r-1, ., 0TLj, kde kazda
transformace Ti] pouziva jeden maly rundovni &IRK[i][j], i =0, ..., p-1,j=0, ..., r - 1.
Pokud sdruzime &kolik téchto transformaci T1 (n&ilad r/2, r nebo 2r) do jedné blokové
Sifry B, miZzeme funkcill chépat jako sain blokovych Sifer B, z nichZz kazda vyuZiva
nékolik malych rundovnich k&, tj. M =B, ... By* By, kde z || ... || b || a = RK = RK{
1]lr - 1] [I RK[p - 1][r - 2] || ... || RK[O][1] || RK[O][C].

Transformace T1 se sklada ze substituce a permutacérovni baji, z linearni
transformace na drovni fitlinearni transformace nesmi byepeditelnd na Urowebajti) a
pri¢teni malého rundovniho ki a rundovni konstanty.

Z hlediska prokazovani vlastnosti chapeme fuikgako sowin blokovych Sifer B, z
hlediska realizace v HW i SW jakox r malych rund T1.
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2.2 Funkce®

Vstupem funkceb je Sifrovaci klé K a vystupem je pole rundovnich &liRK. Funkce® se
sklada zesloupcové transformacea zavére¢né klicové permutace Sloupcova transformace
naphuje pole RK a z&wecna klicovd permutace provadi permutaci bajt tomto poli.
Sloupcova transformace je systém c nezavislychpstmgych transformaci/ =0, ..., ¢ - 1,
které pracuji ve sloupcich pole RK. Kazda sloupcwaasformace je s¢inovou blokovou
Sifrou i = fo1c° ..o for e f1¢ S délkou bloku r bajt pricemz jeji jednotlivé rundy nazyvame
dilei sloupcové transformace;§f Sloupec t pole RK se tak postdpnaphuje vysledky
dil¢ich rund blokové Sifry f£Kazda z § - 1) x c ditich sloupcovych transformagi; f, i =
1,...,p-1,t=0, .., c-1jeelementarni transformd@d), ktera se sklada ze substituce na
arovni bajti (r substiténich boxa SubsF), linearni transformace na urovniibjpomoci
matice typu MDS o rozemu r X r) a gicteni r-bajtové rundovni konstanty (RConstF). Kazda
sloupcova transformace; fe tak ve skutgnosti blokovou Sifrou s konstantnim dém
(rundovni kiEe jsou konstanty), viz obr. 2.

Z4pis Sifrovaciho kiie do pole RK:
Kli¢ K se zapiSe do pole b&RK[0] o rozneru r X ¢ zleva doprava a shora itol
RK[O][t] = K[j*c +1],j=0, ...,r-1,t=0,...,c - 1.

Vytvaeni pole RK:

Bajt RK{i][j][t] oznacujeme kratce jako Rik;.
Rundovni klée RK[O], ..., RKp - 1] se vytvéi odcEler¢ po sloupcich (t=0, ..., ¢ - 1) pomoci
funkci i = foq1e ..o fore 1 postupk takto: RK[0] - RK[1] - ... = RK[p - 1]. Kazda
funkce f; pouziva r (obeahriznych) substittnich boxi Subsk:, j = 0, ..., r - 1, matici
MDS;; typu r x r a r bajtovou rundovni konstantu RConstHRConstky;, RConstk, ...,
RConstkr.19). Proi=1, ...p-1at=0, ..., c-1mame (RK RKiiy..., RK .19 = fi«(RK;.
106 RKi- 116 ..., RK.1r.19) = (MDS; ¢ (Subskp (RKi- 1,09, SubsF1(RKi- 1,19, ..., Subsf.
14(RKi - 1r-1) )")" O (RConstko;, RConstFyy, ..., RConstf..), kde operatol znamena
transpozicitddku na sloupec a naopak. Matice MD# matici typu MDS (maximum
distance separable) a nasobeni je prevad &lese GF(2).

Zawrecna klicova permutace KeyPerm:

Zawrecna klicova permutace je permutaci na mnéaDX = {0, 1, ...,p- 1} x{0, 1, ..., r -
1} x {0, 1, ..., c - 1}, KeyPerm: INDX- INDX: (i, j, ) - KeyPerm(i, j, t). Permutuje bajty
v poli RK, tj. RK;j+ = RKkeyperm ijy 1 =0, ....p-1,j=0, ...,r-1,t=0, ..., c - 1. Aplilaise
po vytvaeni celého pole RK sloupcovou transformaci. Tatonpéace neni z bez{eostniho
hlediska povinna, jejim cilem je zefektivnit difteoupd@ rundovnich kiéa uvnitt funkcerll.
Permutace 1ize byt velmi jednoducha, néklad cyklicky posun baijt v rdmci malého
rundovniho ki¢e. Podrobnosti o konstrukci jsou uvedeny dale.
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Obr.2: Sloupcova transformace

2.3Funkce

Funkcell je blokovou Sifrou. Oteeny text tvdi ¢ bajti: indata(0), ...,
outdata(c - 1). Sifrovacimeklin je pole RK, obsahujigix r

text tvai ¢ bajti: outdatal0], ...,

indata(c - 1). Sifrovy

malych rundovnich ki RK]i][j],i=0,1,...,p-1,j=0,1, ..., r- 1. Prim&ne N so&inem
p x r elementarnich transformaci TL,=i=p-1, . olj=r-1, .., 0T, kde T1;, pouziva maly
rundovni kIg RK[i][j],i=0, ..., p-1,j=0, ..., r - 1. Vystup z jedné transformatl je

vstupem do dalSi transformace T1. Vstup do furikge vstupem do prvni transformace T1,

vystup z posledni transformace T1 je vystu

2.3.1 Transformace T},
Kazda transformace 7;1i=0, ...p-1,j=0

pem kdanl.

r - 1, se sklada ze substitupemrsnutace na

arovni bajti, z linearni transformace na urovnitbd (binarniho) pcteni malého rundovniho
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klice a rundovni konstanty. VSechny tyto pgomé mohou byt proizné transformace Tj1
razné. Pro kazdou dvoijici (i, ), 1=0, .p,-1,j=0, ..., r- 1, mame:
» C substitdnich boxi SubsB;:, t =0, ..., ¢ - 1, fevadjicich bajt na bajt
e permutaci na mnozin{0, 1, ..., ¢ - 1}, kterou nazyvame permutaci tyfimall-
Middle-Large" a oznéujeme SMLPermy: {O, 1, ..., ¢ - 1}»{0, 1, ..., c - 1} t >
SMLPerm;(t),
» linearni transformaci, ktera je ttema n/32 = c/4 maticemi MRS typu MDS
(maximum distance separable code) o r&zmx4 bajty, v=0, ..., c/4 - 1,
» rundovni konstantu RCons}B c bajtech (RConstR, ..., RConstB 1),
« maly rundovni ki RK([i][j] o ¢ bajtech (RK;, ..., RKijc-1)-

Pozndmka k linearni transformaci v T1. Linearni transformace e byt obec§si, v
konstrukci DN se vyuZiva moznost realizace line@movné (malymi) maticemi typu 4 x 4.
N&sobeni matici je provédo v lese GF(3). Z pouziti &chto matic vyplyva pozadavek, aby
oteweny text byl nasobkem 32 bit Pokud jako stavebni prvek pouzijeme jiné linearni
matice, nemusi byt otésny text nasobkem 32 bit

Tim je popis DN ukogen.

2.4 Volitelné parametry tridy blokovych Sifer DN
Schéma DN je obecnym schématem, zaloZzenym na powbii SP sittP all. Jedna SP 6i
expanduje Sifrovaci Kina pole rundovnich Kt a druha si promichava rundovni Kié s
otewenym textem. Oproti klasickym blokovym Sifram jéckkpracovan stefhkvalitné jako
oteweny text.

Parametry DN jsou jeji stavebni prvky, jejich typzmer a obsah.

DN(n, k)-p mé volitelné tyto parametry:
Zakladni roznary:

* n, délka bloku oteteného textu v bitech (c = n/8),

» Kk, délka Sifrovaciho kée K v bitech (r = k/n),

* p, pccet velkych rund,

Funkced®:
* S-boxySubsF;; prevadijici bajt na bajt, i=1, ..p-1,j=0, ...,r-1,t=0, ...,c-1,
* maticeMDS;;orozneérurxr,i=1,..p-1,t=0,...,c-1,

* konstantyRConstF; o r bajtech,i=1,..p-1,t=0,...,c-1,

o z&wrecnd klicova permutac&eyPerm na mnozig {0, ...,p - 1} x {0, ..., r - 1} x {0,
.y C- 1},

Funkcell:

* permutaceéSMLPerm;; na mnozig {0, ..., c - 1},

» S-boxySubsBj: prevadijici bajt na bajt,i =0, ..p-1,j=0,..,r-1,t=0,..,c-1,

* maticeMDS;;y o rozméruw xw, i=0,..p-1,j=0,..,r-1,v=0, .., c/w- 1, kde
w je néjaky cklitel cisla ¢ (kazda z matic e mit jiny rozndr, zejména se bude
vyuZivat w = 4, podrobiji viz nasledujici kapitola),

» konstantyRConstB; o ¢ bajtech,i=0,..p-1,j=0, ...,r-1.

Poznamka. Uvedené parametry a stavebni prvky mohou byt wolenvelkou volnosti.
Pravidla, ktera musi tyto stavebni prvkyigplat, Ize pedkEzné a stréné shrnout takto:
» funkcell je kvalitni blokova Sifra,
» vSechny sloupcové transformace funkizggsou kvalitni blokové Sifry (s konstantnim
klicem), pokud mozno odlisné

10
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o funkce® all pouzivaji odlisSné S-boxy,
* vSechny S-boxy maji dobré linearni a diferenciélmarakteristiky a jsou generovany
nealgebraicky, nejlépe (pseudo)nahfydn
* matice ve funkcfb all jsou vSechny typu MDS (maximum distance separable)
Podrobr jsou pravidla definovana v nasledujici kapitole.

3. Konstrukce sité N

3.111 jako sowin blokovych Sifer B
Funkcil konstruujeme jako séin blokovych Sifer B, z nichz kazda vyuzivékolik rund T1
(nékolik malych rundovnich k&a), tj. M = B, « By ... * B, * Ba Cilem je, abyf1 byla
kvalitni blokova Sifra, odolna proti linearni a eliéncialni kryptoanalyze. Blokové Sifry,,B
..., Baje mozné konstruovat stejne, eventdggmozno konstruovat stejng B ... = B, (= B)
a B, mize obsahovat "zbytkovy pet malych rund". Blokovou Sifru B s délkou blokuipajti
konstruujeme primagn tak, aby byla co nejvice odolna proti linearni der@ncialni
kryptoanalyze. K tomu vyuZijemetkiazi odolnosti SP siti proti linearni a diferencialni
kryptoanalyze z Dodatku A. Funkci B konstruujemieojakolikandsobs vnorenou SP si
Vnorenymi sitmi se zabyvaly prace ([Ho00], [Ka01l], [Chu03], [SH0 ale zde posta
pouzit vysledky z [Ho00]. Z ¥ 1 a 2 obdrzime odhady praymbdobnosti maximalniho
diferencialu (DPB) a linearniho obalu (LB blokové Sifry B. Blokova $ifra B je jednou rundou
soutinové SifryM, takZe odhad DPa LP® vypovida o kvalit funkcell = B,» By ...+ Bye
B.. K odhadu DP a LP' nelze pimo pouZit sotin DP? x DP? x ... x D x DP® ani LP® x
LP® x ... x LP® x LP?, i kdyZ dive se to tak &alo, ale postauje, pokud DP a LF® budou
malé. Poznamenejme, Ze podle [NyKn92] Ize k odHaBll prol = B+ B+ B ¢ B pouZit
DP? x DP. Hodnota DP je pravapodobr nizsi neZz uvedeny (nejlepsi sasny) odhad
DP? x DP, ale zatim chybiikazové metody. Lze viakekavat, Ze tyto odhady sefepni a
zlepsi.

3.2 S-boxy v sitll
Poznamenejme, Ze vSechny S-boxy vi3itnohou byt izné. Ozname [ (gg) maximum z
hodnot maximalni diferencialni praygbdobnosti p (resp. maximalni linearni
pravaspodobnosti q) fes viechny S-boxy, pouzité ve funkci®m mensi jsou hodnotysm
Os, tim WtSi odolnost proti linearni a diferencialni kryptedyze funkce B ma.

3.3 Hriklad sité M pro n =512
Sitka bloku n = 512 bit, tj. ¢ = 64 baji. Ke konstrukci pouZijeme rozklad ¢ = 64 5 & ¢,
X 3 =4 x 4 x 4. Blokovou Sifru B konstruujeme jakai@wiiovou vndenou SPN i
XS-box konstruujeme jako SDS z S-liiox Sice g = 4,
XXS-box konstruujeme jako SDS'sA XS-boxi o Sice ¢ = 4,
XXXS-box konstruujeme jako SDSt'sdi XXS-boxi o Sice ¢ = 4.
XXXS-box je zarové blokovou Sifrou B. Sklada se z 8 zakladnich tramsfci T1.

11
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Obr.3: Blokova Sifra B jako XXXS-box

Poznamka. VSechny S-boxy, vSechny XS-boxy a vSeg{8rboxy mohou bytizné.

Predpokladejme, Ze u vSech lioXS, XXS a XXXS mame zaji§hu maximalitu difazni
arovre. Potom podle ¥ty 1 (viz Dodatek A), aplikované na SDSEsKS, XXS a XXXS,
plati:

DP°< (pg)*,

DPXXS < (D|:9(8)4S (m)4x4'

DPXXXS < (DF9<XS)4S (pB)4X4X4

tedy

DP? = DP*® < (ps)®* a analogicky podle &ty 2 (viz Dodatek A) dostavame BR: LP*S
< (o) c.b.d.

Tim je pro vhodna maléspa ¢ zajiS€na odolnost blokové Sifry B proti DC a LC.

3.4 B jako N-Urowviiova vnarenad SPN
Konstrukce obecné sifl1 vychazi z délky bloku otégného textu v bajtech c.€¥8inou bude
¢ mocnina 2, zejména budoulezité hodnoty ¢ = 8, 16, 32 a 64. KdyZ konstruigeBnjako
N-urowviiovou vndgenou SPN, vychazime z rozkladu c=xoc; X G X ... X G, kde G je Sika
prvni sit XS, ¢ Sitka druhé s& XXS (X3S), ..., & je $tka posledni sitXX...XS (X"S).

X'S-box konstruujeme jako SDS z S-Bax$ice g,
X?S-box konstruujeme jako SDS g XS-boxi o $ce o,

... atd.

XNS-box konstruujeme jako SDS < XN'S-boxi o $ice ..

Pokud pdet malych rundll neni alitelny poctem rund blokové Sifry B, zbytek rund
ozna&ujeme jakatést blokové Sifry B (B, tj. 1 =B,* Be...* B+ B.

V konstrukci gedpokladame, Ze u v8ech I50xS, ..., X'S mame zaji&hu maximalitu jejich
difazni drovre.

12
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3.5 Odolnost si€ N proti DC a LC

Podle Gvodu k této kapitole nemame (z nedostatiazbvych metod) jinou moznost, nez
odolnost sit M proti DC a LC mit &isly DP? a LP.

Chéapeme-li B jako velky box B: {0, 1} - {0, 1}", n = 8c, pak mame definovanu
jeho maximalni diferencialni a maximalni linearrayapodobnost (viz Dodatek A) jako
DP? = max DP(Ax — Ay), kde maximum se berégs vSechnax z0, Ax 0 {0, 1}", Ay O
{0, 13",
LP® = max LB(I'x - Iy), kde maximum se berégs vSechnéx, Iy 20, 'x 0 {0, 1}", 'y
0{o, 1}".

Véta 3. Odolnost blokové Sifry B proti DC a LC.

Konstruujeme-li B jako &kolikanasobg vnarenou SP si(podle Dodatku A), pak plati

DP® < (ps)",

LP® < (gg)"

Ditkaz. Vyplyva z induktivniho pouZiti ¥ty 1 na konstrukci bax X'S, ..., X'S. Mame DB
= pPMNs< ppN g ppMN2gna X G o ppya X X G X Qs ppC o
(ps)°. Podobs podle \&ty 2 dostavame LP< (gg)°.

Diusledek. Sodasny nejlepSi odhad odolnostil proti DC. Podle odstavce vyse je sagny
nejlepsi odhad DProven DB x DP? < (ps)® x (pa)° = (pa)*, pokudlM mé& alespb Gty
bloky B, i kdyz ve skuténosti je odhad zcela &it¢ mnohem mensi. Lze¢ekavat, ze tyto
odhady se zf@sni a zlepsi.

Disledek. Sodasny nejlepsi odhad odolnostil proti LC. U odhad odolnostil proti LC
miZeme vychazet pouze z toho, Ze mame odh&d< Rgg)° jako jedné "rundy" saiinové
SifryM =B,* Be...* B+ B.

Poznamka. Variantni konstrukce pro stejna c.Konstrukce této sit maze mit rekolik
variant i pro stejné hodnoty c. Zavisi to na rodkldisla c i na moznosti realizovat difuzni
arovre v riznych boxechirzre.

Poznamka. Pdet rund B. Paiet rund blokové Sifry B vyplyva z toho, Ze kazd&$iysf SDS
zahrnuje d¥ rundy, tvdené nizsi siti SDS. Proto & rund (pdet substitdnich arovni) je
roven dvojnasobku @tu ¢initela v rozkladucisla c, tj. 2N.

Zavér. S-boxySubsB;; prevadijici bajt na bajt i=0, ..p-1,j=0,..,r-1,t=0,...,c-1)
muzeme volit libovolg, raizné nebo stejné. Idealni volba jsou ndhodné nebodosmahodné
S-boxy, které maji dostateou odolnost proti linearni a diferencidlni krypiadyze. Na
velikosti ¢isel @ (gs) zavisi odolnost sit I proti DC a LC a volba pitu blokovych Sifer v
sowinull =B,* Be...* B+ B. S-boxy pouzité v sifil by se ndly odliSovat od S- bok sit
®. S-boxy by nerfly mit algebraickou strukturu (n#iglad S-boxy AES maji algebraickou
strukturu), i kdyZ neni Zadnyipny dikaz pro tuto vlastnost.

3.6 Maximalita difuzni drovné sité N
Maximalitu difizni Urove v X'S-boxech mZeme zajifovat velkymi maticemi MDS o
rozmeru C x C, kde C =X ... X ¢1 X 6. Nagiklad pro sf I z prikladu mame ¢ = 64 =3
Co X 3 = 4 X 4 x 4 a matice JIDS by byla o rozrru 64 x 64 bajt. Realizace takovych
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matic je naréna nacas i pandt. Misto toho je maximalitu mozné zajistit jinymitgoby.
Trida funkci DN nefedepisuje zfisob zajistni maximality. Jeden ze #pohi nyni popiSeme.

Misto jedné MDS matice typu C x C, kde C£xC... X G1 X G pouzZijeme €X ... X G1
matic MDS typu c¢x G. V piipac, Ze ¢ je mocninu dvojky, rozklatisla ¢ &lame tak, aby
témei vSechnyinitelé byly rovny 4, az na eventuélprvni ¢initel, ktery mize byt 2, 4 nebo
8. Pouzité matice tak mohou byt typu 2 x 2, 4 x8»a8.

X'S-box obsahuje @wrstvy, z nichz kazda obsahujeX¢'S-boxi. Matice X*MDS spojuje
prvni vrstvu ¢boxi typu XS s druhou vrstvou boxi typu X'S. Kazdy X*S-box ma &ku
C1 X ... X G1 bajti.

Matici X"*MDS bychom tedy mohli konstruovat jako matici tyfm X ... X G1 X G) X
(C1 X ... X @1 X G). Misto toho ji konstruujeme jako systémxc... X g1 matic MDS typu cx
Gi. Kazda z malych matic typu & ¢ vybira (libovolr) praw jeden bajt z kazdého z c
vstupnich X*S-boxi. Na vstupu této matice je takbmijti. Ty jsou matici transformovany na
vystupnich pbajtu které jsou po jednom vedeny (na libovolné misto) kazdého zc
vystupnich X'S-boxi. Systémdchto matic vytvé maximalini difizni drovie (Pfedesname
e vykEr pozic vstupnich baijt uvnitt vstupnich X'S-boxi do matic definuje iislusné
permutace SMLPerm, viz dale.)

Véta 4. Maximalita difzni Grovné&. Matice X*MDS, kons_truované vySe jako systémxc..

X .1 matic MDS typu cx ¢ je maximalni difzni Grovni v "$-boxu.

Dukaz. Predpokladejme zgnu v Kk X1S-boxech na vstupu, 4 k < ¢. Poznamenejme, Ze
zmeéna v X'S-boxu znamena, Ze dojde ke&mhjednoho nebodkolika jeho vstupnich bait
UvaZujme prvni zinény bajt v prvnim zrnéném X*S-boxu na vstupu. Tento bajt je
vstupem gkteré z ¢ X ... X G; matic MDS typu cx g, dané difizni arowh Ozn&ime ji M.
Ozname s celkovy peet zménénych bajti na vstupu matice M. Mame<ls< k < ¢. Protoze
M je matici typu MDS o rozgru G X G, na jejim vystupu dojde ke 2m nejmég v g +1-s
bajtech. Mameict 1 - s> g + 1 - k. Protoze vSechny bajty na vystupu maticédbu do
riznych X*S-boxi na vystupu difdzni drown dojde ke zrén¢ alespé ¢ + 1 - k X1S-boxi
na vystupu. Tim je maximalita difazni GravK*MDS dokazana.

Zavér. Matice MDS;j, mohou mit #izné rozndry (w x w, kde w je tjaky cklitel ¢isla c) a
razny obsah. V siti1 miZze byt pouZzito naiznych mistech mnohaiznych (nebo stejnych)
typt raiznych (nebo stejnych) matic, a to i v jedné difaravni. Musi byt pouze dodrzena
maximalita vSech difiznich darovni.

Daéle, vSechny pouzité matice MDS bylgnzajistit difuzi na arovni bii (a nikoli bajti jako
celku), coz napklad nespiuje matice MDS, obsahujici pouze prvky (hex.) 0x0(hex.)
0x01. PrvKi (hex.) 0x00 a (hex.) Ox01 by matice MD&lynobsahovat zcela minimalni
mnozstvi. V binarnim vyjaeéni 8r x 8r by matice MDS neita byt ani ilis fidkou ani pilis
pravidelnou. Mla by byt co nejvice ndhodnou binarni matici o rén8r x 8r. Idealni je,
pokud vsechny maticeéMDS;;, jsou fizné a vytveeny nahod& To je opateni proti
algebraickym utokm. Neni vSak strikthzakazano pouzit vSechny matice stejné.

3.7 Permutace typu Small-Middle-Large
V tomto odstavci popiSeme tvorbu permutaci typu $eHm (Small-Middle-Large
Permutation) a vysilime pojem adjungované baijty.
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3.7.1 SMLPerma T1
Pokud maximalitu difdzni aroenX"*MDS (Small - mezi S-boxy, Middle - mezi XS boxy,
Large - mezi X'S-boxy) zajiujeme nej¥tsi moZnou matici typu { ... X G1 X G) X (C1 X ...
X G-1 X G), odpovidajici permutace SMLPerm odpovidéapid vylEru vstupnich baii do této
matice. V dané difazni drovni ileme definovat jednu permutaci, v jiné difazni tmov
muzeme definovat jinou permutaci. Permutadéizeme také zahrnoutimo do matice. Mame
tak moznost definovat jednu matici @né permutace nebdzné matice (s permutovanymi
sloupci originalni matice) a identické permutace

Pokud maximalitu diftzni GroenX *MDS zaji&’ujeme pomocucx . X G1 (stejnych)
matic MDS typu £x G, miZeme na jejich vstupy vést vstupy z2X¢'S-boxi také v fizng
permutovanych padich.

Maximalitu dané difuzni GrownmizZzeme zajistit i maticemi jinych rozm.

Vybéry bajti do vSech matic dané difuzni Uréwn celé S sité M definuji permutaci X ... X
Cn-1 X Gy bajti na g X ... X @1 X Gy bajti, kterou oznéujeme SMLPerm v této difuzni arovni.
Je to zarovk permutace v odpovidajici transformaci Tlie@Resilame, Ze v¥b pozic u
vystupnich bok je ve skuténosti inverzi vyBru vstupnich pozic permutaci SMLPerm v
nésledujici transformaci T1).

SMLPerm

Obr.4: Permutace SMLPerm

3.7.2 SMLPerm a fiznorodost
Pokud difizni Grovie X"*MDS konstruujeme jako systém x ... x g1 matic MDS typu cx
¢, mizeme odpovidajicimi permutacemi SMLPgraiepSovat diflizi a zvySovatznorodost
(nesymetrinost) uvnit blokové Sifry B. Kazda z malych matic MDS typu > ¢ muze
libovolné vybirat pré¢ jeden bajt z kazdého z tzstupnlch X'S-boxi a vystup vést po
jednom bajtu na libovolné misto do kazdého vystopnX*S-boxu. To zajisti, Ze kazdy
X"S-box na vstupu ovlivni vdechny3S-boxy na vystupu. O Grokenize, u mendich 'XS-
boxi tomu tak byt nemusi. ,

Kazdy z velkych X'S-boxi na vstupu se sklada z;analych X?S-boxi.. Vezmsme
nagiklad prvni maly X2S-box prvniho velkého 'XS-boxu na vstupu a podivejme se na to,
kolik ovliviiuje malych X?S-boxi na vystupu. Tento box ma x ... X G bajti, které pomoci
¢ matic MDS ovliviuji ¢; X ... X G2 X G bajti na vystupu. Z maximality vyplyva, Ze do
kazdého z icvystupnich Xls bo>ﬁ vede pra¥ ¢ X ... X Gz vystupnich bajt. Tyto bajty
mohou byt rozmigny v kazdém X!S-boxu nahodha zasahovat viechny jeho maléx
boxy nebo vést v nejhorSintipadt pouze do jediného maléhd38-boxu (ma prav¥c, X ... X
C.» bajt). Malé X*“S-boxy, které jsou ovliwmy na vystupu, nazyvame adjungovane
vystupni boxy (k danému malému boxu na vstupu)af@stvstupni bajty matic MDS, které
zpracovavaji dany maly box na vstugerpaji sve vstupy také zkolika dalSich malych
boxi na vstupu. Tyto boxy nazyvame adjungované vstbpry k danému boxu na vstupu.
Podobi jako na vystupu iive byt i na vstupu k danému malému boxu adjungowan
nejhor§im pipads pouze jeden maly "®S-box z kazdého velkého"%S-boxu. Tuto situaci
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docilime systematickou volbou, a sice, Ze do j-adice MDS vedeme j-té bajty z kazdého
velkého boxu (j =0, ...,;X ... X G2 X G.1 - 1) a vystup vedeme na j-té pozice kazdého velkéh
vystupniho boxu. Vzajendrjsou tak adjungované pouze vzdy k-té malé boxdmai velkych
boxi na vstupu i na vystupu (k = A& ... X ¢2)], k=0, ..., €1 - 1).

Systematicky vy&r permutaci SMLPerm nemusi byt proto pro diftziewgi volbou.
Ukazeme, zZe vhodnou volbou permutaci Ize dosahmgehlejSi difuze a vyhnout se
zamernym strukturalnim pravidelnostem. Na nasledujiciislou obréazcich jsou dvrazné
volby permutaci. Obrazky ukazuji, s jakymi vstuphien vystupnimi malymi boxy je
adjungovan prvni maly box v prvnim velkém vstuptioxu.

XXS XXS XXS XXS

XS | XS | XS | XS XS | XS | XS | XS XS | XS | XS | XS XS | XS | XS | XS

MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS

S| XS | XS | XS XS | XS | XS | XS
XXS XXS

Obr.5: Systematické volba permutaci

Na obrazku 5 jsou zvoleny permutace SMLPegrmsgstematicky. Prvni bajty prvnich malych
boxa jdou na vstup matice MDS a vystupy z ni jdodtapa prvni bajty prvnich malych box
v ramci velkych bok. Podob# druhé, teti actvrté bajty. MnozZina prvnich malych bébx
(vSech velkych bo¥) na vstupu tak prosgdnictvim difazni arové ovliviiuje pouze mnozinu
prvnich malych bok (vSech velkych bo¥ na vystupu. R této volk® je mnozZina vstupnich
adjungovanych bakminimalni (4 boxy) a mnozina vystupnich adjungoxanbox je také

XS | XS | XS | XS XS | XS | XS | XS
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minimalni (4 boxy). Pokud volime permutace ¢lpesji, miaZeme docilit toho, Ze
adjungovanych vstupnich bibude 13 (maximum) a pet adjungovanych vystupnich hiox
bude 16 (maximum), vizifklad na obrazku 6.

XXS XXS XXS
XXS

MDS | MDS | MDS MDSTMDS MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS | MDS
QOO Do

/

A

XS XS | XS | XS XS XS | XS | XS XS XS | XS | XS XSIXSIXSIXS

XXS XXS XXS XXS

Obr.6: Nahodna volba permutaci, adjungované boxy

Zavér. Permutace typu Small-Middle-Lar@MLPerm;; na mnozig {0, ..., ¢ - 1} mizeme
volit libovolng, pouze musi zaji®vat maximalitu odpovidajici difuzni Gro¥n
Pravd@podobr je lepsi je volit nahodnnebo co nejvice nepravideélma zajistit dostatay
pocet adjungovanych bdix

3.8 Konstanty RConstB;
KonstantyRConstB; o ¢ bajtech,i=0, ..p-1,j =0, ..., r - 1 maji za cil odliSit jedne#
transformace T1. Lze je zahrnout do definice Sehaeba zpisobuji pouze jejich posun o
konstantu (viz dkaz pro konstanty RConstFve funkci® nize). V gipadt, Ze v celé funkci
M je pouZzit pouze jeden S-box (toike byt vhodné u gkterych HW realizaci), rundovni
konstanty definuji az 256 variant jeho posunu oskamntu. V tom fipact je ideélni ndhodna
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volba konstanRConstB;; o ¢ bajtech, i=0, ..p-1,j=0, ..., r - 1. Pokud jsou vSechny S-
boxy voleny nahodf) je mozné tyto konstanty volit nulove.

4. Konstrukce sité @

4.1 S-boxy Subsk;
U rodiny funkci DN musi byt zateno, Ze S-boxy pouzité ve funk®i a S-boxy pouzité ve
funkci M jsou navzajemuzné. ldealni je, pokud se liSi nahédiTo je opateni proti
algebraickym utokm. Cilem je, aby rovnice, které charakterizuji foakp a1, pouzivaly
razné S - boxy.

Zadny z pouzitych S-bdx (ve funkci ® i ve funkcill) by nengl mit algebraické
vlastnosti (nafiklad jako algebraicky S-box AES). To je ofeatti proti algebraickym Gtdikn,
zjednoduSujicim zapis vztalve funkcich® arl.

Neni zak&dzano pouZzit pouze jeden S-box ve fuik@le idealni volbou jsou nahatin
generované S-boxy, které maji vyhovujici odolnogbtip diferencialni a linearni
kryptoanalyze.

Ozname p» (Go) Maximum z hodnot DP(LP®) pies vSechny S-boxy SuhsH(i = 1,
.op-1,t=0,..,c-1,)=0, .., r-1), po&ite funkci®. Patet velkych rund DN je zavisly
na velikosti hodnot ¢ a . Cim jsou mensi, tim ménvelkych rundp maze DN mit (viz
dale).

Idedlni volba jsou ndhodné nebo pseudonahodné @B-které maji dostateou odolnost
proti linearni a diferencialni kryptoanalyze. Ndikesti ¢isel p (qo) zavisi odolnost sitd
proti DC a LC a volba pitu velkych rund, viz déle.

4.2 ® jako systém blokovych Sifer F
Ve funkci @ jsou volitelné S-boxysubsk;: (i=1,...p-1,j=0,..,r-1,t=0, .., c-1),
maticeMDS;; (i=1, ...p-1,t=0, ..., c - 1) a konstan®ConstF; (i=1, ...p-1,t=0, ...,
c - 1). Cilem volbydchto prvki je, aby se vSechny sloupcové transformade 0, ..., c - 1)
co nejvice liSily (nejlépe nahod) byly co nejvice ndhodrnvoleny a byly co nejvice odolné
proti diferencialni a linearni kryptoanalyze. N&hédvolba &chto prvki zpisobi velkou
pangtovou nargnost DN. Proto minimalnim pozadavkem je, aby vSgdhensformace Ht
=0, ..., c-1) bylyizné a odolné proti diferencialni a linearni kryptalyze.

4.3 Odolnost transformaci k proti DC a LC
Kazda sloupcova transformace, =0, ..., ¢ - 1, je s@inovou blokovou Sifrou = fo.q ¢ ...
 fore f11 s délkou bloku r bajt Mazeme ji také vyjaiit jako sowin p/2 SDS siti, které jsou
spojeny difuzni arovni.
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SDS

I

MDSrxr >

D[ o |

SDS

Do |
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I

MDSxr > < MDSrxr >

e Ll e

Obr. 7: Sloupcova transformace jako &oova Sifra, jejiz runda je SDSUsi

\

Chapeme-li jednu SDS tsijako jednu rundu blokové Sifry F mizeme maximalni
diferencialni pravépodobnost DFP® a maximalni linearni pra¥godobnost LPP kazdé této
rundy odhadnout podledty 1 a \£ty 2 (viz Dodatek A).

Véta 5. Odolnost blokové SifryF ,t=0, ..., ¢ - 1proti DC a LC.
Spojenim dvou nasledujicich rund blokové Siffy=Fp.11 ...* for e f1 vznika SDS s pro

DP°®S< (po)',
LPSPS< (qo)".
Diikaz. Vyplyva giimo z ety 1 a \&ty 2 (Dodatek A).

Z nedostatku ikazovych metod nemame jinou moznost, nez odolngstoli DC a LC ndfit
&isly DP°P%a LPPS

Disledek 1. Sodasny nejlepSi odhad odolnosti; proti DC. Poznamenejme, Ze podle
[NyKn92] Ize k odhadu DPpro k = SDSe ...« SDSe SDS pouZit DP < (DP°P9? < (po)*
pokud jsou pouZzity alespio4 sit SDS, tj. 8 substituénich urovni (8 velkych rund).
Hodnota DF* je prav@podobrg niz$i neZ uvedeny (nejlepsi s$asny) odhad DP° x DP°P®

< (po)?, ale zatim chybiitkazové metody.

Disledek 2. Sodasny nejlepSi odhad odolnosti proti LC. U odhadu odolnostiFproti
LC miZeme vychazet pouze z toho, e mame odhat’1® (go) jako jedné "rundy"
sowinove Sifry k= SDSe ... SDSe SDS.
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4.3.1 Poznamka k odolnosti transformaci fHroti DC a LC
Je pozadovano, aby vSechny transformaog £ O, ..., ¢ - 1) byly co moZzna nejvice odolné
proti diferencialni a linearni kryptoanalyze. Klg& linearni a diferencialni kryptoanalyza
neni v gipad funkci k pfimo vyuZitelna, protoze (He blokova Sifra s konstantnimi
rundovnimi kl€i. Opatenimi proti linearni a diferencialni kryptoanalyze skuténosti
zaji¥ujeme to, aby mezi vstupy a vystupy funkge(d& eventuel&i i mezi mezivystupy v
jednotlivych rundéch) neexistovaly vyuZitelné lingdnebo diferetni vztahy. Na tyto
vlastnosti ma nejtsi vliv volba S-box a velikost hodnotpa gp.

4.4 Matice MDS; a maximalita difuzni drovné F;
U rodiny funkci DN musi byt zateno, ze maticDS;; (i=1, ...p-1,t=0,..,c-1) v
transformacich F(t = 0, ..., ¢ - 1), tj. ve funkciP, jsou typu MDS (maximum distance
separable). My by dale zajistit difuzi na arovni hiita nikoli bajti jako celku, coz najklad
nesphuje matice MDS, obsahujici pouze prvky (hex.) 0@0(hex.) O0x01. ¥chto prvki by
matice MDS ndly obsahovat zcela minimalni mnozstvi. V binarnigjadreni 8r x 8r by
matice MDS ner#la byt ani piliS fidkou ani piliS pravidelnou. Mla by byt co nejvice
nadhodnou binarni matici o rozm 8r x 8r. Idedlni je, pokud vSechny matidS;; jsou
raizné a vytvéeny nahod& To je opateni proti algebraickym Gtdkn. Neni vSak strikt
zakazano pouzit vSechny matice stejné.

4.5 Konstanty RConstk;
Konstanty RConstkF (i = 1, ....p -1, t =0, ..., ¢ - 1) maji v definici DN pouzeetadicky
vyznam. Lze je zahrnout do definice S-Bpreba@ zpisobuji pouze jejich posun o konstantu
(viz poznamka nize). Vifpact, Ze v celé funkcd je pouzit pouze jeden S-box (taibe byt
vhodné u gkterych HW realizaci), rundovni konstanty definagi 256 variant jeho posunu o
konstantu. V tom fipact je idedlni ndhodna volba konstant RConsti= 1, ...,p - 1,t =0,
..., C - 1). Pokud jsou vSechny S-boxy voleny n&kipp mozné tyto konstanty volit nulové.

Poznamka. Revod rundovnich konstant do S-boi. Rundovni konstantu Ize trividin
prevést na posun S- bibxo konstantu. Ozmae posunuty S-box jako SubgHXx) =
Subsk«(x) O ;. Posun vyptteme jako (& 815 - @&-19' = MDS¢"+ (RConsthyy,
RConstfFyy, ..., RConstfiy))". Mame
MDSi; * (Subsky; (RKi- 109, Subski; (RKi_11), ..., SubsF.1¢ (RKi-1,-1)) O (0, O, ...,
O)T = MDSit d (SUbSEO,t(RKi - 1,03) O a0t SUbSE]_,t(RKi - l,l,t) O A1ty ooy SUbSE_l,t(RKi -1r-
1) 0 ar1)’ = MDS; (Subsko(RKi- 1,09, Subsky(RKi-11), ..., SUbSF.1(RKi-1,-1) )"
O MDS;* (8ot Lt - @10 = MDS;* (Subsko(RKi- 109, SubsF(RKi- 1,19, ...,
Subskr1(RKi.1,-1) )" O (RConstko;, RConstryy, ..., RConstf.1y) ' = (RKioy RKi1g...,
RKi - t)T,q.e.d.

i,r-1,

4.6 Zawreéna klicova permutace KeyPerm
Ve funkci @ je volitelnd z&drecna klicova permutace KeyPerm. Tato permutace neni z
bezpé€nostniho hlediska povinna, jejim cilem je zefekitiwifuzi rundovnich kit uvnit
funkcel. Protoze zrny v poli RK se §i zvla® ve sloupcich, cilem KeyPerm je &ny v
jednom sloupci pole rundovnich &ii promitnout do co nefSiho p@tu raiznych boxi
funkce M. KeyPerm niZe byt velmi jednoduchou permutaci, figjlad pouze cyklicky
posune dktereradky v poli RK napiklad takto: RK: RK{i][jl[k] = RK]i][j][(k + shift_row_j)
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mod c], viz obr. 8. Konkrétni definice KeyPerm ziua konkrétni strukta funkcell, jak
ukazuje obr. 9. Na obr. 9 nidklad vidime, Ze KeyPerm nema smyskaht rundovnich ki,
které se néitaji po aplikaci (nejptsi) matice XXXMDS. Tam promichavani mezi nggimi
boxy zaji¥uje sama matice.

RK(i] RK(i
. > v >
: t ‘e “"'Ig >
b < rxc = <
: » - ® >
f - _ o >
: > rast s |
Obr. 8: Riklad KeyPerm

[EENRRRERE [TT] OO OO [TTTTOTT1d

EERNENEN [

xor RKI[0][0]

xor RK[O][1]

U 7
[T OO0 1000 OO0 T

? ?
@ xor RK[0][2]

10 000000000000 000 T o
oS DD A s

xor RKI[O0][3]

O TNOO AT T

xor RKI[0][4]

xor RKI[O][5]

xor RKI[0][6]

RK[0]

xor RKI[0][7]

xor RK[1][0]

xor RK[1][1]

RKIL | N

xor RK[1][2]

xor RK[1][3]

xor RK[1][4]

xor RK[1][5]

xor RK[1][6]

xor RK[1][7]

Obr.9: Riklad difuze s vyu2it|’m zavecné klicové permutace
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5. Double Net jako zesileny Sifrovaci algoritmus

DN byla konstruovana pro pouZziti s konstantnim i@eym texterjako ndhodné orakulum v
haSovaci funkci ([KIO6]). V tomtoifjpact se nazyva specialni blokova Sifra.

Pokud budeme DN uvazovat s pramym otewenym textem,miZe byt pouzita jako
algoritmus pro Sifrovani. V tomfjpac ma oproti klasickym blokovym Sifrdm vyhodu
silného zpracovani Kie, coz jicini vice odolnou proti budoucim Gtink ze strany kée.

DN jako algoritmus pro Sifrovani nebude mit obvyldk dlouhy kl¢ jako v gipact haSovani,

tj. pole r x ¢ nfize byt relative malé a rozrr ¢ (Sika oteweného textu v bajtech) e byt
také relative maly. Klasickym pikladem niize byt 128 bitova blokova Sifra s 256 bitovym
klicem, tj. ¢ = 16 a r = 2. Principy sloupcové transface lze zachovat i tehdy, kdyz
sdruzime wkolik sousednich slouficdohromady (na obrazku 10 jsou to dva sloupce) a
chapeme je jako jeden "sHSi" sloupec, na &z aplikujeme sloupcovou transformaci F o
délce 2r bajt, viz obr. 10.

A
RK][O] 2r baijtd
INEEEE CITTTTTT]
\_/
Subst
& RConstFy

RK[1 ~
[1] m>

” %‘
/ RConstF,;

\~

RKIJi-1
[I-1] //\/W> [TT]
( Subst
MDS
fi ~ — RConstF;;
RKIJi
[1] m>
\/

Obr. 10: Princip sloupcoveé transformace, aplikovaayekolik sloupdi
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6. Pocet rund DN, varianty a rychlost hasovani

6.1 Padet rund: 6 (10)
Kvalita substiténich boxi a rozngry pole rundovnich kéia pouZzitych ve funkc® urti vztah
mezi p@&tem rund a odhady odolnost proti DC a LC. Podobné odhady pro funigi
zajistime mnohem sna&in Pro stanoveni odolnosti p rund ve funkcid je také dlezité,
zda se DN pouzije pro haSovani nebo pro Sifrovdrsifrovani maji odhady&si dilezitost,
u haSovani nejsou metody LC a D@nmo vyuzitelné klasickym Zisobem, nehbkli¢ je
znadmou konstantou. Pet rund zavisi také na velikosti be#pestni rezervy. U funkce
DN(512, 8182) jsme néjklad stanovili pdet rund 10 se stavajicimi S-boxy. Pokud budou
voleny S-boxy kvalit§jSi, miZze byt p@et rund sniZzen na 6.

6.2 Varianty DN
Podstatou sitDN je, Ze kiée a, b, ..., z dfich Sifer sotinové Sifryl1 =B, ...» By * Bajsou
samy vytvéeny kvalitni blokovou Sifroup. Se zvySovanim @tu rund se klie (a, b, ...) a
(...y, z) stavaji nezavislymi (ndhodnymi wahiami) nebd odpovidaji vztahu otégného a
Sifrového textu blokové Sifrgp. Potom i blokove Sifry (B By , ...) a (...B, B, ) se stavaji
nezavislymi (nahodnymi) blokovymi Siframi. Promidh&loupé pole RK mezi sebou a s
oteenym textem zajisti funkcB. Odolnost funkcdl = B, ¢ ... By ¢ B, proti DC a LC
bude obvykle zajigha uz @i sowinu nekolika velkych rund B. Proto fizeme v soéinu I =
B, ... By * By vynechat sednicast a pouzit jengkolik pocateEnich a rkolik koncovych
blokovych Sifer B, naifiklad ti a & (I = B,* By * By* Bc* Bp* By).

6.3 Rychlost haSovani
Zde srovname rychlost haSovacich funkci HDN(5129281s SHA-256 a SHA-512 a
Whirlpool. Tyto algoritmy jsou obsazeny veigg¢ dostupné knihowh Crypto++. Autorem
je Wei Dei a zdrojové kody i testy rychlosti Ize lém@ na
http://www.eskimo.com/~weidai/benchmarks.html. &g algoritmy v knihova Crypto++
byly napsany v C++, kompilovany pomoci MicrosoftsMal C++.NET 2003 (optimalizace
celého programu na rychlost) a sga$tna Pentium 4 (2.1 GHz) pod Windows XP SP 1. V
nasledujici tabulce uvadime jejich vzajemneé rydhbs dalSicasti tabulky pak rychlosti nasi
vlastni implementace SHA-256, SHA-512 a HDN(512,981 Uvedené testy vlastni
implementace probihaly na notebooku Acer (Pentitir, GHz) v OS Windows XP SP2,
kompilace pod MS Visual C++ 6.0.

| knihovna Crypto++ | Pentium 4 (2.1 GHz)
/Algoritmus | Testovano megabijrychlost v MByte/s |
'MD5 11002 | 216 |
ISHA-1 1256 | 68 |
ISHA-256 | 256 44 |
ISHA-512 64 11 |
'Whirlpool 64 12 |
| | | |
| \Vlastni implementac®entium, 1.6 GHz |
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Varianta
algoritmu HDN
Algoritmus Testovano megabijrrychlost v MByte/s ["tfi + tii"
M=B,+ B+ B
e B.* By,* B,
ISHA-256 | 64 132 |
'SHA-512 |64 17 |
IHDN(512, 8192)-1 | 64 | 136 |
'HDN(512, 8192)-2 | 64 | 35 |
IHDN(512, 8192)-3 | 64 | 20 | 20.48
IHDN(512, 8192)-4 | 64 | 14 | 15.70
IHDN(512, 8192)-5 | 64 |11 | 12.78
IHDN(512, 8192)-6 |64 9.09 110.75
IHDN(512, 8192)-7 | 64 | 7.67 | 9.28
IHDN(512, 8192)-8 | 64 | 6.65 | 8.15
IHDN(512, 8192)-9 | 64 | 5.84 | 7.30
IHDN(512, 8192)-1064 5.22 16.57

Tab.: Porovnani rychlosti haSovacich algoditm

Udaje v tabulce jei¢ba brat orientamé, nebad rychlost hasovani velmi zaleZi na zvolené
metod a tiznych optimalizacich. Orienta¢ Izefici, Ze rychlost haSovani HDN(512, 8192)-
10 je tikrat pomalejSi nez SHA-512 (a Whirlpool) a rychlbaSovani HDN(512, 8192)-6 je
dvakrat pomalejSi nez SHA-512.

ProtoZze 10 velkych rund jsme u HDN(512, 8192) Zv@n pro zajis¢ni odolnosti
funkce ® proti DC a LC a u funkcél byla odolnost zajigha i s rezervou jizip 6 velkych
rundach, nizeme v tomto ipact pouzit také variantuifta ti", tj. M = B, ¢ By Bx* B¢
Bb d Ba.

Vysledky neteni ukazuji, Zze HDN(512, 8192) neni jen teoretikkastrukce, ale zcela
prakticky vyuZitelnd haSovaci funkce, ktera je jBrBkrat pomalejSi nez SHA-512 a
Whirlpool.

7. Zavér

V tomto prispivku popisujeme rodinu specialnich blokovych SifeN Da rodinu
haSovacich funkci HDN podle koncepce SNMAC [KlO&lkazuje se, Zze to neni jen
teoreticky koncept, ale pouzitelné funkce, jejialyZhlost je jen 2-3krat nizSi nez rychlost
SHA-512 a Whirlpool.

U haSovaci funkce m& wioik moZnost manipulovat vSemi vstupy, zatimco kléi
blokova Sifra byla konstruovana za@edpokladu, Ze obsahujejaky prvek, ktery uténik
nezna a neovlada (Sifrovaci &li Specialni blokovou Sifru jsme museli konstruowvat
predpokladu, Ze utmik jeji Sifrovaci kl€ zna a Ze ma moznost s nim libovomanipulovat.

Z&kladni myslenka specialni blokové Sifry DN jerjeducha — oproti klasické blokové
Sifte wWnuje zpracovani kie stejnou pozornost jako klasicka blokova Sifrenowvala
zpracovani otaeného textu. Jedna SP dedy zajiSuje michani kife a druha michani
oteeného textu s kiem.
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Zarover uvadime myslenku, Ze i klasické blokové Sifry jgkomitiva, ucena k Sifrovani
dat, by se @y v budoucnu konstruovat podabfako specialni blokové Sifry. O Klise
piedpokladalo, Ze je nezndmy &dkovi a Ze s nim utmik nemiZze manipulovat. Moderni
technologie a rostouci moznosti éndka vSak ukazuji, Zze tytorpdpoklady nebudou stale
vice odpovidat skuteosti. Jsou to utoky, které jiZast&né zname — Utoky postrannimi
kanaly, atoky pibuznymi KIgi, pravouhelnikové utoky apod. (viz riédad [Bi93], [Bi03],
[KiO4], [Ho05], [Ki05], [BiO5], [BiO6]) a dalSi ut&y, které budou jist teprve objeveny v
dalSich desetiletich. VSechny maji sgok to, Zze pivodni redpoklad o neznalosti ki
protivnikem nebo o nemoznosti s nim manipulovgakym zpisobem oslabuji. Tyto utoky
budou vznikat staléastji s rozSfovanim kryptografickych metod a préedki, coz doklada
vyvoj v rekolika poslednich desetiletich. Nova generace hgg&b Sifer by proto rfla byt
odolna i proti utokm ze strany kte. Je otazkou dalSiho vyzkumu, zda specialni blékov
Sifry jsou tim spravnym vychodiskem. V kazdéppd by funkce zpracovavajici Klimely
byt v modernich blokovych Sifrach posileny.

Dodatky
V pristim e-zinu Crypto-World 4/2007 budou uvedeny eddjici dodatky k této préaci:

Dodatek A: Teorie SP siti a jejich odolnost pro@G B LC

Dodatek B: Definice volitelnych prikspecialni blokové Sifry DN(512,8192)
Dodatek C: Popis volitelnych prukHDN(512, 8192)

Dodatek D: Zdrojové kody DN(512, 8192) a HDN(51298)

Dodatek E: Testovaci hodnoty DN(512, 8192) a HDIR(TI192)

Podékovani
Autor ckuje TomaSi Rosovi za mnoho ugitgich gipominek k pedchozim verzim
prispevku.
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