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KAPITOLA 1

Uvod

Potteba kryptografie s vefejnym klicem a elektronického podpisu v soucasné
dobé velmi nartista. Hlavné z divodu, ze ¢im dal vice lidi pouziva pocitace pro
predavani dtvérnych dokumentt, nakupovani a k pristupu k citlivym tdajim.
Informace predéavané pri téchto ¢innostech je potfeba chranit. Ve skutecnosti,
neékteré z téchto problémt ani nelze vytesit bez pouziti bezpecné kryptografie
s vefejnym klicem.

Historicky byly mtizky zkoumany jiz od 18. stoleti matematiky jako Lagrange,
Gauss nebo pozdéji Minkowski. V nedavné dobé se miizky dostali do povédomi
v informatice. Jsou pouzivany k feseni rtiznych problému a své uplatnéni nalez-
nou predevsim v kryptoanalyze, ale existuji i kryptografické schémata zalozena
na miizkach.

V této praci si nejdiive v Kapitole 2 popiSeme miizky a problémy s nimi
spojené. Predevsim si ale v Kapitole 3 predstavime nékolik kryptosystémii zalo-
zenych na miizkach. Pro Kapitolu 3 byly zejména vyuzity zdroje [5], [6] a [9].
Nejvyznamnéjsi kryptosystém, ktery vyuziva problémt mrtizek, je NTRU. Jeho
popis vychazi z [7] a [8]. Déle si v Kapitole 4 ukédzeme metody, jak vyuzit miizky
v kryptoanalyze. Kapitola 4 ¢erpé predevsim ze [11] a [12].

Posledni Kapitola 5 této prace je i srovnani NTRU a RSA z hlediska rych-
losti. Budeme testovat rychlost Sifrovani, desifrovani i generovani klici. RSA je
pravdépodobné nejpouzivanéjsi kryptosystém pro podepisovani a Sifrovani asy-
metrickou kryptografii. Na druhou stranu, NTRU je novy a v posledni dobé velmi
diskutovany Sifrovaci systém. Popularni je zejména pro svou bezpecnost, protoze
je zalozen na problému, ktery je tézky v nejhorsim pripadé, na rozdil od RSA,
kde musime spoléhat na spravnou volbu parametri. Zaroven s rostouci vypocetni
silou faktoriza¢ni algoritmy, diky kterym lze RSA prolomit a které se diive zdaly
nepouzitelné, dnes mohou bézet na domacich pocitacich. Prozatimni feseni je
zvysSovat délku klice, ale to nemtize do budoucna stacit, protoze jiz dnes existuje
kvantovy algoritmus, ktery dokaze faktorizovat velka ¢isla v polynomialnim case.
Z tohoto pohledu je zména nevyhnutelna. Otazkou ale zustava, ktery kryptosys-
tém dokaze RSA nahradit. NTRU je jednou z moznosti.



KAPITOLA 2

Mrizka je volné feceno mnozina bodti v n—rozmérném prostoru s periodickou
strukturou. Formalni definice je uvedena nize.

OBRAZEK 2. Priiklad mfizky ve trojrozmérném prostoru
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DEFINICE 2.1. Necht n je pfirozené ¢islo a by, ..., b, € R" linedrné nezavislé
vektory nad R. Pak mnozinu

L:iZbl: {ialbz, al,...,anGZ}
i=1 i=1

nazyvame m7izka nad vektory bq,...,b,.

DEFINICE 2.2. Rekneme, Ze by, ..., b, tvoii bdzi m#izky L, pokud L je miizka
nad témito vektory. Libovolnd podmnozina M C R™ je miizka, pokud existuji
vektory by, ..., b, takové, Ze M je miizka pravé nad by, ..., b,. Cislo n se nazjva
hodnost mrizky.

Jak je vidét z Definice 2.2, kazd4 mrizka nema pouze jednu bézi, ale ma
nekonecné mnoho bazi. Zadna baze neni ni¢im privilegovana pred jinou.

2.1. Problémy spojené s mrizkami

V této ¢asti si nejdiive popiseme dva zakladni problémy tykajici se miizek a
nasledné si ukazeme zavislost jejich slozitosti.

2.1.1. SVP

Hlavni problém tykajici se m¥izek je hledani nejkratsiho vektoru béaze (shor-
test vector problem — SVP). Pfi feSeni tohoto problému mame zadanu miizku L
s né€jakou libovolnou bézi a nasim cilem je najit nejkratsi nenulovy vektor, ktery
patii do mrizky.

DEFINICE 2.3. Oznacenim SVP(L) rozumime problém hledani nenulového
vektoru u € L, pro ktery plati
[ull < vl

kde v je libovolny vektor mrizky.

SVP nemusime Tesit takto presné, ale nékdy nam staci aproximac¢ni varianta.
Pii aproximaci tedy nehleddme jeden konkrétni nejkratsi vektor, ale hledame
vektor, ktery se nelisi od tohoto nejkratsiho o nasobek vétsi nez je ndmi stanovena
konstanta.

DEFINICE 2.4. Oznacenim SVP,(L) rozumime problém hledani nenulového
vektoru u € L, pro ktery plati

[ul] <5 - flvll;

kde v je libovolny vektor miizky a v je aproximacni konstanta.
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OBRAZEK 3. Piiklad SVP

Slozitost tohoto problému plyne jak z faktu, zZe jedna mfizka ma mnoho riz-
nych bazi, tak z predpokladu, ze typicky dostaneme miizku zadanou pomoci baze,
ktera obsahuje velmi dlouhé vektory, mnohem delsi nez je nejkratsi nenulovy vek-
tor. Algoritmy, které fesi SVP,, funguji v exponenciidlnim ¢ase pro 7 polynomi-
alni. A naopak algoritmy, které jsou schopny fesit SVP, v polynomidlnim case,
davaji v exponencialni.

Existuje znamy polynomiélni algoritmus oznacovany zkratkou LLL (Lenstra—
Lenstra-Lovasz, prezentovany v [10]), ktery fesi SVP,, s aproximacni konstantou
v =290 kde n je hodnost mifzky. Piesto, Ze se to zd4 jako velmi Spatny vysle-
dek, je tento algoritmus velmi uzitec¢ny a pouziva se v problematice faktorizace
polynomt nad racionalnimi koeficienty a v mnohych aplikacich v kryptoanalyze.

Pozdéji Schnorr predstavil vylepseni, které snizilo aproximacni konstantu v na
2(9(n(log logn)2/logn) ]

Pokud vezmeme v ivahu vysSe uvedené vysledky, mohli bychom predpokladat,
ze SVP, je NP-tézké. Nicméné zatim nejlepsi znamy vysledek je, Ze to plati pouze

1_¢
pro konstantu y < 20°8™2° Navic obecné SVP, neni povazovano za NP-tézké

pro v > \/n/logn.

7 praktického hlediska je tedy problém fici, jak veliké miizky by se méli po-
uzivat, tj. jaké n volit, aby byl problém spocitat SVP, s dnesni vypocetni silou.
Podle [3] plati, Ze pokud se n zvoli fadové 102, je SVP,, extrémné slozité.

2.1.2. CVP

Druhy a obecné vyuzivanéjsi problém tykajici se mrizek je hledani nejblizsiho
bodu miizky (closest vector problem — CVP). Pokud mame zadan ter¢ (tercovy
vektor, ter¢ovy bod) w v prostoru R™ a miizku L ve stejném prostoru, pak méme
najit bod miizky, ktery je nejbliz k zadanému terci.
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DEFINICE 2.5. CVP(L,w) je problém hledani vektoru u € L, pro ktery plati
lu—wi < [[v—wl,

kde v je libovolny vektor mfizky.

o © o o o

© © o © (%)

OBRAZEK 4. Pyiklad CVP

Pokud budeme uvazovat aproximacni variantu, pak hleddme bod mfizky,
ktery neni vice vzdaleny, nez je vzdalenost nejblizsiho bodu vynasobena apro-
ximacni konstantou.

DEFINICE 2.6. CVP, (L, w) je problém hledani vektoru u € L, pro ktery plati
la—wl| <v-[v—wl,

kde v je libovolny vektor miizky a v je aproximacni konstanta.
2.1.3. SVP neni slozitéjsi nez CVP

Obecné se predpoklada, ze SVP neni tézsi nez CVP. Z empirického hlediska
je tento predpoklad opravnény, predevsim z toho divodu, ze dokézat NP-tézkost
problému SVP, trvalo o mnoho déle nez pro problém CVP,. Navic, aproximace
problému CVP, v n-rozmérné miizce s faktorem v = 2log”*n 50 NP—t&zk4, ale
1
stejny vysledek pro SVP, dostavdme pouze pro v = ologn)2™% " této EAsti prace
ukazeme, ze pokud mame orakulum, ze kterého ziskame jako vystup aproximaci
CVP,, pak dokdZeme v polynomialnim case najit aproximaci SVP,.

Mezi SVP a CVP jsou dva zékladni rozdily. Za prvé SVP hled4 bod mftizky,
ktery je nejblize nulovému bodu, na druhé strané CVP hled4 bod mfizky, ktery
je nejblize libovolnému zadanému bodu. Za druhé SVP nedovoluje nulovy vektor
jako vysledek, ale CVP muze dat jako pripustny vysledek nami zadany tercovy
vektor (s podminkou, ze patii do mfizky). To znamend, Ze tyto dva problémy
nejsou jednoduse propojené. Trivialni redukce SVP na C'VP tedy nebude fungo-
vat, protoze CVP ordkulum by mohlo vracet vzdy tercovy vektor a to by byla
nula pro SVP. Tuto moznost potiebujeme vyloucit.
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Budeme postupovat jako v [4]. Prvni krok, ktery tedy udélame, je, Ze nebu-
deme hledat v okoli nuly, ale v okoli jiného bodu w € L. Abychom se vyhnuli
tomu, Ze nam orakulum vrati praveé tento bod, tak se zeptame orakula na mrizku
L’ ¢ L, ktera neobsahuje vektor w.

Nyni ukaZeme, jak pievést SVP, nafeseni n piipadi CVP,. Nejdiive popiSeme
algoritmus redukce, poté dokazeme nékolik pomocnych tvrzeni a na zavér kapitoly
formulujeme hlavni vétu o redukci SVP, na CVP,,.

Ted ve struc¢nosti popiSeme redukci, kterd se da vyjadrit Algoritmem 2.7.
Necht je ddna baze B = [by,...,b,] miizky L(B) = {>_ cbi:c1,...,¢c, € Z}.
Zkonstruujeme postupné n instanci CVP, tak, Ze do j-té instance CVP,, vstupuje
baze BY) = [by,...,b; 1,2b;,b,.1,...,b,] a teréovy vektor b;. Vidime tedy, ze
b, ¢ L(BY) a L(BY) ¢ L(B). Ordkulum nidm pak vrati nejmensi rozdil ze
viech volani CVP,,. Tj. pokud ozna¢ime u; odpovéd ordkula CVP,(L(BY), b;),
pak vracime nejkratsi vektor z mnoziny u; — bq,...,u, — b,,.

ALGORITMUS 2.7 (Redukce).

Vstup: Béze B, kde B = [by,...,b,]
Vystup: SVP,(L(B))

j. Pro j = 1 az n zavolej orakulum na vstupu (B, b;),
tj. u; = CVP,(L(BY), b;)
n+1. vrat vektor v, nejkratsi vektor z mnoziny u; — by,...,u, — b,

Spravnost Algoritmu 2.7 plyne z nasledujicich tii tvrzeni, které davaji do sou-
vislosti vysledky problému SVP, a vysledky CVP, instanci.

LEMMA 2.8. Necht je v="Y ., c;b; nejkratsi vektor miizky L. Pak ezistuje i
takové, Ze c; je liche.

DUKAzZ. Pokud by vSechna ¢; byla suda, pak by byl vektor % v=3y" 5b;
kratsi nez vektor v v mfizce L. O

TVRZENI 2.9. Necht je v= ">, ¢;b; vektor v miizZce L(B) a c; necht je liché.
Pak u; = %(ij) + iz Cibi je vektor miizky L(BY) a vzddlenost u; a b; je
délka vektoru v.

DUKAZ. Nejditve ukazeme, ze vektor u; patii do miizky L(BYW). Vzhledem
Cj—}—l
2

k jeho rozepsani na soucet vektorti baze staci, ze je celé cislo, a to je, protoze

c; je liché.

Dale potfebujeme ukazat, ze vzdalenost u; a b; je délka vektoru v

41
llj—bj_CJ;_ (ij)+zcibi_bj:Cjbj+zcibizv-
i#j i#j
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Cj+1

5> €5 liché, a u; = cj(2b;) + 3, cib;
je vektor v miizce L(BY). Pak plati, Ze vektor v = (2¢; = )b + >4 ¢ibi je

nenulovy vektor v mrizce L(B) a délka v je vzddlenost u; od tercového vektoru
b;.

TVvRZENI 2.10. Nechf mdme c;-

DUKAz. Fakt, Ze v je nenulovy vektor, plyne z toho, Ze 2¢; — 1 = ¢; a to je
liché z predpokladi.

Nyni ukazeme, ze v je vzdélenost u; od terce b;:

vV = (26; — 1)b] + Zczbz = C;(2bj> -+ chbl — bj = Uj — bj .
i#] i#]

O

Nyni miizeme vyirknout Vétu 2.11, ktera nam propoji Lemma 2.8, Tvrzeni 2.9
a Tvrzeni 2.10.

VETA 2.11. Pro kaZdou funkci f : N — {r € R : r > 1}, problém SVP; je
redukovatelny v polynomidlnim case na CVP;.

DUKAZ. Definujme instance problému CVP;(L(BW),b;) pro j = 1,...,n,

stejné jako v Algoritmu 2.7. Chceme dokézat, ze nejkratsi vektor miizky L(DB)
se vyskytne alespon pro jedno j

CVP(L(BY), b).

1,...,n jako odpovéd orakula na dotaz

Necht je vektor v = »"" | ¢;b; nejkratsi vektor v mifzce L(B). Tedy vime,
ze ||v]] < v - ||lwl|| pro libovolny vektor w € L(B). Z Lemmatu 2.8 vyplyva, zZe
existuje j, ze koeficient c; je lichy. Pouzijeme Tvrzeni 2.9 a definujeme vektor
u; = 612“ (2b;) + >, cib;. Plati tedy, Ze u; nélezi do L(BY) c L(B) a spliiuje
|lu; —b;|| = ||v]| <7 ||w]|. Vektor u; je tedy feSeni j—té instance CVP,.

O

2.2. Kryptografie ve spojitosti s mrizkami

V této casti popiseme vztahy miizek a nékterych kryptografickych pojmu.
2.2.1. Jednosmérna funkce s padacimi dvirky

Jednosmérna funkce s padacimi dvitky je funkce, kterou je snadné spocitat a
v8eobecné se véTi, Ze je ji tézké invertovat bez informace navic (padaci dvirka).
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Zakladni myslenka, o kterou se opira celd konstrukce pomoci mrizek je, ze
pokud mame k dispozici jakoukoliv bazi mtizky, je jednoduché vygenerovat bod,
ktery lezi blizko bodu mfizky. Napiiklad tak, ze vezmeme bod miizky a pricteme
k nému maly chybovy vektor. Ale zaroven je slozité k takovému bodu najit pi-
vodni bod mfizky, pokud mame k dispozici libovolnou bazi — CVP. To znamena,
ze pricteni chybového vektoru je dobry kandidat na jednosmérnou funkci s pada-
cimi dvirky.

Abychom si ukézali, jak funguje mechanismus padacich dvitek, tedy, co vlastné
v nasem pripadé jsou padaci dvirka, musime vyuzit fakt, ze rizné baze stejné
miizky dévaji riznou moznost nalezeni nejbliz§siho bodu mfizky k libovolnému
bodu v R". Proto by nase padaci dvirka méla byt takova baze, ktera nabizi velmi
dobrou aproximaci nejblizstho bodu mfizky. Budeme tedy pouzivat dvé baze —
jednu pro vypocet funkce, a druhou pro jeji invertovani.

2.2.2. Sifrovaci schéma

Nyni, kdyz méame jednosmérnou funkci, zbyva nam vlozit zpravu do argu-
mentu funkce a tim zpravu zasifrovat. Zakladni metoda je pouzit té€zky bit jedno-
smérné funkce. Takto potom miizeme vkladat zpravu bit po bitu. Toto schéma je
velmi bezpecné, ale nepouzitelné z divodu obrovského nartstu velikosti zpravy.
P1i pouziti mrizek mizeme ale vyuzit jinou moznost, ktera by mohla byt efektiv-
nejsi. Mizeme vybrat z verejné baze vektory a udélat z nich celociselnou linearni
kombinaci ”specifikovanou néjakym zptsobem” bity zpravy a k tomuto bodu
pridat maly ndhodny chybovy vektor.

Desifrovani potom probihé tak, Ze najdeme nejblizsi bod miizky (pomoci sou-
kromé baze). Soukromou bazi jsme volili tak, aby desifrovani (tj. nalezeni nejbliz-
stho bodu) bylo spravné s vysokou pravdépodobnosti.

2.2.3. Podpisové schéma

Pomoci jednosmérné funkce je moznost sestavit podpisové schéma. V pripadé
miizek se na zpravu budeme divat jako na n - rozmérny vektor, pak podpis
takovéto zpravy je jednoduse nejblizsi bod miizky. Soukromé béaze byla zvolena
tak, abychom mohli takovyto bod spocitat. Pokud chceme podpis ovérit, musime
zjistit, zda se jedna skutecné o bod mfrizky a zda je blizko zpravy.

Je nutné tici, ze zpravy, které lezi blizko sebe, maji pfi tomto pouziti stejny
podpis. Z toho dtivodu je doporuceno nejdrive zpravy hashovat a pak az podepi-
sovat. Tim se taky ubranime tomu, ze pokud by nékdo nasel dvé blizké zpravy
s riznym podpisem, pak mi mohl dopocitat velmi malou bazi mftizky, coz by
utoc¢nikovi umoznilo pocitat blizké body v mfizce.
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2.2.4. Slozitost

VSechna dnes bézné pouzivana kryptografickd schémata jsou zalozena na slo-
zitosti v primérném pripadé. Naptiklad pii pouziti jakékoliv schématu zalozeném
problému na faktorizace velkych ¢isel musime vychazet z predpokladu, ze poca-
tecéni parametry budou vhodné zvoleny. Ale co presné znamenda vhodné zvoleny?
Je zfejmé, ze bychom se méli vyhnout ¢islim s malymi prvociselnymi déliteli.
Existuje pak jesté mnoho dalsich predpokladii, které musi nase parametry splnit,
aby bylo schéma bezpecné. Ale co kdyz existuji omezeni na parametry, o kterych
zatim nevime?

7 tohoto pohledu je vhodné pouzit schéma, které neni bezpecné jen v pri-
mérném piipadé, ale které je bezpecné i v nejhors$im ptipadé. A pravé schéma
zalozené na mrizkach tyto vlastnosti spliuje. Dikazem se nebudeme v této praci
blize zabyvat, podrobnosti lze nalézt v [1].

2.2.5. Hashovaci funkce

Podobné jako jsme vyse definovali Sifrovaci schéma, lze zavést i rodinu hasho-
vacich funkci — za hash budeme povazovat nejblizsi bod mtizky. Prvni konstrukce
byla pfedvedena v [2], kde bylo ukézano, Ze pokud bychom dokézali invertovat
funkci z této rodiny, pak bychom byli schopni vyftesit jakykoliv piiklad aproximace
SVP s aproximac¢ni konstantou v = n°.



KAPITOLA 3

Kryptosystémy zalozené
na mrizkach

V této kapitole popiseme nékolik algoritmi, které vyuzivaji problémy spojené
s miizkami. V prvni ¢asti popiSeme Ajtai-Dwork kryptosystém, poté ukazeme
jednosmérnou funkci s padacimi dvirky a rozebereme ji i z algoritmického hle-
diska v . GGH kryptosystému. Jiz jsme nastinili v zavéru pfedchozi kapitoly, jak
by se dala takovato funkce vyuzit v Sifrovacim i podepisovacim schématu. V této
kapitole si ale ukazeme konkrétni algoritmy, které tuto jednosmérnou funkci vy-
uzivaji. Material k obéma kryptosystémim byl cerpan z [5] a [6]. Nakonec si
predstavime nejvyznamneéjsi algoritmus zalozeny na miizkdch NTRU.

3.1. Ajtai-Dwork kryptosystém

Prvni kryptosystém, ktery si pfedstavime, je i historicky nejstarsi. Jeho auto-
rem je dvojice Ajtai a Dwork. Ptavodni Sifrovaci algoritmus ale mtize zptsobovat
chyby pfi desifrovani, proto si ukdzeme jesté vylepseni, diky kterému k témto chy-
bam jiz nedochéazi. Tento kryptosystém je pfelomovy v tom, ze vyuziva slozitost
v nejhorsim pripadé, ale ukazalo se, ze jakakoliv redlné pouzitelna implementace
vede k vyraznému snizeni bezpecnosti.

3.1.1. Teoretické zazemi algoritmu

K popisu algoritmu zavedeme néasledujici znaceni.

DEFINICE 3.1. Necht n je pfirozené ¢islo, ay, ..., a, € R. Pro linedrné neza-
vislé vektory by, ..., b, definujeme rovnobéznik nad vektory by, ..., b, jako mno-
zinu

P(b,....b,) = {zn:aibi;ai e [0, 1)} .
=1

Sirka rovnob&zniku P(by, ..., b,) je minimalni vzdalenost b; od podprostoru
generovaného vektory bj, j # i, pies vSechna i.

14
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Pokud mame zadany rovnobéznik P(by,...,b,) a vektor v, potom muzeme
redukovat vektor v modulo P. Vektor v/ € P a plati v/ = v + 3" | a;b;, kde q;
jsou cela cisla. Piseme v/ = v mod P.

3.1.2. Popis algoritmu

Algoritmus popiseme ve tfech c¢astech. Nejdiive vygenerujeme klice a poté
ukazeme, jak probiha sifrovani a nakonec desifrovani.

3.1.2.1. Zvolent parametri a klici

Necht m = n? a p, = 2"°¢" Oznac¢ime B, jako n-rozmérnou krychli o délce
hrany p,
B,={weR"0<w; <ppi=1...,n},
kde w; jsou souradnice vektoru w. Déale pak oznac¢ime S,, n-rozmérnou kouli
o poloméru n=3
Sp={w eR"[|w| <n”"}.

Jako soukromy kli¢ zvolime ndhodné vektor u v n-rozmérné jednotkové kouli.

Poté musime zvolit vefejny klic vy,...,v,, a wy, ..., w,. Vektory vy,...,v,,
budeme volit nahodné nasledujicim postupem

(1) Zvolime ndhodné vektory by, ..., b,, tak, aby byl jejich skaldrni soucin
se soukromym klicem u celoc¢iselny, tedy b; € {w € B,; (w,u) € Z}, pro
j=1...,m.

(2) Proi=1,...,n zvolime ndhodné vektory wy, ..., w, z koule S,.

(3) Vratime v; =b; +> ", w;, proj=1,...,m.

3.1.2.2. Sifrovdni

V Ajtai-Dwork kryptosystému probiha Sifrovani bit po bitu. Tedy pro fetézec
$ = c1¢o ... ¢; bude kazdy bit ¢; Sifrovany zvIAst.

Pro zasifrovani ”0” zvolime nahodné ay, ..., a,, € {0,1} a redukujeme vektor
> a;v; modulo rovnobéznik P(wy, ..., w,). Zasifrovini 70" je tedy vektor

X = <iajvj> mod P(wy,...,W,) .

J=1

Pro zasifrovani ”1” zvolime ndhodné vektor x € P(wy,...,w,). Zasifrovani
”1” je pak pravé tento vektor.
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3.1.2.3. Desifrovdani

Pokud méame Sifrovany text x a soukromy kli¢ u, tak spocitdme v = (x,u).
Desifrujeme 7”07, pokud je ¢islo v vzdalené od celého ¢isla méné jak % V opac¢ném
pripadé desifrujeme ”1”.

3.1.2.4. Chyby pri desifrovani

Je jednoduché vidét, Ze pokud x je zasifrovana 717, je desetinna cast ska-
larniho soudinu (x, u) téméf rovnomérné rozdélend v intervalu [0, 1). Na druhou
stranu, pokud x je zaSifrovand ”0”, je desetinna ¢ast (x,u) vzdy mensi nez %
Tedy sifrovana nula bude vzdy i desifrovana jako nula, ale Sifrovana jednicka bude

s pravdépodobnosti % desifrovana jako nula.

3.1.3. Konstrukce bez desifrovacich chyb

Trojice matematikti Goldreich, Goldwasser a Halevi modifikovali v [9] Ajtai-
Dwork kryptosystém tak, aby nedochazelo k vyse popsanym chybam pii desif-
rovani. Schéma je velmi podobné. Sifrovani ”1” probihé stejnym zpiisobem, a
sifrovani 70”7 se jen o malo lisi. Pfi deSifrovani tedy vyuzivame stejné vlastnosti
jako v pfedchozim — pokud je (x,u) blizko celému ¢islu, desifrujeme ”0”.

3.1.3.1. Zvoleni parametri a klicu

Cisla n,m, p, a kouli S,, zvolime stejné jako v Ajtai-Dwork kryptosystému.

Stejny ztstane i soukromy kli¢, tedy zvolime ndhodné vektor u v n—rozmérné
kouli S,,.

Poté musime zvolit vektory vq,...,v,, a wy,...,w,. Tyto vektory zvolime
také stejné jako v pfedchozim schématu. Navic ale vybereme nahodné index j;
mezi vSemi indexy j, pro které plati (b;, u) € 2Z + 1, kde b; je vektor, ktery byl
vybran pro generovani v; (z rovnosti v; = b; + > w;). Plati tedy, Ze (b;,u)
je liché celé ¢islo. Verejny kli¢ tedy sestava z vektort vq,...,v,, a w,..., W, a
indexu 7;.

3.1.8.2. Sifrovdni

Pro zaSifrovani ”0” postupujeme pfesné stejné jako v puvodnim schématu.
Zvolime ndhodné ay, ..., a, € {0,1} a redukujeme vektor » 7", a;v; modulo rov-
nobéznik P(wy,...,w,). Zasifrovani ”0” je tedy vektor

X = <iajvj> mod P(wy,...,W,) .

Jj=1
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Rozdil nastava ve chvili, kdy chceme zasifrovat ”1”. Pro zasifrovani 71”7 zvo-
, KAy

; , « wr . 1 m

lime nédhodné &sla ay, ..., a, € {0,1}. Redukujeme vektor 5v; + > 00, a;v;

modulo rovnobéznik P. Tedy plati, Ze zaSifrovani ”1” je vektor

1 m
X:<§ j1+za’jvj> modP(Wl,...,Wn).
j=1

3.1.3.8. Desifrovani

Pokud mame sifrovany text x a soukromy kli¢ u, tak spocitdme v = (x,u).
Desifrujeme 7”07, pokud je ¢islo v vzdalené od celého ¢isla méné jak }1. V opacném
pripadé desifrujeme ”1”.

TVRZEN{ 3.2 (Error-free decryption). Pro kaZdy bit o € {0,1}, kaZdou volbu
soukromé i verejné baze a kaZdou volbu koeficienti a; plati, Ze Sifrovany text x
splriuje (@, u) € Z+ % + 1.

3.2. Goldreich—Goldwasser—Halevi kryptosystém

Goldreich—Goldwasser—Halevi kryptosystém vyuziva jednosmérnou funkei, je-
jiz slozitost plyne z implementace problému C'VP. Tedy mame problém najit nej-
blizsi bod mfizky L(B) k néjakému zadanému teréovému bodu w. Jako soukromy
i vefejny kli¢ budeme pouzivat dvé rtizné baze stejné mrizky.

3.2.1. Popis algoritmu

Pro konstrukci kryptosystému postavime ¢tyfi subalgortimy - GENERATE,
SAMPLE, EVALUATE a INVERT. Tento algoritmus je podrobnéji popsan v [5], kde
lze nalézt i ne€které experimentalni vysledky.

3.2.1.1. Generate

V subalgoritmu GENERATE najdeme konstanty pro popis jednosmérné funkce
a pridavame k ni informaci o padacich dvirkach. Potfebujeme vygenerovat dvé
baze B a R stejné hodnosti a kladné redlné ¢islo o. Prvni, co musime urcit, je
ocCekavat. Na druhou stranu ale tim také roste potiebny prostor a ¢as na vypocet.
Podle [5] se d& predpokladat, ze dimenze 250 - 300 je dostatecné velika.

Nejprve vygenerujeme ”soukromou bazi” R jako ndhodnou matici. Tj. vybe-
reme matici z uniformniho rozdéleni na {—[,...,+I}"*" kde [ je né&jaka celoci-
selnd hranice. Podle [5] neni | pro bezpetnost schématu nijak zésadné dulezité,
mnohem dtlezitéjsi je zvolit dostatecné velké n.



3.2. GOLDREICH-GOLDWASSER-HALEVI KRYPTOSYSTEM 18

Pak vytvorime ”verejnou bazi”. Pro vytvoreni vefejné baze jsou mozné dva
pristupy. Prvni moznost je brat z baze vektor po vektoru a pricist k nému line-
arni kombinaci zbylych vektort. Koeficienty linearni kombinace lze volit ndhodné
z {—1,0, 1} s vyssi pravdépodobnosti zvoleni nuly. Druhd moznost je modifikovat
vSechny vektory soucasné pomoci nasobeni baze nékolika nahodnymi maticemi
nad {—1,0,1}. BohuZel v tomto ptipadé narostou koeficienty vefejné béaze velmi
rychle a proto se tato metoda nepouziva.

Na dvojici (B,o) se divame jako na popis jednosmérné funkce fp, a R je
informace o padacich dvirkach.

3.2.1.2. Sample

Subalgoritmus SAMPLE je pouze pomocny algoritmus pro ukazku fungovani
celého kryptosystému. Vracime dva vektory v a e z R". Vektor v volime ndhodné
v Z". Naptiklad ho mtuzeme vytvorit tak, ze kazdou jeho soutadnici postupné
uniformné ndhodné zvolime z rozsahu {—n, . .., +n}. Tento vektor bude simulovat
zpravu, kterou chceme zasifrovat. Vektor e je volen tak, ze kazdou soufadnici
volime +o0 nebo —o s pravdépodobnosti %

3.2.1.3. FEvaluate

Subalgoritmus EVALUATE pouze urc¢i hodnotu na zakladé danych vstupnich
parametri B, o, v a e. Spo¢itd w = fp,(v,e) = Bv +e.

3.2.1.4. Invert

Posledni subalgoritmus INVERT slouzi, jak nazev napovida, k invertovani
funkce za pouziti informace o padacich dvirkach. To znamena, Ze jako vstup
dostaneme w a mame soukromou bazi R. Invertovani bude probihat tak, ze si
vektor w zapiseme jako linearni kombinaci sloupcii z R, pak zaokrouhlime koefi-
cienty na celd ¢isla a tim dostaneme vektor mtizky. Tento bod mrizky vyjadiime
jako linearni kombinaci vektort z vefejné baze B a tato kombinace je pak prave
vektor v. Nyni, kdyz mame v, mtizeme dopocitat e.

Formélné fe¢eno spocitame T' = B~! R, pak mizeme dopocitat v =T[R 'w]|,
kde symbolem [a] myslime zaokrouhleni vSech koeficientt a na nejblizsi cela ¢isla.
Nakonec pak mame e = w — Bv.

Aby byl subalgoritmus INVERT tspésny s vysokou pravdépodobnosti, je po-
tfeba vhodné zvolit . Pro urceni hranice na o vyuzijeme Lemma 3.3.

LEMMA 3.3. Necht je R soukromd bdze pouZitd na pocitdini inverze funkce
[B.o(v, €). Chyba pfi invertovdni nastane, prdvé tehdy kdyz [R~'e| #0.
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DUKAZ. Necht je T matice piechodu, tedy 7' = B~!R. Pak mtiZeme dopod&itat
v = T[R 'w| a nakonec mdm e = w — Bv. Je zfejmé, 7ze pokud je v spocitano
spravné, pak i e je spocitano spravné. Proto se budeme v ditkazu vénovat pouze
vypoctu vektoru v. Pripomenme, ze w = Bv + e, proto plati

T[R'w| = T[RYBv+e)]
T[R'Bv+ R 'e|
T[(BT) 'Bv+ R 'e]
T[T 'v+R'e].

Ale protoze T a v jsou celo¢iselné, tak i T~ 'v je celodiselné a proto

[T 'v+ R 'e]=T"'v+[R'e|.

Pokud dosadime tuto rovnost, dostavame, ze

TR 'w|=T(T'v+[R'e])=v+T[R 'w] .

-

Proto algoritmus INVERT uspé&je pouze v piipadé, Zze [R™'w]| = 0.
O

TVRZENI 3.4. Necht je R soukromd bdze pouZitd na pocitdni inverze funkce
[B.o(v,€). Oznacme p jako mazimdlni Ly normu z 7ddki R™'. Pak pokud plati

o< 2i, nenastanou Zadné chyby pri invertovdni.
0

DUKAZ. Ozna¢me si fadky matice R~! jako by,...,b,. Podle Lemmatu 3.3
chyba nenastane pravé tehdy, kdyz je [R™'w| = 0. To znamena, ze aby algorit-
mus dal spravny vysledek, musi pro kazdy fadek by, ..., b, platit, Ze |b; - €| = 0.
Soufadnice i-tého vektoru si oznac¢ime jako b,(j) a vime, Zze soufadnice vektoru
e(7) jsou v absolutni hodnoté rovny o. Pak vyse uvedeny skaldrni sou¢in mizeme
zapsat jako

[bi-el = 1D _bilj)-e(i) < D _[bils) - (i)l = >_ Ibi5)] - [e ()] =
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3.3. NTRU kryptosystém

Dalsi kryptosystém, kterym se budeme zabyvat je NTRU. Tento algoritmus
byl predstaven v roce 1998 trojici Jeffrey Hoffstein, Jill Pipher a Joseph Sil-
verman v [7]. Bezpecnost tohoto kryptosystému zavisi na kombinaci nezavislé
redukce modulo dvé cel4 ¢isla a po¢itani v okruzich polynomi. Sifrovani a desif-
rovani s NTRU probiha velmi rychle a generovani kli¢ii je rychlé a jednoduché.
Konkrétné Sifrovani a desifrovani bloku o délce N probéhne v éase O(N?), coz
je o fad rychlejsi nez RSA, které pocita v dase O(N?). Na prvni pohled by se
mohlo zdat, Ze méfime v riznych rozmeérech, protoze N sice znamena v obou
kryptosystémech délku bloku, ale ta je jinda RSA a jinda NTRU. Tento rozdil ale
muzeme zanedbat, protoze se jedna o asymptotickou slozitost a rozdil je pouze
o nasobek konstantou.

Podrobnosti neuvedené v této praci véetné moznosti zrychleni nebo komentéare
k utoktm lze nalézt v [22].

3.3.1. Teoretické zazemi algoritmu

NTRU kryptosystém zavisi na trojici celo¢iselnych parametrt (N, p, q). Cisla
p a ¢ nemusi byt prvodisla, ale budeme ptredpokladat, ze NSD(p,q) =1 a ¢ > p.
Vsechny zakladni operace budou probihat v okruhu

R=27Z[X]/(X"N —1).

Element a(X) € R mzeme chéapat jak jako polynom, tak jako vektor,

N-1
G(X) = ZGZXZ = [Cll, . ,G/Nfl] .
1=0

Nyni nadefinujeme operaci dvou polynomt znac¢enou jako "«’.

DEFINICE 3.5. Nechtf a,b € R, pak a *x b = ¢ s koeficienty

N-1 N-1
ck = g aibp—; + g aibN ki = E ab; .
=0 i—ht 1 i+j=k mod N

Pokud provadime operaci * modulo g, myslime tim, Ze vSechny koeficienty na-
sobku redukujeme modulo q.

Déle budeme potiebovat méfit velikost polynomu. Mohli bychom pouzit Eu-
klidovskou normu [a|?> = 3> " a,, ale pro nase potfeby bude vhodnéjsi nadefi-

novat vlastni normu, kterda bude centrovana.
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DEFINICE 3.6. Nechf a € R, pak centrovand norma vektoru a je
N-1 N-1

1
||a||2 = Z(a'l - :ua)2 ) kde Ha = N Z a; .

i=0 =0

Tato centrovanad norma je Euklidovskd norma po provedeni projekce na pro-
stor kolmy k vektoru (1,1,...,1). Duvod, pro¢ pouzivame pravé takovouto normu,
je ten, ze utoc¢nik mize vzdy pracovat s centrovanymi vektory, takze prace s ne-
centrovanymi normami nepfinese zadnou vyhodu. V matematickém vyjadfeni
vypada redukce jako izomorfismus

ZIX]/(XN =1) ~
ZIXIH{(X - D)X+ XN 24 4 X+ D))~
ZIX)/(X - 1) x Z[X) /(XN P+ XV 2 4 X 1) ~

~7 x ZIX))( XV XN X+

Tento rozklad také ukazuje, Ze je vhodné volit za N prvocislo, nebo aspon
¢islo, které nema malé prvociselné faktory, protoze pak se vystavujeme riziku, ze
utoc¢nik dale rozlozi okruh R.

Abychom mohli popsat propojeni problému zalozenych na miizkdch a NTRU
algoritmu, musime definovat matici, kterda nam bude charakterizovat polynom
(nebo vektor — podle toho, jak chdpeme prvky okruhu R).

DEFINICE 3.7. Konvolucni moduldarni mrizka Lj asociovand polynomu
R(X)=ho+hX+hX*+.. . +hy XV 'eR
je mnozina vektoru (u,v) € R x R takova, zZe plati
v(X) = h(X) *u(X) mod g .

Je ziejmé, ze Lj je generovana fadky nasledujici matice

10 ...0| hg h ... hya
01 ... 0|hyt ho ... hyoo
00 ... 1| hy hy ... hg
00 ..0 ¢ 0 .. 0
00 ..0/ 0 ¢ ... 0
00 ...0 0 0 ... ¢

LEMMA 3.8. Konvolucni moduldrni mrizka je invariantni vici rotaci.
Tj. pokud (u,v) € Ly, pak

(X% u, X" xv) € Ly, pro vsechna 0 <i < N .

Navic vsechny tyto rotace maji stejnou centrovanou normau.



3.3. NTRU KRYPTOSYSTEM 22

DUKAz. Dle definice plati, ze (u,v) € Ly, pokud v(X) = h(X)*u(X) mod q .
Pokud vynasobime obé& strany rovnice X*, dostavame

X' %0(X) = X'xh(X)*u(X) mod q
(X' xv(X)) = hX)* (X' *u(X)) mod ¢
A toho tedy plyne, Ze (X' xu, X' xv) € Ly,.

Nyni ukazeme, Ze norma se pfi rotaci neméni. Plati

N-1 1 N-1
||u||2 - Z(uﬂ - MU)2 , kde p,, = N Z U; -
Jj=0 i=0

Zvolme libovolny index i, kde 0 < i < N. Ozna¢me si w = X* % u. Pak plati,
7€ Wj = U(j+imod N)- Je tedy vidét, Ze p, = p, = % Z?gol u; nezavisle na volbé
1. Norma pak je

N-1 N—
lwl* = " (w; = p)* =D (U4 mod vy — 1) = [|ull® -

J=0 J=0

—_

O

DEFINICE 3.9. Podmiizku generovanou dvojici vektort (u,v) a vSemi rota-
cemi (X" % u, X' % v) oznac¢ime jako R * (u,v).

DEFINICE 3.10. Polynom g je maly polynom, nebo alternativné ma malé ko-
eficienty, pokud jsou vSechny jeho koeficienty O(1).

DEFINICE 3.11. Pokud se polynom h da rozlozit tak, ze
h=f'sgmodyq,
kde polynomy f a g maji malé koeficienty. Pak fikame, ze L, je NTRU mrizka.
Oznacime ji LY.
PozNAMKA 3.12. Pomoci Gaussovy heuristiky mtizeme odhadnout nékteré
vlastnosti nahodné miizky.

e Mizeme odhadnout velikost nejkratsiho vektoru miizky L velké dimenze.

AGauss(L) - dlm<L)/27T€ : Det(L)l/dim(L) .

e Obecna konvolu¢ni modularni miizka L; mé dimenzi 2N a determinant
q", proto bude pravdépodobné nejkratsi vektor velikosti

)\Gauss(Lh) =V NQ/Wg = O(N) :

e Mé&jme NTRU miizku LYT. Polynom h mé rozklad h = f~! x g mod g,
kde polynomy f a g maji malé koeficienty. Pak tedy LY obsahuje kratké
vektory (f, g). Obecndji tedy plati, Ze viechny rotace (X« f, X"*g) jsou
kratké vektory v LNT majici délku O(v/'N).

e Na zakladé predchozich bodi lze predpokladat, ze tyto vektory budou
pravdépodobné o (’)(\/N ) kratsi nez vSechny ostatni vektory v podmfizce

Rx(f,9).
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DEFINICE 3.13. Necht LY je NTRU mifzka. Potom NTRU problém zaloZeny
na miizkdch je najit vektor délky O(v/N) v mifzce LNT.

Polynom h budeme povazovat za vefejny kli¢ a dvojici (f,g) za soukromy
kli¢. Polynom h nam tedy uréuje NTRU miizku LY dimenze 2N. Tato miizka
obsahuje soukromy kli¢ (f,g). Dle Pozndmky 3.12 vime, Ze tyto vektory jsou
malé. Pokud je f tvaru 1+ pF,, kde F}, je inverz k f modulo p, pak atok pomoci
miizek na soukromy kli¢ obsahuje vyteseni C'VP. Pokud f neni tohoto tvaru, pak
bychom museli vyfesit instanci SVP,.

3.3.2. Popis algoritmu — NTRU Sifrovani

Konkrétni popis algoritmu rozdélime na tii ¢asti — generovani klic¢t, Sifrovani
a desifrovani.

3.8.2.1. Generovant klicd

Pro pouziti NTRU kryptosystému potiebujeme vygenerovat dva ndhodné po-
lynomy s malymi koeficienty f a g. Polynom f musi spliiovat podminku, ze k nému
existuje inverzni polynom modulo ¢ i modulo p. Déle plati || f|| = ||lg]| = O(V'N).
Pro vhodné parametry bude polynom f invertibilni ve vétsiné pripadi, a vypocet
inverznich polynomt je pouze pouziti Euklidova algoritmu. Oznac¢me si piislusné
inverzy I, a I,. Tj. plati

F,xf=1modq a F,*f=1modp.
Kdyz méame tyto polynomy, pak miizeme spocitat verejny kli¢ polynom h.
h=f'%gmodq=F,*gmod q

Soukromy kli¢ je polynom f, ale vyplati se uchovéavat i polynom Fj.

3.8.2.2. Sifrovdni

Sifrovani je v kryptosystému NTRU velmi jednoduchy proces. Pokud mame
zpravu m a chceme ji zasifrovat, potiebujeme pouze verejny kli¢ h, ¢islo p a
nahodné zvoleny polynom s. Sifrovanou zpravu e pak spoéitame

e=p-s*xh+mmod q.

3.3.2.8. Desifrovani

vvvvvv

nasobeni polynomti, ale pti podrobnéjsim zkouméani vidime, ze druhé nasobeni je
pouze modulo p a vime, ze g > p. Koeficienty pfi druhém nasobeni budou tedy
malé a proto bude nasobeni rychlé. Pro desifrovani zpravy e potiebujeme pouze
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soukromy kli¢ f a pro zvysSeni efektivity polynom Fj, ktery bychom jinak museli
znovu pocitat pri kazdém desifrovani.
Nejprve spocitame polynom a nésledujicim zptisobem
a = f*emod q.

Koeficienty polynomu a pak budeme brét z intervalu od —q/2 do ¢/2. Pivodni
zpravu dostaneme vynasobenim

F, * a mod p.

TVRZENI 3.14. Tento systém deSifrovdni dd pivodni zprdvu m.

DUKAZ. Polynom a, ktery spocitame spliiuje nasledujici ekvivalence

a = fxemodq

f*(p-s*h+mmod q) mod ¢q

fxp-sxh+ f*mmodq

f*p-s*xFy*xg+ fxmmodq

(f*F,)*p-s*xg+ f*mmod q
p-sxg-—+ f*xmmodq

Uvazujme nyni polynom p - s * g + f * m mod ¢q. Pokud tento polynom re-
dukujeme modulo p, dostavame, f * e mod p a kdyz tento polynom vynasobime
polynomem Fj,, pak dostaneme ptivodni zpravu m. O

3.3.3. Popis algoritmu — NTRU-Podpis

Pro nékteré kryptosystémy s verejnym klicem je velmi jednoduché udélat ze
sifrovactho schématu podepisovaci a naopak. Vyuzije se vlastnosti takovyjchto
kryptosystémi, ze ¢lovék, ktery chce podepisovat nebo desifrovat, pouzije klice,
ktery zna jen on saim. A na druhou stranu, pokud chce kdokoliv ovérit podpis, staci
mu k tomu vefejny kli¢, tedy stejny postup, jako kdyby odesilal Sifrovanou zpravu.
NTRU nepatii mezi takovéto systému. NTRU-Podpis je samostatny algoritmus
publikovany v roce 2003 v [8], ktery ani nevyuziva stejné parametry jako puvodni
NTRU kryptosystém. NTRU-Podpis potfebuje pouze dva parametry N a q.

3.3.3.1. Generovant klicu

Stejné jako v NTRU kryptosystému potfebujeme pro podepisovani a ovéro-
vani vygenerovat dva nahodné polynomy s malymi koeficienty f a g. Protoze
ale v algoritmu NTRU-Podpis pouzivame jen jedno prvocislo, polynom f musi
spliiovat pouze jednu podminku, Ze existuje inverzni f~! modulo ¢. Vefejny kli¢
je stejny jako v piivodnim NTRU kryptosystému.

h=f"'%gmodgq
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K privatnimu kli¢i potifebujeme jesté dopocitat polynomy F' a G, které spliuji
fxG—gxF=¢q aziroven |F| =]|G| = O(N).
Plati tedy F'~! x G = h mod ¢. Rotaci (f, g) a (F,G) ziskdme bazi m¥izky LN7T.

3.83.83.2. Podepisovani

Dokument D, ktery chceme podepisovat, je vhodné nejdiive hashovat. Pokud
méame hash m = (my, my) sloZzeny ze dvou ndhodnych polynomi modulo ¢, mi-
zeme zpravu podepsat. Podpisem dokumentu D bude vektor (s, t), ktery je blizko
zpravé m. Tento vektor najdeme tak, ze m = (mq, ms) vyjadiime jako Q-linedrni
kombinaci kratkych vektorti z baze a pak zaokrouhlime koeficienty na nejblizsi
cela ¢isla. Praveé v tomto kroku vyuzijeme polynomy F' a (G. Pouzijeme rovnost

<m17m2) =P * (f?g) +¢* (FaG)7
kde, ¢, 9 € Q[x]. Pokud bude platit ¢ = A+ B a ) = a + b pro B,b polynomy
s celymi koeficienty a A, a polynomy s koeficienty mezi —¢q/2 a ¢/2, podpis potom
spocitame
s = f+*B+ Fxbmodqg
t = gxB+Gx*xbmod q.

Lze také psat zkracend, protoZe (s,t) € LN7T

(s,t) =B« (f,9)+bx(F,G).

Jak ale spocitdme pomocné vektory a,b, A, B € Z[X]/(X"™ —1)? Pokud tuto
rovnost rozepiseme po slozkach, dostavame
my = ex*xf+uvxF
my = pxg+YxG

Dale budeme upravovat prvni rovnost, nejdiive ji celou vynasobime G a pak
vyuzijeme rovnosti f * G — g * F' = q az nakonec dostaneme vyjadieni pomoci mo

m; = p*xf+ixF /*G
mxG = oxfxG+yY*xFxG
= px(q+g*xF)+vxFxG
= pxqt+eoxgx F+9xFxG
= pxq+Fx(pxg+1*xQ)
= oxq+ Fxms

Protoze ¢ € Qz|, potfebujeme mu zaokrouhlit koeficienty na nejblizsi celd
¢isla. To se nejlépe vyjadii tak, ze ¢ * ¢ rozepiSeme na soucet A + ¢ * B, kde A
bude mit koeficienty mezi —¢/2 a ¢/2. Tedy mame

mixG=A+q*B+Fxmsy.
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Podobnymi dpravami rovnosti my = ¢ % g + 1 * G dostavame
Gxmi—Fsxmyg = A+qgx DB,
—gxmy+ fxmg = a+qxb,

kde maji polynomy A, a koeficienty mezi —q/2 a ¢/2 a B, b jsou polynomy s celymi
koeficienty.

3.3.8.83. Ovérovant

Necht s je tdajny podpis z algoritmu NTRU-Podpis pro zpravu m = (mq, ms)
a necht h je vefejny kli¢. Podpis bude uznan ovéfenym pouze tehdy, pokud ten,
kdo podepisuje a jehoZ podpis se ma ovéfit, prokaze znalost bodu m¥izky LN,
ktery je blizko zprav m. Verifikaci tedy provedeme ve dvou krocich

(1) Spo¢itdme polynom ¢ = h * s mod ¢q. (Uvédomme si, Ze (s,t) je bod
miizky LN7T)

(2) Déle pak musime spocitat vzdalenost (s,t) od (mq,ms) a ovétit, zda je
mensi nez predem zadana hodnota.
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Mrizky v kryptoanalyze

Kromé toho, ze existuji kryptosystémy, které jsou zalozeny na mfizkach, lze
miizky pouzit i v opacném smyslu k prolamovani kryptosystému. Diky algoritmu
LLL (Lenstra-Lenstra-Lovasz), ktery byl ptredstaven v [10], bylo prvni vyuziti
miizek nikoliv, ze by vznikaly nové kryptosystémy, ale spise takové, ze mnoho
systémti bylo prolomeno. Jedno z nejpfirozené€jsich vyuziti miizek, konkrétné je-
jich redukce, tedy algoritmu LLL, je hledani malych kofentl lineadrnich rovnic
o vice nezndmych. Mezi nejslavnéjsi aplikace LLL patii vyfeseni HNP (hidden
number problem), my se ale budeme vénovat nejdfive knapsack kryptosystému.

4.1. Knapsack kryptosystém

Jeden z prvnich atoki, pii kterém bylo pouzito redukce mfizek, je itok na
knapsack kryptosystém. V této casti si ukazeme jak utok na ptivodni Merkle-
Hellmanovo schéma, tak metodu, jak vyresit témér kazdy knapsack problém
s tzv. malou hustotou.

Nejdiive definujeme knapsack problém. Definice 4.1 a 4.2 jsou ekvivalentni,
pouze v druhé je pro prehlednost pouzito znaceni pomoci vektort.

DEFINICE 4.1. Mé&jme posloupnost pfirozenych d¢isel ay,...,a, a prirozené
Cislo s, pak knapsack problém je nalézt ¢&isla xq, ..., z, € {0,1} takové, zZe spliuji
S =y Ta; Cisla aq, . . ., a, oznac¢ime jako posloupnost knapsack vah a ¢islo s
jako cil.

DEFINICE 4.2. Mé&me vektor a = (ay,...,a,) € N* a s € N, pak knapsack
problém je nalézt vektor x = (z1,...,x,) € {0,1}" takové, Ze s = x - a. Vektor a
pak oznacujeme jako vahovy vektor a s jako cil.

Knapsack problém je NP-uplny, presto ale existuji pripady, které jsou fesitelné
v polynomidlnim case. Jeden z velmi znamych priklad@ jednoduchého knapsack
problému je pouziti superrostouci posloupnosti vah. Superrostouci posloupnosti
rozumime takovou posloupnost, Ze kazdy nasledujici ¢len posloupnosti je ostie
veétsi nez soucet predchozich c¢lend. Tj. a; > 23;11 a; pro kazdé j = 1,...,n.
V takovém piipadé mohou byt vSechna z; postupné dopocitana od x, az po x;

27
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pomoci podminky

n
=1 < S—E xria; > a; .
j=i+1

4.1.1. Merkle—Hellman kryptosystém

Merkle—Hellmantiv kryptosystém byl prezentovan jako jeden z prvnich kryp-
tosystému s vefejnym klicem jiz roku 1978. Fakticky to byla jedina alternativa
k RSA az do roku 1982, kdy byl pfedveden ttok na jednoduché implementace
Merkle-Hellmanova kryptosystému. Stejny rok pak byl prezentovan i utok, ktery
obsahoval vyuziti LLL algoritmu. Kryptoanalyza Merkle-Hellmanova kryptosys-
tému bylo viibec prvnim pouzitim mfizek v kryptografii.

4.1.1.1. Popis kryptosystému

Merkle-Hellmantiv kryptosystém je zalozen na pievedeni jednoduchého kna-
psack problému se superrostouci posloupnosti vah na systém, kde by nemélo jit
invertovat transformaci bez znalosti soukromého klice.

Necht je a = (ay,...,a,) je vdhovy vektor, kde ay,...,a, je superrostouci
posloupnost vah a nechf M a W jsou ¢isla spliujici

M > a; azéroven NSD(M,W)=1.

i=1
Merkle a Hellman vytvorili novou posloupnost vah b.
b, =W -gqmod M 1<:<n.

Vetfejny kli¢ jsou pravé tyto nové vahy b. Soukromy kli¢ sestava z ¢isel M, W a
z puvodnich vah a.

Sifrovani zpravy m probihd pouhym vyndsobenim. Zpravu m miiZzeme pova-
zovat za vektor x z Definice 4.2. Tedy Sifrovanou zpravu ¢ dostaneme ¢ = m - b.
K desifrovani pak potfebujeme vyresit knapsack problém s vahami b a cilem c.
Diky znalosti soukromého klice mtizeme tento problém prevést na pivodni kna-
psack vahovym vektorem a a cilem ¢ = c¢- W~! mod M, ktery lze jednoduse
vytesit.

d=c-Wl=m - bW =md -W')=m-amod M
4.1.1.2. Kryptoanalyza

Kryptoanalyzu Merkle-Hellmanova kryptosystému popiSeme jen v zakladnich
bodech. Podrobnosti lze najit v [11] nebo v [12]. Utok na toto schéma je zalozen
na redukci mfizek, konkrétné vyuziti LLL, a diofantickych aproximacich.
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Nejdfive z ekvivalence b; = W - a; mod M definujeme celd cisla k; tak, Ze

bWt — kM = a; proi=1,...,n. Z této rovnice ndm pak vychéazi
Wil kz . a;
M b M’
Vidime tedy, ze kazdé ’Z—Z je dobra aproximace W]\; =

Dalsi krok je uvédomit si, ze kazdy knapsack problém lze prevést na jed-
noduchy knapsack se superrostouci posloupnosti vah. Podrobnosti jsou uvedeny
v Tvrzeni 4.3, které je shrnutim vysledki z [13] a [14].

TVRZENI 4.3. Necht jsou M, b, k; definovdny jako vyse a U = WL, Po-
tom ezistuje € > 0 takové, Ze pokud %, je zlomek splnugjict ]%, — %] < e, pak
posloupnost vah @ = (a},...,al,), kde a; = b;U" — k;M' proi = 1,...,n, je
superrostouct.

Pokud tedy nalezneme k; definované vyse, pak ’Z— miiZze byt pouzito pro splnéni
podminek Tvrzeni 4.3, tedy nalezeni vhodného %, 7 Tvrzeni 4.3 pak plyne,

ze dokazeme najit superrostouci posloupnost knapsack vah a tak prolomit cely
sifrovaci systém.

Nyni tedy potfebujeme najit k;. Podrobnosti jsou uvedeny v [12]. Prvnim
krokem je uvédomit si, ze kazdé % je dobra aproximace Z—; Tato aproximace je
tzv. UGSDA (unusually good simultaneous Diophantine approximation). Ukolem
tedy je pro néjaké t < n najit UGSDA posloupnosti (2—?, c ll;_i) 7 té jsme pak
schopni dopocitat k.

Pro nalezeni UGSDA definujme mtizku L generovanou fadky matice B.

by by ... b [b]
_bl
B = —b

b

Pouzitim LLL algoritmu pro dostatecné velké ¢ nalezneme maly vektor w
tvaru (vibsy — voby, ..., v1b — Vb1, vy Lbi/tj). ProtozZe se jednd o nejmensi vektor
nalezeny LLL algoritmem, pak jeho prvnich ¢ — 1 soutadnic spliuje

‘Ulbi . vib1| < 2(t71)/4a7(t+1)/t2 < afl/(tfl) .

v ba bt

v v . s (V2 AN ¢ b2 Ot 7
Proto vektor urceny soufadnicemi <v1’ ce Ul) je blizko ( e bl)‘ A protoze

jsou UGSDA vzacné, tak se da predpokladat, ze v; = k; proi =1,...,n.

I pres uspésnou kryptoanalyzu Merkle-Hellmanova kryptosystému vyzkum
v oblasti knapsack kryptosystému neustaval. Pokracoval zejména z toho divodu,
7e implementace takovych systému je jednoducha a rychla. Ale vSechny vzniklé
systémy byly prolomeny c¢asto i s vyuzitim mrizek.
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4.1.2. Knapsack systémy s malou hustotou

Dalsi druh knapsack problémt, ktery byl prolomen na zakladé mfiizek je
tzv. knapsack problém s malou hustotou.

DEFINICE 4.4. Nechf je a = (ay,...,a,) vdhovy vektor knapsack problému a
necht A je maximum téchto vah. Pak hustota d vah je definovana jako @.
Budeme uvazovat knapsack problém s véhovym vektorem a = (aq,...,a,),
cilem s a feSenim x = (z1, ..., z,). Podivejme se nyni na mfizku Lg generovanou
fadky matice My, kde N > /n ndjaké celé ¢islo.
1 N(Zl
1 Na2
MO —
1 Na,
Ns
Pokud zadefinujeme vektor cg jako (w1,...,x,, —1) € Z"1 pak x¢o = coM,

je vektor mrizky Lg. Protoze s je cil a tedy s = ), x;a;, pak plati

xXo = coMy = (21, ..., 2y, —1) My = (:L‘l, ooy Ty N(z107+. .—|—a:nan—s)> = (z,0).

Vidime tedy, Ze nalezenim x¢ v mfizce Ly dokazeme spocitat i x. Pokud predpo-
kladame, ze maximéalné polovina vSech z; je nenulovych, pak je tento vektor maly
tj. [|xo|> < 3n. Timto zpisobem lze podle [15] vyfesit téméF vSechny knapsack
problémy s velkym n a hustotou d < 0,6463... .

Tato hranice na hustotu byla pozdéji v [16] zvysena na d < 0,9408... pouzitim
miizky L, generovanou fadky matice M.

1 Nay
1 Nao
M, = :
1 Na,
33 ; Ns

Budeme pouzivat stejny vektor jako v predchozim piipadé, ktery oznacime cq
(tj. c1 = (w1, ..., 2,, —1) € Z"1). Pak x1 = ¢; M je vektor miizky L;.
X1 = (xl—%,...,xn—%,N(mlal—i—...qunan—s)) = (xl—%,...,xn—%,
Protoze z; € {0,1}, pak viechny soufadnice vektoru x; jsou z {—3,0,%} pro
vSechna 1 < ¢ < n. V tomto pfipadé€, nezavisle na pivodnich hodnotach z;,
vektor x; splituje ||x1]|* < 3n. Vektor x; je tedy malym vektorem v mifzce L.

0).

Samoziejmé, ze v soucasné dobé neexistuje zadné orakulum SVP, které by
naslo kratké vektory xo nebo x;, ale ve skutecnosti staci pouze LLL algoritmus.
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4.2. Hidden number problem

Hidden number problem (tj. problém skrytého ¢isla, ale cesky preklad se ne-
pouziva) je prvni vyuziti miizek v ” pozitivnim” smyslu (dtikaz, Ze nejvyznamnéjsi
bity v soukromém kli¢i Diffie-Hellmanova schématu jsou tézké bity). Nas ale bude
zajimat predevsim aplikace v kryptoanalyze. Nejcastéjsi pouziti se tyka pripad,
kdy mame o tajnych udajich néjaké castecné informace, napt. z postrannich ka-
néali. Popis kryptografickych aplikaci byl publikovéan v roce 2002 v [17].

Nyni zadefinujeme pojem nejvyznamnéjsich bit (most significant bits — MSB)
a instanci hidden number problému — HNP.

DEFINICE 4.5. Necht je € Z, p € N. Oznacme zbytek x po déléni ¢islem
p jako |x], (tj. |z], = v mod p). Necht ¢ > 0, potom MSB;,(z) je celé ¢islo u,
které splnuje
P

Pokud je ¢ celé ¢islo, pak Definice 4.5 urcuje ¢ nejvyznamnéjsich bitu ¢isla x
ze Z,. Ve skutecnosti je ale definice flexibilnéjsi, protoze ¢ nemusi byt celé ¢islo.

DEFINICE 4.6. Oznacenim HNP rozumime problém nalezeni ¢isla o € Z,
takového, ze pro k cisel t1,...,ty € Z, zvolenych nezavisle a nahodné, a pro
néjaké ¢ > 0, mame dany dvojice

(ti, MSB&p(Oéti)) s 1= 1, c. ,k‘ .

Pfi feSeni HNP budeme uvazovat vektor w = (|aty]y, ..., [aty],, a/2¢01),
ktery nalezi do (k + 1)-dimenzionalni miizky L. Mfizka L je generovana fadky
nasledujici matice M.

p
p
M =
p
ti by ... by g
Pokud nyni oznacime a;, = MSBy,(at;) pro vsechna i = 1,..., k, pak vektor
a= (aj,...,ax,0) je velmi blizko m¥iZce L, protoze je velmi blizko vektoru w. Ve

skutec¢nosti je tato vzdalenost fadove p/2°.

TVRZENI 4.7. Existuje polynomidlni algoritmus, ktery, kdyz dostane na vstupu
r-dimenzionalni mrizku L a vektor v € R", pak najde vektor w € L, ktery splnuje
nerovnost

|w— || < 2001 logr/logn) inf||z — v, € L} .

DUKAZ. Jedna se pouze o kombinaci dosazenych vysledk v redukci baze
miizek. OJ
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Pouzitim Tvrzeni 4.7 pro r = k+ 1 a v = a nalezneme vektor u. Doufame, ze
takto jsme nasli u = w, ze kterého muzeme dal najit a. Proto, abychom mohli
tvrdit, ze jsme timto postupem nasli w, musime ukazat, ze algoritmus muiize najit
pouze pro zanedbatelné mnozstvi k-tic (¢1,...,%;) vektor u # w, ktery spliiuje

||11 _ aH < 2(9((k+1)10g2 log(k+1)/log(k+1)) mln{Hx o aH; X € L} )

Pro zjednoduSeni zépisu oznacme 20((k+1)log* log(k+1)/log(k+1)) , /9f — [ Pred-
pokladejme, Ze min{||x — al|, x € L} < p/2°. Pak tedy plati

Ju—al <K .

Z posledni nerovnosti plyne, ze hledame vektory u # w, pro které plati
Ju—wl<K.

Z tvaru matice M vyplyva, ze kazdy vektor miizky L, tedy i vektor u, je tvaru
u= (ﬁtl - MbD; - -- 7/6tk — V&P ﬁ/2£+1)7

pro néjaka cisla v1,...,7 a (. Aby mohl vektor u tohoto tvaru spliovat vyse
uvedenou nerovnost, musi byt kazda soufadnic vektoru u — w mensi nez K.
Konkrétné tedy musi platit

(a — B)ti = y; mod p
pro n&jaké y; € [— K, K]. Zbyva ndm jesté urcit pravdépodobnost vyskytu tako-
vychto y € Z,, pro A # 0,
2K +1

P = —K K| < .
yegp(kt ymodp |ye[-K K]|)< p

To znamena, Ze pravdépodobnost P, ze prvnich k sourfadnic vektoru u — w
spliiuje danou ekvivalenci alespon pro jedno ( # « je zhora ohranicena

k k
P < (p . 1) 2K +1 < p % _ ﬁ 2(9(k:(k:+1)log2 log(k+1)/log(k+1)) )
D P 2€k

Vhodnym zvolenim parametrti ¢ a k tedy docilime, ze pravdépodobnost, ze
w je jediny vektor blizko a se exponencialné blizi k jedné. Proto aproximacni
algoritmus CVP vrati skoro vzdy vektor w a pokud znadme w, neni problém
z posledni soufadnice o/2¢"! dopoditat a.

Vhodné zvolené parametry jsou podle [17] napiiklad

i~ e (log plogloglogp)! /2
N log log p

—‘ pro libovolné C >0 a k= Fdogp—‘

14
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RSA vs. NTRU

Tato kapitola obsahuje srovnani rychlosti dvou kryptosystémt@ RSA a NTRU.
Vzhledem k dilezitosti a rozsifenosti asymetrické kryptografie je v dnesni dobé
nutné, aby kryptosystémy byly nejen bezpecné, ale také dostatecné rychlé, protoze
velikost Sifrovanych zprav vyznamné roste.

Praveé testovani rychlosti Sifrovani a desifrovani obou zminovanych kryptosys-
tému je cilem této kapitoly. Pri teoretickém srovnani je NTRU o fad rychlejsi.
Konkrétné Sifrovani a deSifrovani bloku o délce N probéhne v ¢ase O(N?) na-
rozdil od RSA, které pocita v dase O(N?). Oba kryptosystémy jsou implemento-
vany podle jejich matematickych zaklad pouze s vyuzitim knihovny NTL. Kvuli
objektivnimu srovnani samotnych kryptosystémi nejsou pouzita zadna jina vy-
lepseni, ackoliv jsou u obou algoritmii mozné, jak z hlediska implementace, tak
z hlediska hardwarové akcelerace. RSA bylo programovano naprosto piimocare,
pro NTRU jsme vyuzili ¢astecné strukturu prezentovanou v [18].

Budeme postupné testovat rychlost generovani kli¢t pro rtzné trovné bez-
pecnosti. Déale budeme testovat rychlost sSifrovani a deSifrovani a to nejen pro
riznou droven bezpecnosti, ale i pro rizné veliké zpravy. Zpravy pro Sifrovani
budou nédhodné, pouze se zadanou velikosti, stejné pro oba kryptosystémy.

Testovany budou tfi arovné bezpecnosti. Délky kli¢i jsou uvedeny v Tabulce 1
véetné ohodnoceni bezpeénosti pomoci MIPS roki (MIPS = milion instructions
per second, MIPS rok = pocet krokii provedenych za jeden rok, pfi vykonani
milionu instrukei za vtefinu).

Kryptosystém ‘ Uroveti bezpe¢nosti ‘ Ptredpokladany cas prolomeni

RSA 512 bita 10° MIPS rokt
NTRU N = 167 106 MIPS rokt
RSA 1024 bitd 102 MIPS roki
NTRU N = 263 10 MIPS roki
RSA 4096 bitt 1033 MIPS roki
NTRU N =503 1035 MIPS roki

TABULKA 1. Srovnani bezpec¢nosti RSA a NTRU

33
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5.1. Implementace

Pro implementaci byly pouzity nasledujici moduly knihovny NTL. Dokumen-
taci ke knihovné lze najit v [19].

ZZ velka cisla
— obsahuje aritmetiku velkych ¢isel
— vyuzito predev§im v RSA pro uloZeni parametri, ale i v NTRU,
protoze nékteré dalsi datové struktury potrebuji vstup pravé v tomto
formatu

ZZ_p c¢isla modulo p
— obsahuje aritmetiku v Z,
— nejdfive je potfeba zadefinovat modul p ptikazem ZZ_p::init(p),
a poté probihaji veskeré operace s proménnymi typu ZZ_p pouze
modulo p
— vyuzito pouze v RSA, modul nastaven na ¢(N) pii generovani klice
a na NN pri Sifrovani a desifrovani

ZZX polynomy nad ZZ
— obsahuje aritmetiku polynomi nad celymi ¢isly, véetné modularni
aritmetiky pro pocitani modulo f
— vyuzito pouze v NTRU pfi deSifrovani, kdy je potfeba pocitat se
zapornymi koeficienty

ZZ_pX polynomy nad ZZ_p

— obsahuje veskerou aritmetiku polynomi nad Z,, véetné modulérni
aritmetiky pro pocitani modulo f, tato modularni aritmetika mize
byt urychlena pomoci predpocitani informaci o f

— nejdiive je potfeba zadefinovat modul p ptikazem ZZ_p: :init(p),
a poté probihaji veskeré operace s proménnymi typu ZZ_pX s koefi-
cienty modulo p

— vyuzito pouze v NTRU

e tools
— dalsi pridavné funkce, vyuzito pouze funkce na méfeni ¢asu v obou
algoritmech

5.1.1. Generovani zprav

Program gener_file.exe generuje urceny pocet zprav K o zadané velikosti
v bitech. Zprava je vytvorena tak, ze se ndhodné generuji bity ”"0” nebo ”1” a
zapisuji se do souboru s ndzvem Messagek.txt, kde k = 0,1,... K — 1 je index
generované zpravy. Z tohoto souboru jsou pak bity nacitany do obou naprogra-
movanych kryptosystémii.
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5.1.2. Generovani klide

Standardné je potfeba generovat pouze jeden kli¢, ktery se ulozi do souboru.
Pro tucely testovani rychlosti je ale mozné generovat vice klicti najednou, které
se do souboru neukladaji. Program se na pocet kli¢ii pta hned na zacatku. Jako
dalsi je potifeba zadat parametry pro urcitou droven bezpec¢nosti.

5.1.2.1. Klic RSA

Kli¢ RSA je generovan programem RSA_gener_key.exe. Pii generovani klice
je nutné zadat jeho velikost a verejny exponent. Pro testovani budeme zadavat
v soucasné dobé velmi ¢asto pouZivany exponent e = 65 637 (= 216+ 1). Velikost
klice je zadavana podle pozadované velikost N v bitech.

Samotny soukromy kli¢ je generovany Algoritmem 5.1. Pro tcely testovani
nebudeme ukladat vefejny a soukromy kli¢ oddélené. Kli¢ verejny i soukromy
budeme mit tedy ulozeny v souboru RSA_key.txt.

ALGORITMUS 5.1. Generovani klice RSA
Vstup: velikost klice KeyLength, verejny exponent e
Vystup: soukromy kli¢ d
1. dokud je NSD(p(N),e) # 1, opakuj
a) generuj prvocislo p délky KeyLength/2
b) generuj prvocislo g délky KeyLength/2 + 1
c) spocitej ¢(N) jako (p—1)- (¢ —1)
2. N=p-q
spocitej d tak, ze e -d = 1 mod (V)
4. uloz do souboru N, e, d

w

V tomto algoritmu mutzeme plné vychazet z moznosti NTL knihovny. Modul
ZZ, kromé toho, ze obsahuje vSechny potiebné funkce pro poc¢itani s velkymi ¢isly,
jako je sc¢itani, odecitani, nasobeni nebo umocnovani, obsahuje také funkci pro
generovani prvocisel. Tato funkce potifebuje na vstupu pouze délku hledaného pr-
vocisla. Lze jesté zadat dalsi nepovinny parametr a to pravdépodobnost, ze dané
¢islo je prvocislo. Tato hodnota urcuje pocet prichodi Rabin—Millerovym tes-
tem. Dalsi netrividlni funkce, kterou budeme z NTL vyuzivat je poc¢itani inverzu
modulo p(NV) ve tfetim kroku algoritmu.

5.1.2.2. Klic NTRU

Kli¢ NTRU vygenerujeme programem NTRU_gener_key.exe. Pro generovani
klice NTRU je nutné zadat celkem tfi parametry. Prvni je dimenze mftizky N,
ktera nam zarucuje bezpecnost, a pak dva parametry p a ¢, pro které plati, ze
NSD(p,q) = 1. Cislo p budeme volit vzdy 3 a ¢islo ¢ jako 2°. Tim budeme mit
zajisténou nesoudélnost. Konkrétni parametry budeme volit podle Tabulky 2.
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N q p
167 128 3
263 128 3
503 256 3

TABULKA 2. Parametry NTRU

Vsechny operace ve vSech ¢astech NTRU, at uz se jednd o generovani klice,
Sifrovani nebo desifrovani, budou probihat vidy v R = Z[X]/(XY — 1), tedy
modulo polynom z¥ — 1, proto musime pouzivat pfislusné moduldrni funkce.

Pii generovani klice NTRU budeme potiebovat ndhodny polynom f, ktery
bude invertibilni modulo p i q. Aby byl polynom s velkou pravdépodobnosti in-
vertibilni, budeme chtit, aby f(1) = 1 modp a f(1) = 1 mod ¢q. Podrobnéjsi
vysvétleni téchto podminek je v [20].

Narozdil od RSA musime pro NTRU generovat jak soukromy, tak vefejny
kli¢. Jak vidime v Algoritmu 5.2, soukromy kli¢ je pouze vhodné vygenerovany
nahodny polynom, vefejny kli¢ je nutné dopocitat. Stejné jako v ptipadé RSA, ani
v NTRU nebudeme pro ucely testovani ukladat verejny a soukromy kli¢ oddélene.
Vetejny i soukromy kli¢ ulozime do souboru NTRU_key.txt. Tento soubor bude
kromé kli¢ti obsahovat i parametry Sifrovani NV, p, ¢ a polynom F},, ktery se vyuziva
pri desifrovani, abychom ho nemuseli pocitat pti kazdém deSifrovani.

ALGORITMUS 5.2. Generovani klice NTRU
Vstup: dimenze mtizky NV, parametry p a ¢
Vystup: vefejny kli¢ h, soukromy kli¢ f
zvol ndhodny polynom f, tak Ze f(1) =1 mod p a f(1) = 1 mod ¢
zvol ndhodny polynom g
spocitej F, = f'mod ¢ a F, = f~! mod p
spocitej verejny klic h = Fj, - g mod ¢
uloz do souboru N, p,q, h, f, F,

g N -

Po nédhodnych polynomech generovanych v krocich 1 a 2 chceme, aby mély
malé koeficienty. Podminku na hodnotu v kroku 1 mtzeme jednoduse splnit tak,
ze polynom bude mit urcity pocet koeficienti roven 1, a o jeden koeficient méneé
bude rovno —1. Ostatni koeficienty budou nulové. Které koeficienty budou rovny
1 a které —1 bude zvoleno nahodné.

Vypocet inverzniho polynomu v kroku 3 modulo ¢ je zaloZen podle [21] na me-
todé Newtonovych iteraci. To znamené, ze pokud mame spocitany inverz modulo
p, pak velice jednoduse dopoc¢itame inverz modulo p” Algoritmem 5.3. Z knihovny
NTL vyuzijeme funkci pro hledani inverzu modulo 2. Nezapomenme, ze vSechny
vipocéty probihaji modulo polynom z¥ — 1, proto musime pouzivat piislusné
funkce pro modularni vypocty.
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ALGORITMUS 5.3. Vypocet inverzu modulo p”

Vstup: polynom f(z), parametry p a r, g(z) = f(z)~! mod p

Vystup: g(z) = f(x)~! mod p

1. p=g¢q
2. dokud ¢ < p"
a) ¢=¢

b) g(z) = g(z) - (2= f(z) - g(x)) mod ¢

5.1.3. Sifrovani

Do obou algoritmt Sifrovani vstupuji shodné soubor s klicem a zpravy, které
byly vygenerovany diive. Zadné jiné vstupy nejsou predpokladany. Pokud pro-
gram kli¢ nenajde, vyhlasi chybu. Pokud nenajde zpravu, kterou ma Sifrovat,
tak probéhne, ale nevznikne zadny sifrovy text. V pripadé, zZe je ve slozce, kde
poustime sifrovani vice zprav, pak algoritmus zasifruje vSechny zpravy klicem ze
souboru. Algoritmus skon¢i, pokud jiz nenajde zadné zpravy.

Pro jednoduchost implementace ani jeden z Sifrovacich algoritmt nepievadi
sifrovy text na bity, ale nechava ho v ptivodnim forméatu, tedy ¢islo zapsané v de-
sitkové soustavé v pripadé RSA a koeficienty polynomu zapsané také v desitkové
soustavé v pripadé NTRU. Tim usnadnime i budouci nacitani sifrového textu.

Oba sifrovaci algoritmy funguji po blocich, to znamena, ze algoritmus vzdy
nacte potfebny pocet bitti v délce jednoho bloku a s tim pracuje. Délky blokt
jsou pro oba algoritmy riizné a jsou patrné z nazvu Sifer.

Dalsi zjednoduseni se tyka blokt, které kon¢i jednou nebo vice nulami. Vzhle-
dem k tomu, Ze oba algoritmy nacitaji posloupnost bitl tak, ze posledni bit je
nejvyznamnéjsi, posledni nula nebo vice nul se neprojevi pii zpracovavani. Kon-
krétné to znamena, ze zpravu ”1100” budou oba algoritmy chapat jako "11” a
tak ji i zasifruji. Tato vlastnost by se dala osettit napfiklad doplnénim posledniho
bloku nulami na stejny pocet bit1i, jako vSechny maji ostatni bloky. Pak bychom
pii desifrovani pouze doplnili zpravu o potfebny pocet nul. Ale vzhledem k tomu,
ze takovéto doplnovani nemé vliv na rychlost algoritmii a oba algoritmy se cho-
vaji stejné (pouze s tim rozdilem, Ze v RSA je potieba doplnit vétsi pocet nul,
protoze pracuje s del$imi bloky), nechavame tuto vlastnost neoSetfenou.

5.1.3.1. RSA sifrovani

Zpravu zasifrujeme programem RSA_encrypt.exe. Ve slozce, kde spoustime
program musi byt soubor s kli¢em a pak zprava (pfipadné zpravy), kterou chceme
zasifrovat.

Blok v RSA mize byt vzdy nejvyse tak veliky, ze ¢islo, kterym je reprezento-
vany (provadime pfevod do desitkové soustavy), je ostfe mensi nez N. Aby byl
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blok vzdy stejné velky a urcité mensi jak N, budeme v prvni fazi nacitat ze zpravy
pokazdé stejny pocet biti, a to o jeden bit méné, nez je pocet biti V.

Blok, ktery jsme nacetli mame nyni k dispozici jako ¢islo, se kterym mutizeme
dale pocitat, tedy ho Sifrovat. Po provedeni Sifrovani vysledné cislo zapiseme
do souboru. Nebudeme ho nijak prevadét, protoze tim pak urychlime a zjedno-
dusime nacitani sifrového textu pri desifrovani.

ALGORITMUS 5.4. RSA Sifrovani

Vstup: RSA key.txt a zpravy Messagek.txt, kde k je index zpravy
Vystup: soubory RSACipherTextk.txt, kde k je index zpravy

1. nacti kli¢ ze souboru

2. dokud neni konec zpravy
a) nac¢ti maximalné (log, N — 1) biti ze zpravy a uloz je jako ¢islo do m
b) spocitej ¢ = m® mod N
c) vypis ¢ do souboru

Sifrovani je s pomoci NTL opét velmi pfimocaré. Nastavime modul pomoci
ZZ_p::init(N) a knihovna obsahuje vSechny potifebné funkce vcetné optimali-
zace umocnovani v kroku 2b.

5.1.8.2. NTRU sifrovani

Na sifrovani kryptosystémem NTRU pouzijeme program NTRU_encrypt.exe.
Stejné tak, jako v pripadé RSA, je nutné, aby slozka, kde je program, obsahovala
jak soubor s klicem, tak zpravy, které chceme zasifrovat.

Dalsi podobnost najdeme v tom, ze NTRU pracuje také po blocich. Tyto bloky
jsou ale vyrazné mensi nez v pripadé RSA. Bity zpravy nacitame jako koeficienty
polynomu, proto nacteme vzdy maximalné N biti.

ALGORITMUS 5.5. NTRU S&ifrovani

Vstup: NTRU key.txt a zpravy Messagek.txt, kde k je index zpravy
Vystup: soubory NTRUCipherTextk.txt, kde k je index zpravy

1. nacti kli¢ ze souboru

2. zvol ndhodny polynom s € Zs[z]
3. spocitej e jako e = s * p- h mod ¢
4. dokud neni konec zpravy

a) nacti maximalné N a uloz je jako koeficienty polynomu m
b) spocitej ¢ = m + e mod ¢
c) vypis ¢ do souboru

Nahodny polynom v kroku 1 volime stejnym zptisobem jako polynomy v Algo-
ritmu 5.2 pii generovani klice. Nasobeni v kroku 2 je v NTL také implementovano
jako modularni nasobeni a stejné tak sc¢itani modulo ¢ v kroku 2b.
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5.1.4. Desifrovani

Pti desifrovani budeme potiebovat soukromy kli¢, tedy soubor s klicem a
sifrové texty. Program testuje pritommnost potiebnych soubori a stejné jako pri
sifrovani vyhlasi chybu, pokud nenalezne zadny kli¢. Programy nekladou diraz
na tvary vypisovani desifrované zpravy, to znamena ze fakticky se otevieny a
desifrovany text lisi (napiiklad mezerou). Ale ¢iselné si obé zpravy odpovidaji.
Algoritmy tedy funguji spravné, pro testovani rychlosti samotnych algoritmi neni
uprava vystupu nutna.

5.1.4.1. RSA desifrovani

Pii desifrovani zprav, které byly zasifrovany kryptosystémem RSA, pouzijeme
program RSA_decrypt.exe.

ALGORITMUS 5.6. RSA deSifrovani

Vstup: RSA key.txt a zpravy RSACipherTextk.txt, kde k je index zpravy
Vystup: soubory RSADecipherTextk.txt, kde k je index zpravy

1. mnacti kli¢ ze souboru

1. dokud neni konec Sifrového textu
a) nacti radek Sifrového textu a uloz ho do ¢
b) spoéitej m = ¢? mod N
c) vypis m do souboru

Nacitani sSifrového textu je jednoduché, protoze mame Sifrovy text rozdéleny
po blocich do fadki souboru RSACipherTextk.txt. Desifrovaci algoritmus vy-
uziva pouze umocnovani modulo N. Staci tedy nastavit modul na N piikazem
ZZ_p::init(N) a dalsi je jiz implementovano v N'TL.

5.1.4.2. NTRU desifrovani

Pro NTRU desifrovani slouzi program NTRU_decrypt.exe.

ALGORITMUS 5.7. NTRU S&ifrovani

Vstup: NTRU key.txt a zpravy NTRUCipherTextk.txt, kde k je index
ZPravy
Vystup: soubory NTRUDecipherTextk.txt, kde k je index zpravy
1. nacti kli¢ ze souboru
2. dokud neni konec sifrového textu
a) nacti radek sifrového textu a uloz ho do polynomu ¢ jako koeficienty
b) spocitej a jako a = f * ¢ mod ¢
c) posuti vSechny koeficienty polynomu a do intervalu (—q/2, q/2]
d) spocitej m = a * F'p mod p
e) vypis m do souboru
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Nacitani sifrového textu je opét jednoduché, protoze mame sifrovy text roz-
déleny po blocich do fadkid souboru NTRUCipherTextk.txt. Desifrovani NTRU
probiha do kroku 2b pouze pomoci funkci implementovanych v NTL. V kroku
2c ale nastava problém, protoze pokud pocitame s koeficienty modulo ¢, pak
v pripadé, ze bychom se dostali do zapornych hodnot, NTL je za nas automa-
ticky prepocita do kladnjch. Proto musime pouzit konverzi a pfevést polynom
a na polynom nad celymi ¢isly, provést vypocet v kroku 2d a poté konvertovat
koeficienty polynomu zpét do Z,.

5.2. Vysledky testu

V této ¢asti si popiseme vysledky testovani naprogramovanych algoritmi RSA
a NTRU. Asymptotickd vypocetni slozitost RSA je O(N?3) a NTRU O(N?). Podle
teoretickych vysledkt a také podle dosud prezentovanych vysledkt predevsim
v [22] se d& predpokladat, ze NTRU bude pracovat vyrazné rychleji, nez RSA.
Vzhledem k tomu, ze jsme zvolili pro RSA vzdy stejny vefejny exponent 65 537,
da se odhad sloZitosti na Sifrovani snizit na O(N?). Desifrovani ale stale ztstava
na pivodnich O(N?). Z tohoto bychom tedy mohli odvozovat, Ze $ifrovani bude
trvat stejné dlouho pfi pouziti RSA i NTRU, ale v desifrovani by mohl byt rozdil.

Kromé teoretického pohledu je zajimavy i prakticky pohled. Obé sifry pracuji
po blocich, ale velikosti bloki jsou rozdilné. RSA pracuje az na nékolikanasobné
vétsich blocich nez NTRU. Mame tedy dtivod se domnivat, Ze cas potiebny k vy-
poctu roste priblizné linearné s délkou zpravy, ale to bude pravdépodobné platit
az u veétsich zprav. U mensich zprav by se mohlo projevit, ze napt. RSA 4096
pracuje s blokem 4096 biti, ale zprava je ve skutecnosti vyrazné kratsi, proto
by rychlost vypoc¢tu nemusela s velikosti zpravy nartistat az do zpravy velikosti
jednoho bloku. Abychom dokazali odpovédét na vsechny tyto otézky, testovali
jsme tii irovné bezpecnosti pro zpravy riznych délek.

Nize uvedené délky zprav jsme volili ze dvou divodl. Nejprve u kratsich zprav
nas zajimalo, jestli se néjak projevi, ze zprava je optimalizovand vzhledem k délce
bloku jedné ze Sifer. Na druhou stranu, testy s velkymi zpravami by nam pak mély
nezavisle porovnat obé Sifry bez dalsich vlivi. Zpravy jsme tedy volili s velikostmi:

150 bitt — tato délka by méla byt vyhodna pro NTRU 167

500 biti — tato délka by méla byt vyhodna pro NTRU 503 a RSA 512
4 000 bitu — tato délka by méla byt vyhodna pro RSA 4096

30 000 bit — pri vétsich zpravach by nemeéla mit vliv velikost blok
400 000 bitt — porovnani Sifer na velkych zpravach

Dalsim faktorem je doba generovani klice. Toto hledisko mtize byt pro nas jako
jednotlivce méné zajimavé, protoze kli¢ vygenerujeme pouze jednou a pak s jeho
pomoci Sifrujeme mnohonasobné vickrat. Ale napfiklad pro certifika¢ni autority
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je doba generovani klice kriticka. Proto se v této praci vracime i k testovani doby
generovani klice pro vsechny tfi irovné bezpecnosti.

Testy byly provadény na pocitaci s procesorem AMD Turion 1.8 GHz. Cas byl
méren pomoci vnitini funkce NTL GetTime. Aby mohly byt casy pri testovani
viibec méfitelné, byly testy provadény vzdy na takovém mnoZstvi zprav (resp.
generovano tolik kli¢i), aby se naméfené hodnoty pohybovaly nejméné v jednot-
kach sekund. Pocet zprav pfi Sifrovani i desifrovani byl urceny rychlosti sifrovani.
Pocty zprav (resp. kli¢i) v testu jsou uvedeny v piilohach spoleéné se vSemi mé-
fenimi. Porovnavat budeme primérnou dobu béhu algoritmu. Z divodu mozné
nepiesnosti méfeni budeme uvazovat pouze rozdily, které presdéhnou 5% doby
béhu rychlejsiho algoritmu.

5.2.1. Generovani kli¢a

Pro vsechny tfi trovné bezpecnosti je generovani klict pro NTRU rychlejsi,
nez pro RSA. Pfi nejnizsi Grovni se rozdil miaze zdat nepatrny, fadové 10 ms,
ale vzhledem k celkové dobé generovani je RSA o vice jak 1/3 pomalejsi. Jak
potom dale nartista bezpecnost Sifry, vyrazné roste i doba generovani klice RSA.
P1i nejvyssi bezpecnosti je doba generovani klice RSA témér 27x delsi nez pro
NTRU. Da se predpokladat, ze pokud bychom pro RSA 4096 zvolili vétsi vefejny
exponent, doba generovani klice by se mohla zkratit, protoze odhadujeme, ze
nejdelsi cas trva vypocet soukromého klice. Zaroven by se tim ale snizila rychlost
sifrovani, proto jsme ziistali u standardniho vefejného exponentu.

Zajimavé je, ze Casy v testech se prilis nelisi, pfestoze pti generovani kli¢ti obou
algoritmi spoléhame na generovani nahodnych prvki, které splnuji urcité para-
metry (pro RSA hleddme prvocisla a pro NTRU chceme invertibilni polynom).
To by mohlo ukazovat na to, ze podminky, které jsme stanovili, jsou splnitelné
s vysokou pravdépodobnosti v obou kryptosystémech.

Priimérné casy jsou zapsany v Tabulce 3.

NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096

Primér
na 26,9154 | 59,2498 | 92,746 | 36,7262 | 271,9743 | 26 927,78
kli¢ (ms)

TABULKA 3. Rychlost generovani kli¢i

5.2.2. Sifrovani

Pii testech sifrovani musime pfihlizet k velikosti zpravy. U nejmensi zpravy
150 biti je jasné rychlejsi RSA a to ve vSech tfech trovnich bezpecnosti. Pro
NTRU 167 se sice velikost zpravy blizi k optiméalni velikosti bloku, ale rychlosti
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srovnatelné bezpecného RSA 512 zdaleka nedosahuje. Nejmens$i rozdil miZeme
pozorovat az u nejvyssi urovné bezpecnosti, kde se pohybuje okolo 0,6 ms. Vzhle-
dem k celkové délce Sifrovani je to necelych 10% doby Sifrovani RSA. Primérné
vysledky meéteni pro zpravy o velikosti 150 bitd jsou v Tabulce 4.

NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096
Priameér
na 3,30545 | 5,49372 | 6,01200 | 1,27091 | 1,36871 | 5,3562

zpravu (ms)

TABULKA 4. Rychlost Sifrovani zpravy o velikosti 150 biti

Velikost zpravy 500 bitt je vhodné pro NTRU 503 a pro RSA 512. V prvnich
dvou trovnich bezpecnosti je opét vyrazné rychlejsi RSA. Doba Sifrovani NTRU
167 je témér trojnasobna oproti RSA 512 a v pripadé NTRU 263 a RSA 1024 se
rozdil blizi ¢tyfnasobku. K vyrovnani dochazi az pti nejvyssi bezpecnosti. RSA
4096 je stéle rychlejsi nez NTRU 503, ale rozdil je pod 5%. MiZeme si v§imnout,
ze Sifrovani pomoci NTRU 503 bylo v tomto jediném testu rychlejsi o 0,23 ms
nez NTRU 263. Rozdil je ale mensi nez 5% doby béhu, proto jej nepovazujeme
za vyznamny. Primérné vysledky testl Sifrovani zpravy o velikosti 500 bitt jsou
v Tabulce 5.

NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096
Primér
na 4,20653 | 6,63075 | 6,4058 | 1,44235 | 1,74507 | 6,1607

zpravu (ms)

TABULKA 5. Rychlost Sifrovani zpravy o velikosti 500 biti

Zpravy o velikosti 4 000 bitd je jiz nutné Sifrovat po blocich témeér ve vsech
pripadech. Pri velikostech blokd 167 a 263 bitid jiz nema smysl uvazovat, jak moc
je tato délka zpravy blizko nasobkim blokt. Na druhou stranu pro vSechny dalsi
sifry je velikost zpravy 4 000 bit vhodna. RSA 512 a NTRU 503 zpracuji zpravu
témér presné v osmi blocich, RSA 1024 pak ve ¢tyrech blocich. Jedina Sifra, ktera
dokaze zpracovat celou zpravu naraz je RSA 4096. RSA je vyrazné rychlejsi pro
prvni dvé trovné bezpecnosti. Dalo by se fici az o polovinu. Ale pfi nejvyssi
bezpecnosti jsou obé Sifry vyrovnané. Primérné doby Sifrovani zprav o velikosti
4 000 bitd nalezneme v Tabulce 6.

Vysledky testovani na zpravach o velikosti 30 000 bitd a 400 000 biti jsou
velmi podobné. Pii nejnizsi bezpecnosti je RSA rychlejsi nez NTRU ptiblizné
0 20%. Stiedni troven bezpecnosti se NTRU a RSA 1isi jen velmi mélo. A pii
nejvyssi trovni bezpe¢nosti je NTRU o 2/3 rychlejsi nez RSA. Pramérné vysledky
méfeni pro zpravy o velikosti 30 000 bit jsou v Tabulce 7 a pro zpravy o velikosti
400 000 biti v Tabulce 8.
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NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096
Primeér
na 10,51540 | 12,6777 | 13,6597 | 7,4121 | 8,6732 | 14,1766
zpravu (ms)

TABULKA 6. Rychlost Sifrovani zpravy o velikosti 4 000 biti

NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096
Primér
na 62,54567 | 63,5145 | 67,657 | 51,681 | 59,4895 | 105,136
zpravu (ms)

TABULKA 7. Rychlost sifrovani zpravy o velikosti 30 000 biti

NTRU RSA
167 | 263 | 503 | 512 [ 1024 | 4096
Primér
na 784,74 | 782,555 | 829,96 | 673,18 | 776,78 | 1 346,36

zpravu (ms)

TABULKA 8. Rychlost sifrovani zpravy o velikosti 400 000 bitt

Vysledky vSech méteni a zakresleni v grafech 1ze nalézt v prilohach. Celkové
lze tedy fici, ze NTRU je sice povazovano za rychlé, ale pro nizsi trovné bez-
pecnosti je stale vhodnéjsi RSA. O pouzivani NTRU lze uvazovat az v pripadé,
ze predpokladame, Ze budeme potiebovat stiedni nebo vysokou bezpecnost. Po-
kud tedy vime, Ze budeme chtit stfedni nebo vysokou bezpecnost, pak je jesté
dilezita velikost zprav, které budeme Sifrovat. Pri stfedni bezpecnosti se NTRU
z hlediska rychlosti vyrovna RSA az pro zpravy velké desitky tisic biti a vétsi.
Nejvyssi bezpecnost je srovnatelné rychla pro oba algoritmy jiz od malych zpravy
ale pouze do velikosti zprav jednotky tisic bitid. U vétsich zprav se pak z hlediska
rychlosti vyplati pouzit NTRU.

1. aroven 2. uroven 3. troven
150 bitt RSA 512 RSA 1024 RSA 4096
500 bitt RSA 512 RSA 1024 NTRU 503 / RSA 4096
4 000 bitd | RSA 512 RSA 1024 NTRU 503 / RSA 4096
30 000 bita | RSA 512 | NTRU 263 / RSA 1024 NTRU 503
400 000 bitd | RSA 512 | NTRU 263 / RSA 1024 NTRU 503

TABULKA 9. Vhodné kryptosystémy podle rychlosti Sifrovani
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5.2.3. Desifrovani

I pfi testech desifrovani hraje roli velikost zpravy, ale ne tak vyraznou jako
pri testech Sifrovani. Témeér vylucné pri vSech testech se pii nejnizsi Grovni bez-
pecnosti vyplati pouzivat RSA a u stfedni a vysoké trovné bezpecnosti NTRU.
Vyjimku tvoii pouze velikost zpravy 150 bitl. Zde se projevila vhodnost délky
zpravy pro NTRU 167 a tedy i pfi nejnizsi trovni je RSA o vice jak 20% poma-
lejsi nez NTRU. I pfi stfedni tirovni dava NTRU lepsi vysledky nez pfi ostatnich
testech, pracuje témér ctytikrat rychleji nez RSA. Nejvyssi troven bezpecnosti
vychézi ve vSech testech jasné pro NTRU. U zpravy o velikosti 150 bitd pracuje
témeér stokrat rychleji. Primérné vysledky méfeni pro zpravy o velikosti 150 bitt
jsou v Tabulce 10.

NTRU RSA
167 | 263 | 503 | 512 | 1024 | 4096
Primér
na 5,17484 | 9,43154 | 18,1641 | 6,35683 | 35,93467 | 1 716,46

zpravu (ms)

TABULKA 10. Rychlost desifrovani zpravy o velikosti 150 bitt

U 500 bitové zpravy jiz zaznamenavame standardni pribéh testu popsany
vyse. Nejnizsi troven bezpecnosti je vyrazné rychlejsi v ptipadé RSA, NTRU pra-
cuje dvojnasobné dlouhou dobu. Pii stfedni tirovni se role obou Sifer vyménuji
a NTRU je v tomto pfipadé dvakrat rychlejsi nez RSA. Nejvyssi troven bezpec-
nosti dava témeér stejné vysledky jako u zpravy o velikosti 150 bit. Primeérné
vysledky testt desifrovani zpravy o velikosti 500 bitt jsou v Tabulce 11.

NTRU RSA
167 263 503 512 1024 4096
Primeér
na 13,79137 | 18,24436 | 20,8078 | 6,05804 | 36,08184 | 1 700,431
zpravu (ms)

TABULKA 11. Rychlost desifrovani zpravy o velikosti 500 bit

Dalsi test pro zpravu o velikosti 4 000 bit se od predchoziho lisi jediné pro
stfedni tiroven bezpec¢nosti. Zatimco v predchozich dvou testech bylo jasné rych-
lejsi NTRU, zde neni rozdil mezi obéma Siframi tak velky, je pfiblizné 12%. Ani
rozdil pfi nejvyssi Grovni bezpecnosti se nevyrovna predchozim testi, ale pfesto
NTRU pracuje desetkrat rychleji nez RSA. Narozdil od sifrovani se pfi testech de-
sifrovani ukéazalo, ze mé smysl uvazovat, jak dlouhé zpravy vstupuji do algoritmu
vzhledem k délce bloku. RSA 4096 totiz desifruje zpravy o velikosti 150 bitt, 500
bitd i 4 000 bitt stejné rychle narozdil od NTRU, kde doba desifrovani narista,
i kdyz ne tak vyrazné, aby dosahla ¢asu RSA. Primérné doby desifrovani zprav
o velikosti 4 000 bit nalezneme v Tabulce 6.
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NTRU RSA
167 263 503 512 1024 4096
Primér
na 100,6935 | 128,1715 | 161,4593 | 46,081 | 144,8525 | 1 707,625

zpravu (ms)

TABULKA 12. Rychlost desifrovani zpravy o velikosti 4 000 bit

Testy na dvojici nejvétsich zprav jenom potvrzuji, ze pii nizké trovni bezpec-
nosti se z ¢asového hlediska vyplati pouzivat RSA. Pfi stfedni irovni bezpecnosti
vychézi 1épe NTRU o vice nez 20%. A pfi nejvyssi trovni bezpecnosti NTRU pra-
cuje vice nez desetkrat rychleji. Priimérné vysledky méteni pro zpravy o velikosti
30 000 bitt jsou v Tabulce 13 a pro zpravy o velikosti 400 000 bitt v Tabulce 14.

NTRU RSA
167 | 263 | 503 512 1024 4096
Primér
na 747,384 | 918,998 | 1 134,261 | 350,967 | 1 111,193 | 13 716,02
zpravu (ms)

TABULKA 13. Rychlost desifrovani zpravy o velikosti 30 000 bitt

NTRU RSA
167 263 003 512 1024 4096
Primeér
na 8 066,15 | 11 578,43 | 14 994,84 | 4 535,9 | 14 530,4 | 168 130
zpravu (ms)

TABULKA 14. Rychlost deSifrovani zpravy o velikosti 400 000 bitt

Vysledky vsech méfeni a zakresleni v grafech lze nalézt v prilohach. Kvili
vysokym dobam desifrovani RSA 4096 pii nejvyssi Grovni bezpecnosti jsou prvni
dvé tirovné znazornény pro vsSechny testy jesté v detailu pod grafem, aby byly
patrné rozdily v rychlosti i v téchto tirovnich.

1. rovenn | 2. Uroven | 3. Groven

150 bita | NTRU 167 | NTRU 263 | NTRU 503
500 bit RSA 512 | NTRU 263 | NTRU 503

4 000 bitd | RSA 512 | NTRU 263 | NTRU 503
30 000 bitd | RSA 512 | NTRU 263 | NTRU 503
400 000 bita | RSA 512 | NTRU 263 | NTRU 503

TABULKA 15. Vhodné kryptosystémy podle rychlosti desifrovani
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Z.aver

V préaci jsme vénovali riznému vyuziti mrizek v kryptografii. Z uvedenych
aplikaci je vidét, ze miizky maji v kryptografii vyznamnou roli. Vysledky jejich
prvotniho vyuziti v kryptoanalyze (zde se jedna piedevsim o redukci baze a LLL
algoritmus) byly také pouzity v oblasti dokazovani bezpecnosti a stejné tak pro
tvorbu kryptosystémii zaloZzenych na problémech spojenych s m¥izkami (SVP a
CVP). Nékteré kryptosystémy byly pomérné brzy prolomeny (napi. Ajtai-Dwork
kryptosystém), ale jiné (nap¥. NTRU) stale ttoktim odolavaji. Z tohoto pohledu
by se dalo ocekavat, ze alternativa v oblasti kryptografie s vefejnym klicem a do
budoucna i mozné ndhrada RSA bude kryptosystém, ktery je néjakym zptisobem
spjaty s mrizkami.

Ukézali jsme, ze z hlediska rychlosti by NTRU bylo vhodnym néstupcem
predevsim pro vyssi irovné bezpecnosti a delsi zpravy, které chceme Sifrovat. Zi-
stava ale otazka bezpecnosti. Jedna strana je slozitost problému, na kterém je
kryptosystém zalozen, druha potom vlastni schéma a vyuziti problému a treti
strana je vlastni implementace. Nékteré kryptosystémy byly v minulosti prolo-
meny prave kvili nevhodnému schématu a mnoho i kvili Spatné implementaci.
Ale ani z hlediska slozitosti problémt spojenych s miizkami neni stale vse vyre-
Sené. Neni napiiklad jasné, jestli SVP, je nebo neni snadné fesit pro polynomidlni
~. A také musime uvazit, ze problémy spojené s mrizkami nebyly v minulosti tolik
zkoumany jako napriklad faktorizace. Z tohoto divodu stale existuje pouze velmi
malo algoritmil na redukci baze mtizky.

Lze tedy Tici, Ze v soucasné dobé a podle soucasnych vysledkti je NTRU
zajimava alternativa k RSA. Otazkou ale ztstava, jestli v dobé, kdy budeme
nuceni od RSA ustoupit, bude NTRU stale tak bezpecné a zaroven dostatecné
rychlé.
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KAPITOLA A

Tabulky

’ Sifra

Pocet zprav

NTRU 167, RSA 512 1 000
NTRU 263, RSA 1024 1 000
NTRU 503, RSA 4096 100

TABULKA A—1. Pocet kli¢a generovanych v jednom testu

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 26,891 | 58598 | 9,187 | 36,671 | 271,890 | 2 716,61
2 27,140 | 58593 | 9,312 | 36,594 | 271,093 | 2 698,94
3 26,937 | 59,845 | 9,250 | 36,500 | 271,859 | 2 696,56
4 26,875 | 57,189 | 9,312 | 36,687 | 271,921 | 2 696,66
5 26,859 | 59,841 | 9,375 | 36,593 | 272,437 | 2 606,30
6 26,906 | 60,620 | 9,250 | 36,765 | 272,046 | 2 694,38
7 26,969 | 59,219 | 9,296 | 37,047 | 271,921 | 269575
8 26,906 | 59,845 | 9,296 | 36,828 | 272,296 | 2 731,80
9 26,328 | 59,218 | 9,281 | 36,859 | 271,718 | 2 696,20
10 26,843 | 59,530 | 9,187 | 36,718 | 272,562 | 2 694,58
Pramér
na 26,9154 | 59,2498 | 9,2746 | 36,7262 | 271,9743 | 2 692,778
test (s)
Prameér
na | 26,9154 | 59,2498 | 92,746 | 36,7262 | 271,9743 | 26 927,78
kli¢ (ms)

TABULKA A—2. Rychlost generovani klic¢t
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A. TABULKY

’ Sifra Pocet zprav
NTRU 167, RSA 512 10 000
NTRU 263, RSA 1024 10 000
NTRU 503, RSA 4096 1000

TABULKA A-3. Pocet zprav o velikosti 150 bit v jednom testu

NTRU RSA
. 167 | 263 | 503 512 | 1024 | 4096
1 34,734 | 54,578 | 6,141 | 15593 | 13,250 | 5,360
2 34,203 | 60,328 | 6171 | 12172 | 13,125 | 5,375
3 32,593 | 54,406 | 5921 | 12,328 | 14,031 | 5,328
4 32,562 | 54,031 | 5937 | 12,390 | 12,390 | 5,468
5 32,406 | 52,125 | 5921 | 13,671 | 13,328 | 5,328
6 34,063 | 54,015 | 5984 | 11,563 | 13,468 | 5,328
7 31,000 | 55,562 | 6,078 | 12,312 | 13,078 | 5,437
8 32,750 | 55250 | 6,046 | 12,125 | 13,046 | 5,360
9 33,375 | 54,671 | 5937 | 12,546 | 17,640 | 5,328
10 32,859 | 54,406 | 5984 | 12,391 | 13,515 | 5,250
Prameér
na 33,0545 | 54,9372 | 6,0120 | 12,7091 | 13,6871 | 5,3562
test (s)
Préameér
na 3,30545 | 5,49372 | 6,01200 | 1,27091 | 1,36871 | 5,3562
zpravu (ms)

TABULKA A—4. Rychlost sifrovani zpravy o velikosti 150 bitt

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 55,203 | 93,359 | 18,171 | 67,859 | 357,515 | 1713,27
2 53,859 | 98,563 | 18,266 | 65,609 | 369,938 | 1 706,53
3 50,563 | 92,750 | 18,004 | 62,781 | 359,859 | 1 707,98
4 50,609 | 92,328 | 18,094 | 63,531 | 359,062 | 1 720,09
5 50,953 | 92,312 | 18,110 | 62,046 | 355,062 | 1 718,53
6 53,328 | 92,344 | 18,141 | 63,968 | 358,734 | 1 718,70
7 50,801 | 96,031 | 18,062 | 60,968 | 358,031 | 1 715,92
8 51,004 | 98,500 | 18,250 | 62,687 | 356,781 | 1 724,80
9 50,781 | 92,206 | 18,203 | 64,281 | 363,875 | 1 717,09
10 50,203 | 94,671 | 18,250 | 61,953 | 354,610 | 1 721,69
Pramér
na 51,7484 | 94,3154 | 18,1641 | 63,5683 | 359,3467 | 1 716,46
test (s)
Pramér
na 5,17484 | 9,43154 | 18,1641 | 6,35683 | 35,93467 | 1 716,46
zpravu (ms)

TABULKA A-5. Rychlost deSifrovani zpravy o velikosti 150 bit
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A. TABULKY

’ Sifra Pocet zprav
NTRU 167, RSA 512 10 000
NTRU 263, RSA 1024 10 000
NTRU 503, RSA 4096 1000

TABULKA A—6. Pocet zprav o velikosti 500 bit v jednom testu

NTRU RSA
. 167 | 263 | 503 512 | 1024 | 4096
1 41,953 | 67,281 | 6,390 | 17,203 | 19,359 | 6,000
2 43,718 | 64,312 | 6,375 | 13,109 | 16,328 | 6,296
3 45,593 | 65281 | 6,359 | 14,500 | 17,375 | 6,125
4 39,859 | 72,609 | 6437 | 13,968 | 17,843 | 6,110
5 42234 | 64,328 | 6484 | 13,688 | 17,000 | 6,062
6 42,734 | 66,078 | 6,328 | 13,390 | 17,000 | 6,125
7 40,843 | 72437 | 6468 | 14,487 | 18,765 | 6,171
8 42,000 | 62,375 | 6421 | 15609 | 17,328 | 6,250
9 39,906 | 64,015 | 6437 | 14,031 | 16,681 | 6,359
10 41,813 | 64,359 | 6,359 | 14,250 | 16,828 | 6,109
Prameér
na 42,0653 | 66,3075 | 6,4058 | 14,4235 | 17,4507 | 6,1607
test (s)
Préameér
na 4,20653 | 6,63075 | 6,4058 | 1,44235 | 1,74507 | 6,1607
zpravu (ms)

TABULKA A-7. Rychlost sifrovani zpravy o velikosti 500 bitt

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 134,187 | 182,016 | 20,906 | 60,212 | 360,437 | 1 703,53
2 136,156 | 180,703 | 20,828 | 61,046 | 357,468 | 1 706,67
3 136,031 | 178,312 | 20,781 | 59,625 | 357,875 | 1700,00
4 137,843 | 191,000 | 20,906 | 61,328 | 362,578 | 1699,23
5 138,797 | 182,610 | 20,750 | 59,531 | 364,906 | 1 699,05
6 139,484 | 192,921 | 20,860 | 62,688 | 360,593 | 1 704,34
7 134,984 | 177468 | 20,765 | 61,860 | 359,140 | 1 694,52
8 145,859 | 179,250 | 20,735 | 58,046 | 359,640 | 1697,73
9 138,109 | 179,578 | 20,781 | 59,343 | 361,563 | 1 699,43
10 137,687 | 180,578 | 20,766 | 62,125 | 363,984 | 169981
Pramér
na 137,9137 | 182,4436 | 20,8078 | 60,5804 | 360,8184 | 1 700,431
test (s)
Primeér
na 13,79137 | 18,24436 | 20,8078 | 6,05804 | 36,08184 | 1 700,431
zpravu (ms)

TABULKA A—-8. Rychlost desifrovani zpravy o velikosti 500 bit
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A. TABULKY

’ Sifra Pocet zprav
NTRU 167, RSA 512 1000
NTRU 263, RSA 1024 1000
NTRU 503, RSA 4096 1000

TABULKA A-9. Pocet zprav o velikosti 4 000 bit v jednom testu

NTRU RSA
. 167 | 263 | 503 512 | 1024 | 4096
1 10,390 | 12,843 | 13,625 | 7,328 | 8,500 | 14,578
2 10,328 | 12,671 | 13,640 | 7,437 | 8,609 | 13,906
3 10,328 | 12,687 | 13,687 | 7,281 | 8,438 | 14,328
4 10,703 | 12,625 | 13,671 | 7,250 | 9,031 | 14,172
5 10,593 | 12,687 | 13,593 | 7,531 | 8,703 | 14,063
6 10421 | 12,640 | 13,765 | 7,218 | 8,06 | 14,109
7 10,578 | 12,656 | 13,578 | 7,578 | 9,218 | 14,189
8 10,563 | 12,671 | 13,640 | 7,593 | 8,500 | 14,187
9 10,828 | 12,703 | 13,609 | 7,609 | 8,406 | 13,875
10 10422 | 12,594 | 13,789 | 7,296 | 8,921 | 14,359
Prameér
na 10,5154 | 12,6777 | 13,6597 | 7,121 | 8,6732 | 14,1766
test (s)
Préameér
na 10,51540 | 12,6777 | 13,6597 | 7,4121 | 8,6732 | 14,1766
zpravu (ms)

TABULKA A—10. Rychlost sifrovani zpravy o velikosti 4 000 bitt

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 100,765 | 127,203 | 161,281 | 45,953 | 145,687 | 1 705,88
2 100,375 | 127,781 | 161,297 | 46,546 | 145,046 | 1 708,61
3 100,140 | 128,156 | 160,968 | 46,046 | 145,562 | 1 705,05
4 100,594 | 128,312 | 162,031 | 46,187 | 145843 | 1713,03
5 101,578 | 128,359 | 161,375 | 46,234 | 144,296 | 1 703,92
6 100,859 | 128,031 | 161,469 | 46,016 | 143,890 | 1 712,28
7 100,343 | 128,593 | 162,125 | 46,094 | 144,296 | 1 708,53
8 101,609 | 128,250 | 160,844 | 46,031 | 145,031 | 170542
9 100,266 | 127,968 | 161,953 | 45,953 | 145015 | 1 704,67
10 100,406 | 129,062 | 161,250 | 45,750 | 143,859 | 1 708,836
Pramér
na 100,6935 | 128,1715 | 161,4503 | 46,081 | 144,8525 | 1 707,625
test (s)
Primeér
na 100,6935 | 128,1715 | 161,4593 | 46,081 | 144,8525 | 1 707,625
zpravu (ms)

TABULKA A—11. Rychlost desifrovani zpravy o velikosti 4 000 bitt
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A. TABULKY

’ Sifra Pocet zprav
NTRU 167, RSA 512 300
NTRU 263, RSA 1024 200
NTRU 503, RSA 4096 100

TABULKA A—12. Pocet zprav o velikosti 30 000 biti v jednom testu

NTRU RSA
& 167 | 263 | 503 | 512 [ 1024 | 4096
1 18,453 | 12,625 | 6,812 | 15,687 | 11,937 | 10,468
2 19,687 | 12,750 | 6,765 | 15,359 | 11,843 | 10,468
3 18,609 | 12,625 | 6,718 | 15,531 | 11,968 | 10,515
4 18,594 | 12,687 | 6,718 | 15,515 | 11,843 | 10,437
5 18,593 | 12,859 | 6,796 | 15,593 | 11,937 | 10,468
6 18,609 | 12,703 | 6,828 | 15,375 | 11,937 | 10,578
7 18,006 | 12,703 | 6,719 | 15391 | 11,801 | 10,531
8 18,984 | 12,656 | 6,719 | 15,593 | 11,800 | 10,468
9 18,515 | 12,734 | 6,875 | 15,578 | 11,937 | 10,453
10 18,687 | 12,687 | 6,707 | 15421 | 11,796 | 10,750
Prameér
na 18,7637 | 12,7029 | 6,7657 | 15,5043 | 11,8979 | 10,5136
test (s)
Prameér
na 62,54567 | 63,5145 | 67,657 | 51,681 | 59,4895 | 105,136
zpravu (ms)

TABULKA A—13. Rychlost sifrovani zpravy o velikosti 30 000 bitt

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 223,421 | 182,906 | 115328 | 104,800 | 222,593 | 1 375,20
2 223,187 | 183,921 | 113,953 | 103,312 | 222,093 | 1 372,55
3 223,859 | 184,250 | 111,734 | 104,937 | 221,875 | 1 368,39
4 224,531 | 183,515 | 114,062 | 105234 | 222,796 | 137141
5 223,719 | 185,875 | 114,546 | 105328 | 223421 | 1 365,48
6 225,328 | 182,953 | 113,531 | 105937 | 222,328 | 1 369,31
7 225,328 | 183,922 | 112,140 | 105,625 | 221,859 | 1 368,94
8 224,531 | 183,625 | 110,890 | 106,203 | 221,265 | 1 374,03
9 223,813 | 182,890 | 114,765 | 105,843 | 222,031 | 1 373,88
10 224,437 | 184,140 | 113,312 | 105,593 | 222,125 | 1 376,83
Prameér
na 224,2154 | 183,7997 | 1134261 | 1052902 | 222,2386 | 1 371,602
test (s)
Prameér
na 747,384 | 918,998 | 1 134,261 | 350,967 | 1 111,193 | 13 716,02
zpravu (ms)

TABULKA A—-14. Rychlost desifrovani zpravy o velikosti 30 000 bitt
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TABULKA A-15.

A. TABULKY

’ Sifra Pocet zprav
NTRU 167, RSA 512 20
NTRU 263, RSA 1024 20
NTRU 503, RSA 4096 10

Pocet zprav o velikosti 400 000 bitd v jednom testu

NTRU RSA
& 167 | 263 | 503 | 512 | 1024 | 4096
1 15,703 | 15,687 | 8,359 | 13453 | 15,531 | 13437
2 15,609 | 15,546 | 8,281 | 13,437 | 15,531 | 13,421
3 15,718 | 15,671 | 8,250 | 13,468 | 15,625 | 13,390
4 15,687 | 15671 | 8,265 | 13,468 | 15531 | 13,453
5 15,718 | 15,640 | 8,281 | 13,421 | 15546 | 13,453
6 15,671 | 15,703 | 8,390 | 13453 | 15,656 | 13421
7 15,734 | 15,734 | 8,343 | 13,468 | 15468 | 13,421
8 15,687 | 15,656 | 8,250 | 13,453 | 15453 | 13,468
9 15,718 | 15,625 | 8,281 | 13,484 | 15531 | 13,406
10 15,703 | 15,578 | 8,296 | 13,531 | 15484 | 13,766
Primeér
na 15,6948 | 15,6511 | 8,2996 | 13,4636 | 15,5356 | 13,4636
test (s)
Priamér
na 784,74 | 782,555 | 829,96 | 673,18 | 776,78 | 1 346,36
zpravu (ms)

TABULKA A—16. Rychlost sifrovani zpravy o velikosti 400 000 bitt

NTRU RSA
& 167 | 263 | 503 512 | 1024 | 4096
1 161,750 | 233,546 | 148,000 | 91,078 | 295,265 | 1 681,38
2 161,359 | 220,641 | 148,843 | 92,171 | 293,171 | 1 680,36
3 161,281 | 234,360 | 150,485 | 90,859 | 293,906 | 1 675,78
4 161,203 | 220,906 | 150,781 | 90,343 | 292,906 | 1 676,06
5 161,156 | 233,875 | 149,250 | 90,422 | 291,687 | 1 678,53
6 161,562 | 232,109 | 150,250 | 90,218 | 288,313 | 1 679,17
7 161,468 | 232,234 | 151,610 | 90,656 | 289,765 | 1 682,89
8 160,984 | 220,235 | 150,688 | 90,703 | 287,344 | 1 683,98
9 161,359 | 230,641 | 147,781 | 90,671 | 287,000 | 1 681,92
10 161,109 | 230,140 | 151,796 | 90,078 | 286,719 | 1 692,94
Pramér
na 161,3231 | 231,5687 | 149,9484 | 90,7199 | 290,6076 | 1 681,301
test (s)
Prameér
na 8 066,15 | 11 578,43 | 14 994,84 | 4 535,9 | 14 530,4 | 168 130
zpravu (ms)

TABULKA A-17. Rychlost desifrovani zpravy o velikosti 400 000 biti
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KAPITOLA B

Grafy

-

Generovani kliéh

GRAF B—1. Rychlost generovani klicti
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GRAF B-2. Rychlost sifrovani zpravy o velikosti 150 biti
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GRAF B-3. Rychlost desifrovani zpravy o velikosti 150 bitt



B. GRAFY
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GRAF B—4. Rychlost sifrovani zpravy o velikosti 500 biti
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GRAF B-5. Rychlost desifrovani zpravy o velikosti 500 bitt



B. GRAFY
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GRAF B—6. Rychlost sifrovani zpravy o velikosti 4 000 biti
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GRAF B-7. Rychlost desifrovani zpravy o velikosti 4 000 bit
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GRAF B-8. Rychlost sifrovani zpravy o velikosti 30 000 biti
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GRAF B-9. Rychlost desifrovani zpravy o velikosti 30 000 bitt
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GRAF B-10. Rychlost sifrovani zpravy o velikosti 400 000 bit
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GRAF B-11. Rychlost desifrovani zpravy o velikosti 400 000 bitt



