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Upozornéni

Tento text vznikl jako ptiprava moji pfednasky na konferenci SOOM.cz Hacking & Security
Konference. Vytvofil jsem jej podle slidi prezentace, které 1ze chapat jako osnovu. Text obsahuje
pfesnéjsi informace neZ prezentace, ktera si kladla za cil hlavné nezamotat hlavu posluchacii udaji,
jenz sice jsou spravné, ale pro prednasSku zbytecné slozité. Tim chci fici, Ze nejen jednotlivé slidy,
ale 1 tento text, podavaji n¢ktera témata prednasky znacné zjednodusenou formou.

Text nepopisuje slidy vénované rozhrani uréenému k ochrané registru. Hlavnim diivodem této
absence je fakt, Ze jsem o tomto rozhrani neplanoval fici vice, neZ mam uvedeno v prezentaci.

Pokud vas zajima, jak popisované techniky implementace systém HIPS a mechanismy opera¢niho
systétmu Windows do detailu funguji, doporucuji nahlédnout do posledni kapitoly textu, kde najdete
odkazy na zajimavé stranky, knihy a dokumenty.



Uvod
Tuto pfednasku jsem se rozhodl vénovat problematice programovani syst¢émi HIPS na operac¢nich

systémech Microsoft Windows a pfipadné dal§im konceptim, které sice nelze vyuZzit piimo ke
kontrole ¢innosti aplikaci a systému, ale i tak pfinaseji nékteré zajimavé moznosti.

Vyjasnéni cilu

Abychom vSichni mysleli pod pojmem ,,systém HIPS“ to samé, rozhodl jsem se jej na zacatku
prednasky zadefinovat. Budu jim oznaCovat aplikaci, kterd si klade za cil monitorovat déni v
operatnim systému a chovani jednotlivych spusténych programi, hlasit podezielé¢ aktivity a
piipadn¢ je blokovat. Takové aplikace se postupné staly béznou soucasti bezpecnostnich balikii.

Pravda sice je, ze Microsoft Windows, stejn¢ jako dal$i velké operacni systémy, disponuje
bezpecnostnim modelem, ktery dovoluje jednotlivym uzivatelim definovat opravnéni k riznym
objektiim. Mnoho domadcich uzivateld vSak stdle pracuje pod administratorskym uctem, takze
bezpecnostni model neni pfilis efektivni. S ptfichodem Windows Vista se sice objevila naprava této
situace v podobé mechanismu Kontroly uzivatelskych u¢ti (User Account Control — UAC), tfada
uzivatell jej vSak vypina s tim ,,aby je neotravoval.” Systémy HIPS tedy z jist¢ho uhlu pohledu
nahrazuji funkce bezpecnostniho modelu.

Zajimava otazka zni, jakym zptisobem se syst¢émy HIPS implementuji. Odpovéd’ na ni se pokusim
poskytnout v této prednasce. Budu se vénovat hlavné technikam, které se pouzivaly pfevazné v
minulosti a dnes od nich antivirové firmy ustupuji. To ale neznamena, Ze tyto techniky nemaji stale
své misto a Ze nemohou zacit znovuzrozeni. Divodem ustupu je hlavné nemoZznost pouZiti téchto
technik na 64bitovych verzich Windows a také dostupnost novych rozhrani, kterd umoziuji
dosadhnout podobnych vysledkli pohodIngjsi a legitimni (dokumentovanou) cestou. O nékterych
rozhranich si také povime néco podrobnéjsiho. Pokusim se také vysvétlit nékteré zdkladni principy,
na kterych Windows stoji, aby byla piednaska pochopitelnd i pro ty, co se v téchto vodach
neorientuji.

Na jaké techniky se tedy zamétime:
* Modifikace kodu
* Modifikace tabulek systémovych volani
* Direct Kernel Object Hooking (DKOH)
* OB Filtering model

Nejprve je ale potieba vysvétlit si n€kolik véci o tom, jak operacni systémy funguji.

Zakladni informace

Na obrazku 1 vidite pomérn¢ zjednodusené schéma architektury operac¢niho systému. Z obrazku je
patrné, Ze aplikace k plnéni svych tkold témét vyhradné vyuzivaji sluzeb knihoven, které si mizete
predstavit jako souhrny rutin zodpovédnych za provedeni rtiznych operaci. Knihovny za tcelem
vyftizeni n€kterych pozadavkil od aplikaci vyuzivaji sluzeb jadra operacniho systému. Pozadavky
mu ptedavaji prostfednictvim mechanismu systémovych volani, o ktery si podrobnéji popiSeme
pozd¢ji. Takovato struktura je dana tim, Ze jak kod aplikaci, tak kod knihoven bézi v uZivatelském
rezimu procesory, ktery zakazuje provadéni nékterych instrukci (komunikace s hardware, prace s
virtudlni paméti, zména stavu procesoru).

Pokud knihovna potiebuje provést operaci, kterou ji uzivatelsky rezim procesoru zakazuje, preda
pozadavek jadru opera¢niho systému, které je v nasem obrazku reprezentovano pouze dvéma
ovladaci: ntoskrnl.exe (procesy, vlakna, registry, soubory...) a win32k.sys (grafické uzivatelské



rozhrani). Tabulky systémovych volani pro nds zatim pfedstavuji ¢ernou skiinku, kterd zarucuje
dorucovani pozadavkil spravnym ovladaciom.

Vsimnéte si také, Ze aplikace nemusi s jadrem operacniho systému komunikovat prostfednictvim
knihoven, ale mohou tak Cinit i pfimo, a¢ je tento postup nedokumentovany a jen malokdy
pouzivany, zvlasté u legitimnich aplikaci.

Aplikace

Uzivate ks by reZim
RezZim jadra

Tabulky systémovych
volani

ntoskrnl.exe | win32k.sys

Obrazek 1: Architektura opera¢niho systému

Modifikace kodu

Nyni konecné¢ nastal ¢as si povédét o prvni technice, kterd se pfi implementaci systéma HIPS v
minulosti hojné pouzivala a stale nachazi uplatnéni i v dnesni dobé¢. Jedna se o modifikace kodu.
Tato technika funguje tak, ze soucast systému HIPS pozméni kod rutin zodpovédnych za provadéni
operaci, nad kterymi chce HIPS pfevzit kontrolu. Obvykle je provedend zména takova, Ze misto
puvodni rutiny je vykondn kéd podprogramu soucésti systému HIPS, ktery rozhodne, zda
prislusnou operaci povolit ¢i blokovat (muze si pfitom vyzadat i reakci od uzivatele). Pokud
operace dostane zelenou, systém HIPS pieda fizeni kédu piivodni rutiny, ¢imz dochazi k faktickému
provedeni dané operace. V nékterych piipadech nasleduje i uprava vysledkii dané operace, ackoliv k
tomuto scénaii dochéazi obvykle u malware (skryvéani souborti, procest...).

Velkou vyhodou vysSe popsané techniky je, ze ji lze provozovat prakticky na libovolné trovni; v
knihovnach, v ovladacich jadra, v samotné aplikaci. Podle mista se odviji u¢innost. Pokud naptiklad
za ucelem zabranéni nasilného ukonceni vasi aplikaci modifikujete kod ptislusnych knihovnich
rutin, vase ochrana neni stoprocentné efektivni, protoze ji aplikace obejde tim, Ze bude
komunikovat pfimo s jddrem operacniho systému, coz je proveditelné, jak vidite na obrazku 1.

Dalsi vyhodu pfedstavuje fakt, ze modifikace kdédu miizete vyuzit pro implementaci ochrany
prakticky ve vSech oblastech (procesy, souborovy systém, registry...). Zalezi pouze na tom, jaké
rutiny modifikujete a kde.

Modifikace kodu s sebou ale ptinasi také spoustu problémii. Jmenujme napiiklad zavislost na



architektufe procesoru. Jelikoz se jednd de facto o piepisovani instrukci, musi systém HIPS
obsahovat specidlni modul pro kazdou podporovanou architekturu (u Windows jde zatim o x86 a
x64, popt. [A64).

Omezeni pouziti modifikace kodu se dostavilo na 64bitovych platforméach kvili technologii
Patchguard, kterd kontroluje integritu nékterych modult jadra (naptiklad ntoskrnl.exe).

Dalsi problém této techniky spocivd v tom, Ze modifikaci kodu muizZete (nevédomé€) drobné
pozmeénit jeji chovani, coz mize zavinit nekompatibilitu nékterych aplikaci. Jako piiklad si uved'me
AntiWPA, celkem znamy program, ktery zajiStoval bezproblémovy béh neaktivovanych kopii
Windows XP a Windows Server 2003 i po vyprSeni zkuSebni doby.

AntiWwPA

Program modifikoval rutinu NtQuerySystemInformation v knihovné ntdll.dll v procesu
winlogon.exe. Tato rutina dovoluje aplikacim dozvédét se mnoho informaci o systému, na kterém se
nachazeji, vcetné¢ toho, zda je spustén v nouzovém rezimu ¢i nikoli. To je dulezité, protoze
winlogon.exe v nouzovém rezimu vyprseni zkuSebni doby nekontroloval.

AntiWPA upravil rutinu NtQuerySystemInformation tak, ze na dotaz ohledné nouzového rezimu
vzdy odpovi, Ze tento rezim je aktivni. Jelikoz kopie knihovny v ostatnich procesech nejsou
modifikovany, touto iluzi trpi pouze winlogon.exe, takze vétSina operacniho systému nebyla nijak
negativné ovlivnéna.

Rutina byla nanestésti modifikovana tak, ze pii ostatnich dotazech (kdy se volajici neptal na
nouzovy rezim) doslo k nekonecné smycce, coz znamenalo zatuhnuti ptislusného vladkna v procesu
winlogon.exe. Na c¢istych instalacich Windows toto pifidavné chovani nevadilo, protoze
winlogon.exe tuto rutinu pouzival pouze na zjisténi, zda systém nebézi v nouzovém rezimu. Po
instalaci bezpecnostniho baliku Norton Internet Security vSak byla situace zcela jina, doslo k
zatuhnuti a uzivatel nikdy nevidél svoji pracovni plochu.

Modifikace tabulek systémovych volani

Jiz jsem se zminil o tom, Ze kod aplikaci je provadén v uzivatelském rezimu procesoru, ktery jim
zakazuje provadét néktery instrukce. Z tohoto diivodu aplikace (at’ uz ptfimo nebo prostfednictvim
knihoven) prostfednictvim systémového volani pozdda jadro, zda nemulze pftislusSnou
privilegovanou operaci vykonat. Jadro pozadavku muze vyhovét, ale také nemusi (naptiklad kvili
bezpecnostnimu modelu). Kéd ovladach jadra je vykonavéan v privilegovaném rezimu procesoru
(rezimu jadra), ktery neklade zadna omezeni co se tyce povolenych instrukci.

Systémova volani a systemy HIPS

Standardni pribéh systémového volani vypada tak, ze knihovny pielozi pozadavek aplikace tak, aby
mu jadro rozumélo, a zajisti vykonani specialni instrukce (SYSENTER, SYSCALL, INT 0x2E).
Tato instrukce zpusobi pfechod procesoru do privilegovaného rezimu a preda fizeni kodu pro
zpracovani systémovych volani, ktery byl operaénim systémem uréen béhem startu. Ukolem tohoto
kédu je zjistit, jakou operaci potiebuje aplikace provést, a predat fizeni ptislusné ruting.

Informace o typu operace je z uzivatelského rezimu do privilegovaného rezimu obvykle pfenaSena
v podobé¢ ciselného identifikdtoru v nékterém z registrii procesoru. Jadro uchovava adresy rutin
zodpovédnych za jednotlivé operace v datové struktute zvané tabulka systémovych volani. Muzete
si ji predstavit jako ¢ernou skiinku, kterd pro zadané ¢islo vyplivne adresu rutiny zodpovédné za
vykonani ptislusné operace. Na 32bitovych verzich Windows je implementovana jako pole adres
rutin a ¢islo operace se pouziva jako index. Na 64bitovych platformach je implementace o néco
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Vybrana rutina nejprve musi ovéfit platnost argumentll operace a prekopirovat jejich obsah do
paméti piistupné pouze z privilegovaného rezimu (paméti jadra). Tento krok je nutny, protoze pii
pfechodu do rezimu jadra nedochdzi ke kopirovani paméti s argumenty pro operaci, ale potfebna
data (obvykle ve formé& odkazli/adres) jsou pfedavana pouze v registrech procesoru, piipadné
ptekopirovana pted zavoldnim samotné rutiny (kopiruji se vSak jen odkazy ¢i ptimé hodnoty, nikoli
obsah paméti, na kterou dané odkazy vedou). Zbytek se nachazi v ¢asti paméti piistupné jak z
privilegovaného rezimu, tak z uzivatelského rezimu (jinak by je tam aplikace ani nemohla zapsat).
Pod pojmem overovani platnosti a kopirovani do pameéti jadra myslime proces postupného
kopirovani vSech argumentii operace na misto, kam aplikace nemé pfistup. Aplikace totiz béhem
samotného systémového volani mize obsah argumenti ménit, pfipadné€ uvolnit pamét’, ve které se
nachazeji, s imyslem zptsobit systému HIPS co nejvétsi problémy.

Vysledky operace jsou vraceny aplikaci do uZivatelského reZzimu. Pro ndvrat se pouZzije opét
specialni instrukce (SYSEXIT, SYSRET, IRET).

Na obrazku 2 vidite prabéh systémového volani pro aplikaci, kterd se pokousi ziskat piistup k
néjakému procesu. Za timto Gcelem vola rutinu OpenProcess z knihovny kernel32.dll. Tato rutina
zapocne preklad poZzadavku aplikace na systémové volani. Pfeda tizeni funkci NtOpenProcess z
knihovny ntdil.dll, jenz pieklad pozadavku dokon¢i. Do registri procesoru nastavi ciselny
identifikator operace a odkaz na argumenty a provede specialni instrukci pro prechod do
privilegovaného rezimu.

v w7

Jadro operacniho systému na zaklad¢ Ciselného typu operace vyhleda v tabulce systémovych volani
pfislusnou rutinu. Na ¢istém systému se tato rutina jmenuje téz NtOpenProcess. Rutina ovéri
platnost argumentt a piekopiruje je do paméti dostupné pouze z privilegovaného rezimu. Nasledné
se konecné pokusi provést operaci, kterou pozadovala aplikace — ziskat pfistup k zadanému
procesu.

Kernel32.dIlI'OpenProcess

Ntdll.dIl!NtOpenProcess

Uzivateks ky reZim

RezZim jadra

nt!NtOpenProcess

ntoskrnl.exe

Obrazek 2: Prib¢h systémového volani na Cistém systému

Na obrazku 3 vidite situaci, kdy se systém HIPS pokusil pievzit kontrolu nad piistupy k bézicim
procestim pomoci modifikace obsahu tabulky systémovych volani. Adresu rutiny NtOpenProcess
nahradil adresou svého vlastniho podprogramu OPFilter. Jadro operacniho systému tedy pfi
pozadavku na pristup k n¢jakému procesu pieda fizeni ruting systému HIPS.

Rutina OPFilter se zpocatku chova podobné jako rutina pavodni; ovéii platnost argument a
zkopiruje jejich obsah do paméti piistupné pouze z privilegovaného rezimu. Nésledné se systém
HIPS rozhodne, zda pfistup k danému procesu povoli ¢i zablokuje. Pokud se rozhodne pro



blokovani, nezavola ptivodni rutinu, ale vrati chybovy navratovy kod, ktery bude ptedan aplikaci do
uzivatelského rezimu. Pokud se rozhodne operaci povolit, pieda fizeni rutiné NtOpenProcess.

kernel32.dil'OpenProcess

ntdil.dlI!NtOpenProcess

Uzivatek ky reZim
RezZim jadra

hips.sys!OPFilter

ntoskrnl.exe

Obrazek 3: Priibeh systémového volani za ucasti systému HIPS

KHOBE

Plvodni rutina je voldna systémem HIPS tplné stejnym zpiisobem, jako by ji volalo jadro systému
na zaklad¢ jeji pfitomnosti v tabulce systémovych volani. Nevi tedy nic o tom, ze argumenty pro
operaci byly jiz ptekopirovany do paméti jadra. Z tohoto divodu sama provede ovéfovani a
kopirovani do paméti jadra znovu a pokusi se ziskat pfistup k procesu pomoci obsahu argumentii ze
své kopie.

K ovéfovani platnosti argumentl a jejich kopirovani do paméti jadra tedy dochazi dvakrat. Jednou,
aby systém HIPS mohl provést své rozhodnuti, podruhé za ti¢elem provedeni dané operace. Ale
aplikace miize obsah argument mezi témito dvéma udalostmi zménit!

Tato myslenka (spole¢né s utokem, na ktery vede) byla teoreticky popséana jiz v roce 1996 a tu a
tam se objevila v dalSich letech (2003, 2007, 2010) pod riznymi nazvy (TOCTOU, argument switch
attack, KHOBE).

V roce 2010 doslo pravdépodobné zatim k nejvétSimu pozdvizeni kolem tohoto problému, jelikoz
bylo prokazano, ze jim trpi drtiva vétSina tehdy pouzivanych bezpecnostnich balikli. Aktualni stav
mi neni znadm. Obecné je vSak téméi nemozné prokazat, ze dany software timto problémem netrpi,
nemame-li k dispozici jeho zdrojovy kod. Pokud ale vim, tato zranitelnost nebyla zneuzita zddnym
malware vyskytujicim se ITW (in the wild).

Problém se vyskytuje téméf vyhradné pouze u systémi, jejichz ochrana je zalozena na modifikacich
kodu ¢i modifikaci tabulek systémovych volani. V dneSni dobé kviili technologii Patchguard
takovych systémul ubyva, takze se zranitelnost KHOBE dostala opét relativné rychle do pozadi.
Muze vsak dojit opét k jejimu znovuobjeveni. Zatim totiz neexistuji zplisoby, jak systémem HIPS
chrénit grafické uzivatelské rozhrani (detekce instalace keyloggerti, snimacti obrazovky, utokii na
grafické rozhrani aplikaci) kromé modifikaci kédu ¢i tabulek systémovych volani. A ovladac
win32k.sys, zodpovédny za tyto operace, zatim neni technologii Patchguard chranén, cehoz
bezpecnostni baliky naptiklad od spole¢nosti Avast, Kaspersky ¢i Comodo vyuzivaji.

Timto zakonc¢ime povidani o technice modifikace tabulek systémovych volani. Funguje podobné



jako modifikace kodu a disponuje i podobnymi vyhodami a nevyhodami. Hlavni plus spocivd v
moznosti kontrolovat témét kazdy aspekt Zivota aplikaci a snadna implementace, rozhodneme-li se
KHOBE neftesit.

Prvni nevyhoda opét spo€iva v zavislosti na architektufe procesoru. Mechanismus systémovych
volani je na 64bitovych verzich Windows totiz implementovan jinak nez v ptipadé 32bitové verze.
Navic, na 64bitovych Windows Ize bezpecné¢ modifikovat pouze tabulku systémovych volani
zodpovédnou za operace s grafickym uZivatelskym rozhranim, zbytek hlida Patchguard.

A posledni nevyhoda tkvi v nutnosti implementovat vlastni ovéfovani argumenti a jejich kopirovani
do paméti jadra, coZ neni kol nefeSitelny, ale miZze byt necekané obtizny, a chranit se proti
zranitelnosti KHOBE.

Direct Kernel Object Hooking (DKOH)

Nyni se budeme vénovat technikdm, které dovoluji kontrolovat jen urCity druh operaci, ale dokéazi
tak Cinit jednodusSeji (pohodInéji, bezpecnéji) nez techniky piedchozi. Nejprve je vSak nutné osvétlit
dalsi principy pouzivané v jadie Windows, protoZe na nich tyto techniky pfimo stavi.

Objekty jadra a jejich vlastnosti

Jadro Windows se snazi rtizné entity (procesy, vladkna, oteviené soubory) reprezentovat jednotnym
zpusobem. Jednotné rozhrani dovoluje s riznymi druhy entit provadét stejné operace. Rozdily v
implementaci téchto operaci jsou skryty v nizSich vrstvach koédu. Mezi tyto operaci patii
pojmenovani, nastaveni opravnéni uzivatelit k dané entité 1 fizeni pfistupu. Kazda entita, ktera je
soucasti tohoto rozhrani, je navenek oznaCovédna jako objekt jadra (kernel object) Ci objekt
exekutivy (executive object). Prvni oznaceni se pouziva hlavné v dokumentaci rozhrani Windows
API (rozhrani dostupné v uzivatelském rezimu), druhé v napovédé k baliku WDK (Windows Driver
Kit), ktery dovoluje vytvaret ovladace jadra.

Aplikace s objekty jadra pracuji pomoci nepiimych odkazl — handle. Jadro operacniho systému je z
kazdého handle schopno vycist adresu cilového objektu a opravnéni, kterymi k nému handle
disponuje. Nez aplikace za¢ne s danym objektem jadra pracovat, pozada systém o vytvoteni nového
handle s pfisluSnym opravnénim (chce-li nésiln¢ ukoncit proces, pozada o vytvoieni handle s
opravnénim nasilného ukonceni). Obdrzené handle pak pouziva pti volani riznych rutin pro praci s
danym objektem. Jakmile s danym objektem jiz nepotiebuje déle pracovat, pozada o zruseni dan¢ho
handle. Handle je tedy néco jako docasné vydana pfistupova karta.

Kazda entita méa ve své struktuie uloZzen odkaz na objekt typu. Jedna se o specialni objekt jadra,
nepfistupny aplikacim, ktery v sobé uchovava riizné vlastnosti a statistiky spolecné pro entity
urCitého typu. Mezi tyto udaje patii naptiklad to, kolik kazda entita zabira paméti, zda ji Ize
pojmenovat ¢i kolik jich aktudlné existuje v systému). Pro kazdy druh entit existuje jedna instance
objektu typu.

Ukéazku propojeni entit s instancemi objektu typu vidite na obrazku 4. Tii entity reprezentujici tfi
procesy (winlogon.exe, explorer.exe a services.exe) maji ve svych strukturach odkaz na instance
objektu typu pro procesy. Obdobn¢, v pravé Casti obrazku vidite tfi vldkna, kterd v sob& nesou
odkaz na instanci objektu typu pro vldkna. Obecné kazda entita procesu odkazuje na objekt typu pro
procesy a kazda entita vlakna odkazuje na objekt typu pro vldkna. U ostatnich druhti objektti jadra
plati obdobné pravidla — vzdy odkazuji na instanci objektu typu svého druhu.

Jelikoz objekty typu také patii mezi objekty jadra, i ony ve svych strukturach uchovévaji odkaz na
instanci objektu typu, ktera obsahuje charakteristiky spole¢né pro jejich druh.



Instance typu pro objekty typu

Instance typu pro procesy Instance typu pro vlakna

Explorer.exe Winlogon.exe Services.exe

Obrazek 4: Entity a objekty typu

DKOH

Ve struktufe objektu typu jsou uloZeny i adresy rutin, kterym jadro systému pieda fizeni béhem
vykonavani nékterych operaci. Kazdy druh entit mize pouzivat jinych rutin. Tento koncept
dovoluje skryt nékteré rozdily mezi jednotlivymi druhy entit pod spole¢nou stfechu jednotného
rozhrani. Podobnost s virtudlnimi metodami z OOP jazyki neni ¢ist€ ndhodna.

Mezi operace, pii kterych dochéazi k vykonavani téchto metod, patfi:

* Vytvoreni nového handle

* ZruSeni existujiciho handle

* Zména ¢i ¢teni informaci o opravnéni

e Ziskéni jména
Neékteré metody mohou prislusnou operaci pouze monitorovat, jiné (vytvoreni a zruSeni handle) v
ptipadé potieby 1 zablokovat. Systému HIPS tak sta¢i modifikovat adresy nékterych metod, aby

ziskal kontrolu naptiklad nad pfistupem k ur¢itému druhu entit (procesiim, vlaknitim). Tato technika
se nékdy oznacuje jako Direct Kernel Object Hooking (DKOH).

Hlavni vyhodou DKOH oproti modifikacim koédu a modifikaci tabulek systémovych volani je fakt,
ze k volani virtualnich metod dochézi az po ovéteni platnosti argumentil a jejich zkopirovani do
paméti jadra. Neni tedy potfeba provadét vlastni implementaci ovéfovani a kopirovani a technika
neni zranitelna ani proti itoku KHOBE.

Prvni problém spociva v tom, ze definice jednotlivych metod (argumentd, které dostavaji) se Casto
meéni v zavislosti na konkrétni verzi opera¢niho systému, coz zvySuje slozitost samotného systému
HIPS. Dalsi nevyhoda opét plyne z faktu, ze se jedné o techniku oficidlné nepodporovanou; béhem
vykonavani metody nemusi byt mozné pockat na rozhodnuti uzivatele kvili nebezpec¢i deadlocku.
Tento problém odpada, pokud se HIPS dokaze vzdy rozhodnout automaticky. Tieti problém spociva
v tom, ze datové struktury objektil typu (nebo jejich ¢asti) jsou hlidany technologii Patchguard na
64bitovych verzich Windows.

OB Filtering Model

vvvvv

nadstavbu nad technikou DKOH. JelikoZ je toto rozhrani podporovéano pfimo opera¢nim systémem,
odpadaji problémy spojené s rozdily na rGznych verzich systému a vznikd také nezédvislost na



architektute, protoze Patchguard je ze hry.

Oproti DKOH vSak OB Filtering Model pfinési relativné vysokd omezeni. Pfedné, 1ze kontrolovat
pfistup pouze k procesim a vldknim. Kontrolovat ¢i monitorovat 1ze pouze operaci vytvaieni
nového handle. Pod pojmem ,,kontrolovat® si ale nepiedstavujte ,,blokovat za kazdych okolnosti*.
Rozhrani vam umozni zjistit opravnéni nového handle a nékterd z nich tiSe odebrat. Ne vSak
vSechna. Napftiklad opravnéni na ¢teni stavu procesu (¢i jeho paméti) odebrat nemiizete.

Rozhrani je implementovano tak, Ze ovlada¢ ptedd jadru systému adresu rutiny, ktera ma byt volana
v ptipad€, Ze se nékdo pokusi ziskat pfistup k entit€¢ daného druhu. Tato rutina pak miZze tuto
operaci pozménit, v nekterych ptipadech i zablokovat. Dokonce milize i pockat na reakci uzivatele,
zvlasté v pripade, kdy subjekt zdda o opravnéni, kterda mu lze zakazat. I tak je ale tfeba velké
opatrnosti.

Implementace rozhrani je provedena genericky, tedy fakt, ze jej lze pouzit pouze na procesy a
vldkna neni natvrdo zadratovan v hlavnim modulu jadra. Tato informace (vCetné udaje o tom, jaka
opravnéni lze blokovat) je uloZena ve struktufe objektu typu reprezentujici entity daného druhu.
Lehkou modifikaci struktur objekt typu lze tedy plsobnost rozhrani zna¢né rozsifit. Otazkou
zustava, zda-li ptislusnou ¢ast struktur typu nehlida technologie Patchguard.

Zdroje a zajimavé odkazy

V této kapitole bych rad uvedl informace o zajimavych knihach, dokumentech a internetovych

strankach, kde se doctete podrobnéjsi informace o tématech probiranych na mé prednésce.

Knihy obvykle neobsahuji ty nejcerstvéjsi informace, ale umoziuji ziskat uceleny piehled o dané
problematice, diky kterému pak muzete snadnéji chapat aktudlni déni. Rozhodl jsem se nabidnout
nasledujici kousky:

* M. Russinovich, D. A. Solomon, A. Ionescu: Windows Internals: Including Windows
Server 2008 and Windows Vista, Fifth Edition. Kniha obsahuje velké mnozstvi informaci
o tom, jak Windows funguji ,,tam uvniti* a pro¢. Pokud o tomto OS chcete néco opravdu
veédét, tak by tento titul nemél chybét ve vasi knihovnice. Myslim si, ze mnoho informaci
bude pro vas srozumitelnych, 1 kdyz neovladate zadny programovaci jazyk. Zaroven kniha
obsahuje mnozstvi tzv. experimentl, které dovoluji nahlédnout pod poklicku redlné
b&Zicimu systému. Ctvrté vydani knihy bylo preloZeno i do &estiny pod ndzvem Vnitini
architektura Microsoft Windows.

* Martin Drab: Jadro systému Windows. Na pocatku zati roku 2011 po vice jak dvou letech
snazeni se na trhu objevila moje prvni (a zatim posledni) kniha. Jeji zaméfeni je podobné
jako u pfedchoziho titulu, obsahuje ale také mnoZzstvi pasdzi s obecnymi informacemi o
operacnich systémech (popis riiznych algoritmii na feSeni nékterych problémil) a v
nekterych pripadech zabihd az na uroven programatorskou. Jeji zabér je vSak oproti
Windows Internals zna¢n€ uzs§i. Knihu doprovazi webové stranky, ze kterych si muizete
stahnout 1 zdrojové kody ukazkovych ovladacii jadra zkoumajicich urcity aspekt operac¢niho
systému.

* G. Hoglund, J. Butler: Rootkits: Subverting the Windows Kernel. Tato, jiz letita, kniha
obsahuje pohled na bezpecnosti aplikace ,,z druhé strany barikady.” Dozvite se v ni, jak

techniky, jako modifikace kodu, modifikace systémovych volani a dalsi, pouzit za Gcelem
skryti pfitomnosti svého programu/ovladace ptfed patravym zrakem bezpecnostni aplikace.
Jinymi slovy: celd kniha pojednéva o tom, jak programovat rootkity. Kniha sice neobsahuje
zadné informace ohledné¢ Windows Vista a novéjSich verzich opera¢niho systému, ale
myslim si, ze jeji hlavni uzitek spoc¢iva ve vysvétleni riznych technik skryvani pfitomnosti,
které se ¢astecné prolinaji 1 s technikami pouzitymi pro implementaci systémt HIPS.


http://www.amazon.com/Windows%C2%AE-Internals-Including-Windows-Developer/dp/0735625301
http://www.amazon.com/Windows%C2%AE-Internals-Including-Windows-Developer/dp/0735625301
http://www.amazon.com/Rootkits-Subverting-Windows-Greg-Hoglund/dp/0321294319
http://www.jadro-windows.cz/
http://knihy.cpress.cz/vnitrni-architektura-microsoft-windows.html
http://knihy.cpress.cz/vnitrni-architektura-microsoft-windows.html

Dokumenty a zajimavé ¢lanky:

Kernel Data and Filtering Support for Windows Server 2008, Microsoft Corporation.
V tomto dokumentu najdete informace, jak se na 64bitovych platforméach obejit bez
modifikaci kodu a tabulek syst¢émovych volani. Doctete se napiiklad o tom, jak blokovat
spusténi novych procest a jak pfesné funguje OB Filtering Model.

KHOBE — 8.0 earthquake for Windows desktop security software. Clanek o
zranitelnosti TOCTOU (KHOBE) z roku 2010, ktery vzbudil pravdépodobné zatim nejvétsi
pozornost.

Checking for Race Conditions in File Accesses. Plivodni c¢lanek, ve kterém byla
zranitelnost TOCTOU (KHOBE) poprvé predstavena.

Plague in (security) software drivers. Clanek pojednava o ovéfovani platnosti argumentt a
jejich kopirovani do paméti jadra té€sné€ po systémovém volani a o tom, jaké s tim byly v
minulosti potize.

More on callbacks: ObRegisterCallbacks. Povidani o tom, jak rozsifit funkénost rozhrani
OB Filtering Model i na jiné druhy objektl jadra nez procesy a vlakna.

Zajimavé internetové stranky:

http://www.kernelmode.info. Diskuzni férum, na kterém se schézeji odbornici v oblasti
programovani ovladact jadra, detekce rootkiti a implementace systémut HIPS.

http://www.sysinternals.com. Na tomto serveru najdete spoustu utilit, které dovoluji
zkoumat riizné aspekty opera¢niho systému. Zajimavy je také blog M. Russinoviche. Diive
zde existovalo 1 velmi kvalitni férum, jehoz elita vSak piesidlila na kernelmode.info.

http://www.jadro-windows.cz. Internetové stranky vénované moji knize, kde krom blogu
také naleznete zdrojové kody ukazkovych ovladact a dalsi materidly ke studiu.



http://www.jadro-windows.cz/
http://www.sysinternals.com/
http://www.inreverse.net/?p=1740
http://www.kernelmode.info/
http://www.matousec.com/info/articles/plague-in-security-software-drivers.php
http://seclab.cs.ucdavis.edu/projects/vulnerabilities/scriv/1996-compsys.pdf
http://www.matousec.com/info/articles/khobe-8.0-earthquake-for-windows-desktop-security-software.php
http://download.microsoft.com/download/4/4/b/44bb7147-f058-4002-9ab2-ed22870e3fe9/Kernal%20Data%20and%20Filtering%20Support%20for%20Windows%20Server%202008.doc
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