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HIPS: zakladni definice

* Majoritné pouzivané operacni systemy
disponuji bezpecnostnimi modely, ktere dovoluji
jednotlivym uzivatelum urcit, co smeji a co
nesmeji.

» V pripade Windows je vetsina domacich
uzivatelu zvykla pracovat neustale s
opravnenim administratora, coz Cini
bezpecnostni model znacné neefektivni.

o Systemy HIPS — programy, které monitoruiji,
oznamuji (a blokuji) podezrelé aktivity v
operacnim systemu.




Cemu se budeme vénovat

* Ruznym technikam pouzitelnym pfi
implementaci systému HIPS a jejich problumum

* Rozhranim, ktera pro ulehcCeni (a umozneni)
implementace poskytuje Microsoft.

» Slozitosti realizace ochrany urcCitého aspektu
systemu (souboroveho systemu, registru,
procesu, GUI...)



Na ktere techniky se zamerime

* Modifikace kodu (neomezeny dosah)

* Modifikace tabulek systémovych volani
(neomezeny dosah)

* Direct Kernel Object Hooking (objekty jadra)
* OB Filtering Model (procesy, viakna)

* Monitorovani a ochrana registru

* Windows Filtering Platform (sit)
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Modifikace kodu

e Soucast systemu HIPS pozméni kod rutin
zajistujicich operace, které chce sysystém
monitorovat, popr. Blokovat (pfistup k
procesum, zmeény nastaveni OS...).

» Cilova rutina je obvykle upravena tak, ze se pri
jejim zavolani stane nasledujici:
» Volani je presmerovano do modulu systemu HIPS

 Pokud se HIPS rozhodne, ze operaci blokovat
nebude, je vykonan kod puvodni rutiny.

» Pred pfedanim fizeni volajicimu muze probehnout
uprava vysledku operace. - -



Modifikace kodu

* Vyhody:
» Lze provadet prakticky kdekoliv (v knihovnach, v
jadre, primo v aplikaci)
* Prakticky neomezena oblast pusobnostsi
 Nevyhody:
o Zavislé na architekture procesoru
* Prepisuje se cizi kod, coz neni vzdy dovoleno

 Mozny zdroj nestability (zvlaste kdyz se vice entit
pokusi modifikovat stejnou funkci)




Systéemova volani

« Kod aplikaci (a jimi pouzivanych knihoven) je
vykonavan v uzivatelském rezimu procesoru

* Pro nektere operace je potreba mit vyssi
opravneni

» O provedeni takovych operaci musi aplikace
pozadat jadro operacniho systemu. Vyslani
pozadavku = systémove volani

« Jadro muze danou operaci provést, ale muze
také odmitnout (napr. Kvuli bezpecnostnimu

modelu).




Prubeh systémoveho volani

* Aplikace zavola knihovni funkci

» Knihovna (muze jich byt i vice) prekonvertuje
volani daneé funkce na pozadavek pro jadro

* VV\ykona se specialni instrukce pro prechod do
rezimu jadra

* Operacni systém preda rizeni rutine uvedené
na daném miste v tabulce systemovych volani

* Rutina se pokusi zkopirovat obsah argumentu
sytemoveého volani do rezimu jadra. Nasledné
se pokusi provést zadanou operaci -




Prubeh systémoveho volani

l

Kernel32.dll!OpenProcess

Ntdil.dII!'NtOpenProcess

Uzivatek ky reZim

nt!NtOpenProcess




Modifikace tabulky systémovych
volani

kernel32.dIl'OpenProcess




Problémy pri modifikaci tabulek
systémovych volani

Rutina systému HIPS prevezme rizeni pred
prislusnou funkci jadro operacniho systemu.

Obsah argumentu systémového volani jesté
neni prekopirovan do pameti jadra

Rutina systému HIPS tedy musi provadet
vlastni ovérovani platnosti argumentu a
kopirovat jejich obsah do pameti jadra, aby s
nimi mohla bezpecne pracovat

Pokud HIPS prislusnou operaci povoli, jeho

rutina preda rfizeni funkci puvodné zapsane v
tabulce systemovych volani ==l




Problémy pri modifikaci tabulek
systémovych volani

Puvodni rutina ,nevi‘ o tom, Ze se jiz obsah
argumentu volani nachazi v paméti jadra a
Znovu jej kopiruje z uzivatelskeho rezimu

Dochazi tedy k dvojimu kopirovani obsahu
argumentu z pameti uzivatelského rezimu.

Mezi temito dvema operacemi se ale obsah
argumentu muze zmeénit (jJde o pamét’
pristupnou aplikaci)!

Tento problem se v minulosti objevil jiz

nékolikrat a pod ruznymi jmeény: TOCTOU
argument switch attack, KHOBE... .




KHOBE

* VVr. 2010 existoval u mnoha bezpecnostnich
baliku, aktualni situaci neznam

* Objevuje se hlavné na 32bitovych verzich
Windows, kde se modifikace kodu a tabulek
systemovych volani hodne pouzivaly

 Neni mi znamo, ze by byl zneuzit ITW

e S nastupem 64bitovych Windows zmizi, ackoliv
mozna se dockame znovuzrozeni




Modifikace tabulek systemovych

volani
* Vyhody:
* Dovoluje kontrolovat skoro kazdy aspekt zivota
aplikaci

e (zdanlive) jednoducha implementace
 Nevyhody:
« Zavislé na konkrétni verzi Windows

« Zavislé na architekture procesoru
« Ovérovani obsahu argumentu, KHOBE

* Praxe: na 32bitovych Windows temer kazdy
bezpecnostni balik -




Direct Kernel Object Hooking

(DKOH)

» Jadro Windows reprezentuje mnoho entit
(procesy, vlakna, klice reqistru, otevrene
soubory...) jednotnym zpusobem; entitou
zvanou objekt jadra (kernel object)

» Jednotna reprezentace dava temto entitam
napriklad moznost pojmenovani Ci nastaveni

ochrany v ramci bezpecnostni

no modelu.

* Aplikace s objekty jadra pracuji prostrednictvim

neprimych odkazu — handle. Kazdé handle v
sobe nese zakddovanou informaci o cilovém
objektu a o tom, co skrz nej muze s objektem

aplikace delat.



Direct Kernel Object Hooking
(DKOH)

Kazdy objekt jadra ve sve strukture ma i odkaz
na tzv. objekt typu, ktery udava zakladni
charakteristiky pro dany druh entit (napr.
Procesy).

» Soucasti kazdeho objektu typu jsou adresy
nekolika rutin, které jadro vykona pri urcitych
udalostech. Napriklad:

* Pri pokusu o vytvoreni nového handle
e Priruseni existujiciho handle
* Pri odstranovani objektu z pameti

* Pri ziskavani jmena objektu



Direct Kernel Object Hooking
(DKOH)

Instance typu pro objekty typu

Instance typu pro procesy Instance typu pro viakna

Explorer.exe Winlogon.exe Services.exe




Direct Kernel Object Hooking
(DKOH)

* Nekteré z techto rutin lze vyuzit pouze pro
monitorovaci ucely.

 Jiné (napriklad tu, vykonavanou pri vytvareni
noveho handle) Ize vyuzit i k blokovani
prislusnych operaci.

* Pouzitim teto techniky tak system HIPS ma
kontrolu napfiklad nad pristupy k objektum
jadra urciteho typu.




Direct Kernel Object Hooking
(DKOH)

* Vyhody:

e Imunni proti KHOBE

* Neni nutné kopirovat data z uzivatelskeho rezimu
 Nevyhody:

e Definice rutin se ¢asto méni

« Cekani na odpov&d uZivatele je problematické

* Nelze pouzit na 64bitovych systémech
 Praxe: SandboxIE, Rootkit Unhooker



OB Filtering Model

,hadstavba” nad DKOH primo od Microsoftu
Funguje | na 64bitovych verzich Windows

Dovoluje monitorovat (nékdy i blokovat Ci menit)
pristup k objektum jadra

Zatim podporovany pouze procesy a vlakna

Dava jistou kontrolu pouze nad vytvarenim
handle, ostatni operace nejsou podporovany.

Dostupné od Windows Vista SP1




OB Filtering Model

* Vyhody:
 Funguje i na 64bit systemech
e Legalni

 Teoreticka moznost ,rucniho” rozSireni i na dalsi
druhy objektu

 Nevyhody:
 Podporuje pouze procesy a viakna

* Dovoluje kontrolovat pouze tvorbu handle
* Ne vzdy Ize pristup blokovat




Ochrana registru

* Drive nebyla jina moznost nez modifikace
tabulek systemovych volani

* Ve Windows XP se objevilo rozhrani, ktere
dovolovalo ovladacum monitorovat Ci blokovat
nektere operace

 Rozhrani postupne vylepsovano v nasledujicich
verzich operacniho systému a v ramci
aktualizaci Service Pack

* Podpora dalsich operaci s registry
« Vétsi moznost ovlivhovani vysledku operaci

LI 4V 4

 Pohodlngjsi implementace



Ochrana registru

* Princip: ovladac zaregistruje jednu rutinu,
kterou jadro vola pri kazdé operaci nad
registrem.

« Rutina muze operaci blokovat vracenim
hodnoty indikujici chybu.

* Windows Server 2003 tento koncept rozsiruje
tak, ze kazda uspesna operace nad registrem
znamena dve volani zaregistrovanych rutin.

* Pre notifikace: informuje o tom, co se bude dit

* Post notifikace: informuje o tom, co probehlo




Ochrana registru

* Vyhody:

« Relativne jednoduche pouziti, zvlaste pro novejsi
verze OS (Vista, 7)

* Dovoluje nejen blokovani, ale i zménu vysledku
operace.

e Pouzitelné i na 64bitovych systémech
* Nevyhody:

e Implementace kompatibilni se vSemi verzemi
rozhrani neni trivialni
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