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Uvod a cile prednasky

e Od 64bitovych verzi Windows Vista je nutné ovladace
digitalné podepisovat duvéryhodnym certifikatem, aby je
operacni system vpustil do jadra
- Na 32bitovych verzich to vylozené nutné neni, ale vyplati se take.

 Cilem prednasky je prezentovat ¢tyfi rizné zpusoby, jak
ovladacC do jadra dostat:

— cestu historickou,
— cestu pro vyvojare,
— cestu legitimni,

— cestu nelegitimni.



Cesta historicka

* Windows XP, Windows Server 2003 SPO

» Digitalni podpis divéryhodnym certifikatem neni
nutny. Pro jisté zZivly vSak muze byt zajimavé dostat
svuj kéd do jadra i neoficialnimi cestami.

* Asi hlavne teoreticky model

* Primy zapis kodu do fyzicke pameti
— Objekct \Device\PhysicalMemory
- Pameétové mapovany soubor
- Na novejsich verzich Windows pristupny jen z rezimu jadra.



Cesta historicka Il

» Deskriptor zabezpeceni objektu
\Device\PhysicalMemory dovoluje administratorum
pouze Cteni. Je ale mozne ziskat i opravneni
WRITE_DAC.

* Nasledny postup:

- najit ve fyzické pameti jadro (Ci néjaky ovladac)
- modifikovat je]
- vyvolat modifikovany kod.

- Lepsi je najit kus kodu, ktery se vykonava zridka, ale Ize jej
zavolat na pozadani (malo vyuzivané systémové volani).



Cesta historicka Il

* Problémy
- Nevime, zda kod, ktery modifikujeme, neni pravé vykonavan

- VétSina jadra Zije ve strankované paméti, takze mize byt teoreticky
odmapovana na disk Ci premisténa ve fyzické pameéti jinam

» Priklad se sitovou kartou
— Dnes uz zajimavé asi jen pro pametniky
- BezpecCnostni produkty o tom vedi

» Ale néktereé Spatné hlidaly (DrWeb).

 Podobné
- Utok na strankovaci soubor (page file attack)



Cesta pro vyvojare

 Kupovat certifikat kvuli hrani si/u¢eni se je moc drahé a
zdlouhavé.

« Windows lze nastavit tak, ze do jadra pusti ovladace
podepsane tzv. Self-signed certifikaty.
— Bcdedit /set TESTSIGNING ON

- Certifikat musi byt v TRCA (Trusted Root Certificate
Authorities)

- Zmena konfigurace vyzaduje restart stroje

- Uplny zakaz kontroly podpisu ovladact
* |ze nastavit, ale nedpoporucuje se




Cesta legitimni

 Poridit (koupit) certifikat od autority, které
Microsoft dovolil vydavat certifikaty pro
podepisovani ovladacu jadra.

* VeriSign, GlobalSign, ...
- ne vSechny vydavaji pro obycejné lidi

e Symantec (preprodej VeriSignu)

» Zalozeno prevazné na mych zkusenostech
(Symantec).



Cesta legitimni I

Ve
¢ Vyh Ody- 2 User Account Control
| g7 Do you want to allow the following program from an
~2 unknown publisher to make changes to this computer?

gram name:  IrpTracker.exe

- nemusite byt hacker,

- |lze podepsat i jiné formaty
(EXE, DLL...), aplikace se
pak jevi duvéryhodné.

v
¢ N evyh O dy . ') User Account Control
. , . , Do you want to allow the following program to make
— nejedna seo Chantu (par changes to this computer?
Set d O | arlj) ; Prograrm name:  Total Commander

~- proces ovéreni identity je
celkem drsny,

- neni to Alza.

(%) Show details




Cesta legitimni Il

« Zadost o vydani certifikatu
- Webovy formular
- Vybér algoritmu
* RSA, SHA-1, SHA-2
- Treba vyplnit spoustu osobnich Gdaju

« VetSina se pak na vyslednem certifikatu neobjevi,
» Slouzi zfejmeé pro snadngjSi overeni vasi identity.

- Po Uspesném odeslani zaCind manualni faze cele
objednavky



Oveéereni identity

« Vymeéna emailt s pfislusSnymi oddélenimi VeriSignu a
Symantceu
- Velmi zdvorili
— Neoblomni
* Prohlaseni o tom, ze prave vy zadate o vydani certifikatu
(vCetne Cisla objednavky)
- Fotokopie dokladu totoznosti (pas)
- Vlastnorucni podpis ovéreny ,notarem* (Notary Public)
- Lze poridit na ambasadée USA (neni to charita)
- Je dobré nepodvadet



Overovani identity

* Po odevzdani prohlaseni (nesifrovany a
nepodepsany email) je rada na tech druhych.

* Trva to celkem dlouho (zvlaste pres Vanoce).

» Overuji I, zda osoba, ktera ovérila vas podpis, k
tomu mela opravneni.



Zaverecna faze

» Overovaci telefonat
- Na vSe staci odpovedet ANO

* Po Jeho uspesném absolvovani se stanou dve
VECI:
- zmizi par set dolard,
- do par hodin prijde certifikat emailem, popr. link,

kde si jej Ize vyzvednout (automaticky se
nainstaluje).



Podivnosti

Komunikace probiha na dvou frontach:

- s zivymi lidmi,

- s robotem kontrolujicim, zda jsou vCas splnény nalezitosti.

- Probiha v podstaté nezavisle na sobe.

Je treba rozliSovat, zda komunikujete se Symantecem Ci VeriSignem:
- vase objednavka nema v obou systémech stejné Cislo

- kazdy vas email obvykle vyrizuje nékdo jiny,

- prfi uvedeni Spatneho Cisla objednavky dochazi ke zmatku

Pozor na SHA-2.

Cross-signing.



Cesta nelegitimni

* Pouzivano autory malware

e VV zasadeé ale ,nemoznost” ziskat certifikat
nevadi, protoze:

- ovladace jinych vyrobcl podepsany jsou,

- programatofi ovladacu se pfi oSetfovani vstupu
mohou dopustit chyby,

— prislusny certifikat |ze ukrast.
» Priklad: DriveCrypt, VirtualBox



Problém

* Aplikace pri komunikaci s ovladacem predava
vstupni data v bufferu.

* Vstup muze obsahovat odkazy (adresy) na dalSi
buffery v prostoru aplikace
e Ovladac musi v ramci prijeti pozadavku:

- overit, ze vstupni buffer (a pripadné dalsi buffery)
nachazi v prostoru, kam ma aplikace pristup,

- postupné kopirovat vstupni data tam, kam aplikace
nemuze (aby je nemohla ménit ovladaci ,pod rukama®).



Zneuziti

Najit ovladag, ktery Spatné ovéruje platnost vstupu
Pribalit jej ke svemu dilu
Nainstalovat jej do systému a zneuzit zranitelnost.

Priklad: VirtualBox 1.6.2, ovaldaC VboxDrv.sys dovoluje zapsat na
libovolnou adresu.

Zapis do promenne urcujici, zda se maji pfi nacteni ovladacCe do jadra
kontrolovat digitalni podpisy:
- Ntoskrnl.exe!g_CiEnabled (Windows Vista/7)

- Ci.dll!Cig_CiOptions (Windows 8 a novegjsi), chranéno pomoci KPP
(Patchguard)

Po nacteni sveho (Skodlivého) ovladace je mozne digitalni podpisy opét
vynucovat.



Uzitecnost certifikatu

» Podepsani ovladact k Apple USB Ethernet Adapter

« Tvorba vlastnich ovladacu a utilit (opensource):

- VrtuleTree
- IRPMon

» Moznost podepsat ovladaC nekomu jinému
- nekomer¢ni/opensource pouZiti, S

- chci videt zdrojovy kod,
— pristup je individualni.



Zdroje

Practical Windows Code and Driver Signing
- http://www.davidegrayson.com/signing/
KMCS Walkthrough

- http://msdn.microsoft.com/en-
us/library/windows/hardware/dn653569(v=vs.85).aspx

Digital Signatures for Kernel Modules on Windows

- http://msdn.microsoft.com/en-
us/library/windows/hardware/dn653559(v=vs.85).aspx

Dsefix

- http://www.kernelmode.info/forum/viewtopic.php?
f=11&t=3322&hilit=dsefix



A4

Zaver

e Martin Drab
« Email: martin.drab@email.cz
« WWW: http://www.jadro-windows.cz



	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11
	Snímek 12
	Snímek 13
	Snímek 14
	Snímek 15
	Snímek 16
	Snímek 17
	Snímek 18
	Snímek 19

