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Kdo jsem ?

Kamil Vavra -

— 23 let = =
— Brno
— Spravce pocitacove sité

" Perl, Linux, Android

" Offensive & Defensive Security

" Programming & Penetration testing

= Kali Linux, ethical hacking & web security
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Nexus 7

Google Nexus 7 je prvni tablet,

ktery nechala firma Google vyrobit
— Android 4.1 s moznosti
aktualizace na 4.4 KitKat

Tento 7" tablet byl predstaven
v cervnu 2012

Google o své zafizeni patficne dba
a tak rodina NexusU dostava vzdy
systémove aktualizace jako prvni.
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Nexus 7

MITMf aplikace
Framework for
Man-In-The-Middle attacks

Framework predstaven pred 3 mesici
https://github.com/byt3bl33d3r/MITMf
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MITMf a nejpodstatnejsi zmeény

" |ntegrated SSLstrip+
(https://github.com/LeonardoNve/sslstrip2) by

Leonardo Nve to partially bypass HSTS as
demonstrated at BlackHat Asia 2014

" Spoof plugin muze nyni exploitovat
,ohellShock” bug behem DHCP spoofingu!
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O ¢em budu mluvit

=" Historie Androidu

— Bezpecnostni aktualizace
— Statistiky

= Android malware
— Prvni incidenty

" Exploitace Android zarizeni
— Demo jednotlivych utoku
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O ¢em budu mluvit
= Pwn Pad

— Modifikace zarizeni
— Integrace Kali Linuxu
— Hacking z Android tabletu

" Net Hunter
— Kali Linux pro Nexus
— Hacking ze smartphone
— Google Nexus 5

HACKERFest
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Android &
néco malo z historie

" Rijen 2003
— V Kalifornii byla zalozena
spolecnost Android Inc.

" Srpen 2005:
— Google Inc. odkoupil v té dobé
nepfrilis znamou ,startup” firmu
Android Inc. a udélal z ni svoji dcerinou spolecnost.
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Android &
néco malo z historie

= Zari 2007:
— Tym Googlu vyvinul platformu zalozenou
na Linuxovém jadre a ziskal nekolik
patentl v oblasti mobilnich technologii.

" Rijen 2008:
— Ve Spojenych statech americkych
byl uveden prvni komercni telefon
vyrobeny firmou HTC s operacnim systémem Android.
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Android &
néco malo z historie

" Leden 2009.

— Prvni telefon s Androidem byl
uveden na trh pro Ceskou republiku.

= 26. Rijen 2009:
— Byla uvolnéna aktualizace
Android 2.0/2.1 (Eclair)
s podporou Bluetooth 2.1.

HACKERFest

€)GOPAS

nnnnnnnnnn .SKOLA.CZ



Android &
néco malo z historie

" 6. Prosinec 2010:

— Android 2.3/2.4 (Gingerbread) ~
Podpora pro NFC, ktery dnes
podporuji nékteré mobilni telefony
a tablety. Dale byla zavedena
technologie NX bit pro CPU slouzici
k oddéleni paméti pro instrukce procesoru
(strojového kddu) a paméti pro data.
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Android &
néco malo z historie

= 22. Unor 2011:

— Android 3.0/3.1/3.2 (Honeycomb) ~
Optimalizace pro velké obrazovky
tabletu, USB Host. MozZnost plného
Sifrovani souborového systéemu
s 128bit AES klicem odvozenym
Z hesla uzivatele.
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Android &
néco malo z historie

= 19. Rijen 2011:
— Android 4.0/4.0.4 (lce Cream Sandwich)
~ Address space layout randomization
- metoda pocCitaCoveé bezpecnosti,
ktera umistuje strojovy kod programu,
knihovny a data v operacni pameéti
do nahodne zvolené adresy.
Cilem je znemoznit nékteré typy utoku a exploitd.
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Android &
néco malo z historie

= 9. Cervenec 2012:
" 4.1/4.2/4.3 (Jelly Bean) ~

— Tato aktualizace zablokovala
u vSech aplikaci rozesilani
SMS bez interakce uzivatele.
Dale je zabudovana zakladni
anti-malware ochrana,
znemoznujici napriklad stahovani
a instalaci aplikaci na pozadi.
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Android &
néco malo z historie

" V roce 2012 spoleCnost Juniper
analyzovala 1 850 000 aplikaci pro android
z 500 riznych marketu. Z toho 267 259
obsahovalo malware.

s

" V kvétnu tohoto roku Google oznamil
900 miliont aktivovanych Android
zarizeni a 48 miliard stazenych aplikaci z Google Play.
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Statistika

Narust hrozeb malware v procentech ik a
2009 - 2010 H :
2011 - 2012 __

Rok 2013 18000 000

Rok 2014 | S S S S 1600%

0% 100% 200% 300% 400% 500% 600% 700%
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Android &
historie malware

" 9. Srpen 2010:
— SMS.AndroidOS.FakePlayer.a

— Prvni SMS Android Malware.
Aplikace slouzi jako Media Player.
Jakmile je nainstalovana na telefonu,
trojan zacne rozesilat SMS
na premium cisla.
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Android &
historie malware

" 17. Srpen 2010:
— AndroidOS Droisnake.A

— Jedna se o prvni GPS Spy malware.
Aplikace se tvari jako klasicka hra
Snake znama z nokie, "hra" slouzi jako
zastérka pro Spionazni aplikaci, ktera
béZi na pozadi a odesila GPS
soufadnice na server.
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Android &
historie malware

" 14. Zari 2010:
— SMS.AndroidOS.FakePlayer.b

— Prvni porno malware pro android!
Tento malware je varianta
SMS.AndroidOS.FakePlayer.A.
Aplikace nazvana pornoplayer.apk
s pornografickou ikonou slibuje pfisun
erotickych obrazkd zdarma. Po spusténi
aplikace bohuzel uzivatel Zzadnou erotiku
neuvidi, aplikace pouze odesle 4 premium SMS.
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Android &
historie malware

= 29. Prosinec 2010:

— Android.Geinimi

=]

— Prvni pfiklad botnetu postaveného na Android
zafizenich. Skodlivy kod byl vioZen do
legitimnich her a distribuovan po €inskych
a ruskych sitich. Jakmile je malware
nainstalovany, zacne pfijimat pfikazy od
serveru a utoCnik je schopny ovladat cely
telefon. Konkrétné shromazduje GPS souradnice,

identifikator telefonu IMEI a sim karty IMSI.
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Android &
historie malware

= 1. Brezen 2011:

— Android.DroidDream

— Prvni pfiklad nové generace mobilniho
malware Sifeného pres Android Market,
dle Symantecu bylo napadeno
50.000 az 200.000 uzivateld.

Pouzitim dvou nastrojl

(rageagainstthecage and exploid) se snazi o root telefonu.
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Android &
historie malware

" 1. Brezen 2011:
— Android.BgServ

— 6. Bfezna 2011 vydal Google nastroj Android
Market Security tool k odstranéni malware
DroidDream. Tento trojan je previeCeny pravé
za tento security tool a napada dalSich
minimalné 5000 uzivatell. Jedna se o prvni
vaznou demonstraci toho,

jak je Android Market nezabezpeceny.
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Android &
historie malware

= 9, Kvéten 2011:
— Android.Adsms

— Novy druh malware zaméreny na uzivatele
China Mobile. Malware se Sifi pomoci odkazu
zaslaného prostrednictvim SMS. Uvedena
zprava se tvari jako oznameni operatora
ke stazeni bezpecnostniho patche
z uvedeného odkazu. Po stazeni rozesila

SMS na premium cisla.
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Android &
historie malware

" 31. Kvéten 2011
— Android.LightDD

— Nova verze trojanu Android.DroidDream,
prezdivana DroidDreamLight, byla nalezena
ve 24 aplikacich od 5 rliznych vyvojari
distribuovanych v Android Marketu.

Infikovano bylo cca 120 000 uzivatelu.
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Android & Exploitace

" Ul Redressing

" WebView addJavascriptinterface
— Remote Code Execution

" Secure USB Debugging Bypass
— Android 4.4.2
* ~Lock Pattern Bypass

* Hacking Android Smartphone
HACKERFest ) GOPAS
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Ul Redressing Attack

Attacks on Android Devices Revisited

HACKERFest OGOPAS



Ul Redressing Attack

“Attacks” on mobile phones via:

- trojan horses

- applications with the persmission to do
phone calls
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Ul Redressing Attack

Muze aplikace bez opravnéni k provadéni
telefonnich hovoru uskutecénit hovor?
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Ul Redressing Attack

Slabé misto:
- aplikace muze otevrit jinou aplikaci
- kliknuti na notifikace prodje skrz
(clickjacking)
ldea: vytvorit notifikaci, ktera bude vypadat
jako normalni aplikace

HACKERFest OGOPAS
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Ul Redressing Attack ~
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Ul Redressing Attack

Unknown sources

Allow install of non-Market applications - Application SEtl.'i ngs

Quick launch
Set keyboard shortcuts to launch applications

Manage applications Allow the installation Of

Manage and remove installed applications o =

, _ non-Market applications:
Runnlng services
View and control currently running services to u Ch ge Stu res

Development
Set options for application development

HACKERFest OGOPAS



Reakce uzivatelu:

- android nejde napadnout navstevou webove
stranky

- heni se ¢eho bat
- staci mit cistou instalaci Androidu
- instalovat aplikace pouze z Google Play
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Android exploitace

" Secure USB Debugging Bypass
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Android exploitace

" Secure USB Debugging Bypass
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Android exploitace

" Secure USB Debugging Bypass
— How to Bypass / Unlock /
Recover / Android

LockScreen Pattern
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Android exploitace

" adb shell
" cd /data/data/com.android.providers.settings/
databases sqlite3 settings.db

" update system set value=0 where
name='lock pattern_autolock’,

" update system set value=0 where
name='lockscreen.lockedoutpermanently’,

" .quit
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Android exploitace

" adb shell rm /data/system/gesture.key

= Reboot when done.

= Step 3. When device reboots, you will still see a
pattern lock screen. But here’s the catch: just try
any random pattern and it may unlock then remove
the pattern from settings.
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Hacking Android
Smartphones

" webview addjavascriptinterface
" Metasploit module

" msf >
— use exploit/android/browser/webview addjavascriptinterface
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Reakce uzivatelu:

- android nejde napadnout navstevou webove
stranky

- heni se ¢eho bat
- staci mit cistou instalaci Androidu
- instalovat aplikace pouze z Google Play
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Kall Pwn Pad

" Spolechost Pwnie Express, zamerujici se na
hardwarové bezpecnostni nastroje, predstavila v
Breznu roku 2013, na bezpecnostni konferenci
RSA v San Franciscu, svuj novy produkt
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Pwn Pad ~ zavody
ve zbrojeni

" ,Kazdy pentester, ktereho znam, ma smartphone,
tablet a notebook, ale nikdo z nich tablet nepouziva

k realnym pentestum®, rekl tehdy v rozhovoru Dave
Porcello, Pwnie Express CEO.
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Pwn Pad ~ zavody
ve zbrojeni
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Pwn Pad ~ zavody
ve zbrojeni
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Pwn Pad ~ zavody
ve zbrojeni :
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Net Hunter

" Nexus 5 smartphone
" Android & Kali Linux

" Vice info na:
" http://nethunter.com/
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Kdo jsem ?

i

= Kamil Vavra

— 23 let ¥
— Brno
— Spravce pocitaCoveé sité

" vavkamil@gmail.com

= twitter.com/vavkamil
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