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Co to je?H O A X ?
Anglické slovo, znamená v překladu:  

- Mystifikace
- Podvod
- Žert
- Novinářská kachna
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Kde je začátek?
Fámy se nejdříve šířily ústně - JPP

Využívá se dostupná technologie

Kliknout je tak snadné...
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Hoaxy v době Internetu
Smyšlená varování před virem
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Hoaxy v době Internetu
Vymyšlené prosby o pomoc

Nemocné děti, týraní pejsci...
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Hoaxy v době Internetu
Opravdové prosby o pomoc

Kolují i několik let, přestože nejsou aktuální

+ leden 2001 Vyšlo v tisku: 4.12.2004
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Hoaxy v době Internetu
Fámy z reálného života

Komunikaci po internetu využívá většina lidí
a přenáší sem věci z reálného světa

Upravené polopravdy s určitým úmyslem
Účelové upravené polopravdy za účelem poškodit 
určitý subjekt nebo skupinu lidí
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Co mají hoaxy společného
Snaží se přesvědčit svojí důležitostí

Nové nebezpečí, aktuální ohrožení, naléhavá pomoc

Údajný důvěryhodný zdroj

Pošlete všem..., raději 20x dostat než..., varuj všechny...

Výzva k dalšímu rozeslání !!!

Microsoft varuje, Symantec objevil, laboratoř NASA zjistila
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Jak se bránit

Je-li k dispozici mozek - použij ho!

● Jednej s chladnou hlavou – rozmysli se
● Zkus najít informace z jiných zdrojů
● Jestli se tím nehodláš zabývat, raději zprávu vymaž
● Totéž platí pro „Like“ a sdílení
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www.cernasanitka.cz

www.museumofhoaxes.com

www.snopes.com
www.hoax.cz
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Je to marný

“Já to stejně raději pošlu, co kdyby to náhodou byla pravda!“

...je to marný...

je to marný...
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Řetězák neuškodí?

 250 adres
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Co si třeba zarhybařit?
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(rhybaření)

Password

Harvesting

fISHING
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Krok 1 - nahození návnady
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Skutečná stránka banky

Krok 2 - sběr dat

Podvodná stránka
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Server banky v USA

Kde jsou falešné stránky?

Falešné stránky v Koreji
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Databáze podvodných stránek - www.phishtank.com
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Databáze podvodných stránek - www.phishtank.com
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www.apwg.orgAPWG

- založena v roce 2003 jako Anti-Phishing Working Group
- sdružuje přes 2000 organizací po celém světě
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www.krebsonsecurity.com



  Konference SOOM 15.3.2013

Nejlepší osvěta - Drahoušek zákazník!
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Jak se bránit
● Neklikejte na odkazy v e-mailu!
● Adresu stránek raději napište ručně
● Dejte pozor na překlepy
● Pokud se vaše elektronické bankovnictví chová 

nestandardně zpozorněte, kontaktujte podporu
● Používejte aktualizovaný OS a příslušný SW
● Používejte důvěryhodný počítač
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Překvapení pro klienty!
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Podvodné loterie
● Obdoba rozesílaných oznámeních o výhře poštou
● Na e-mailové adresy jsou rozesílány oznámení o výhře, přestože  se 

uživatel žádné loterie nezúčastnil
● Zaslání výhry je podmíněno zaplacením drobného poplatku
● A pak dalšího poplatku
● A pak dalšího...
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Nejen z NigérieSCAM 419?
● Obdoba dříve rozesílaných dopisů poštou nebo faxem - „Nigerijské dopisy“
● Uživatel dostane e-mail s oznámením:

– Je dědicem
– Vdova po milionářovi prosí o pomoc při převodu majetku z exotické země
– Bankovní úředník hledá falešného dědice

● Podvodníci poskytnou jakékoliv požadované dokumenty – falešné nebo získané
● Pro snadnou transakci je potřeba nejdříve zaplatit poplatek
● A pak další a další...
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Ukázka z roku 2006

Fotografie
přiložené
k e-mailu
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● Proč podvodníci oslovili zrovna mě?

– Nevytipovali si přímo vás, ale náhodně rozesílají e-maily
● Jak získali moji e-mailovou adresu?

– Z dostupných zdrojů:
● Zveřejněná na internetu
● Je na počítači který je součástí botnetu a hledá adresy

● Jak se mohu bránit?

– Kvalitni antispamový filtr
– Neklikat na odkazy v e-mailech
– Nereagovat na e-maily podvodníků
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MALWARE

- Všeobecné označení pro škodlivý kód
Trojský kůň, virus, spyware...

- Šíří se různými způsoby, mimo jiné také e-mailem
Melisa, I love you...
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Nejen anglické e-maily
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ale i „češtinsky“
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Podezřelé soubory lze kontrolovat na: www.virustotal.com
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Co dodat?
Nejslabší článek je vždy mezi klávesnicí a židlí!



Děkuji za pozornost

Josef Džubák
dzubak@hoax.cz
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