Content Security Policy

Novy pristup v boji proti XSS




we make the intemet-bettes
join us!

CZ

Cross Site Scripting (XSS)

e XSS je vSudypfitomneé
— vyskyt cca v 80% webovych aplikaci

* Webovy browser nevidi rozdil mezi
— legitimnim skriptem
— injektovanym skriptem

e QOchrana na straneé uzivatele
— blokovani JavaScriptu
— NoScript
— |E XSS filter
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Novy pristup v boji proti XSS
Jsou zakazany veskereé skripty

Je zakazano veskereé nacitani obsahu z
externich zdroju

Vyvojari mohou urcit, které zdroje jsou
bezpecne, a ze kterych muze byt externi
obsah nacitan
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efaultni pravidla CSP

primo vlozené skripty
javascript: URIs
ovladace udalosti
funkce eval()

setTimeout() a setinterval()
konstruktor new function
data: URIs

XBL bindings pro jiné protokoly nez chrome: a resource:
pro navazani CSS
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Defaultni pravidla CSP

 Povoleno
o skripty z def.zdroju <script src="..."><script>

posluchace udalosti addEventListener("click”, function(), false);

setTimeout() a setinterval() setTimeout("function()", 1000)

funkéni operatory var f = function() {code}
function f() {code}

data: URIs pro explicitné povoleny druh obsahu
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Rezimy CSP

— Bezpecnostni politika
« HTTP hlavickou
X-Content-Security-Policy:
* Prvkem <meta>
<meta http-equiv="X-Content-Security-Policy">
— Report zprav s pokusy o naruseni
« HTTP hlavickou
X-Content-Security-Policy-Report-Only:

 Prvkem <meta>
<meta http-equiv="X-Content-Security-Policy-Report-Only">




Direktivy CSP

default-src  definice defaultné povolenych zdroju

script-src  definice zdroju pro scripty <script>

Img-src definice zdroju pro obrazky <img=>

media-src  definice zdroju pro media <video>, <audio>
object-src  definice zdroju pro objekty <object>, <embed>, <applet>
frame-src  definice zdroju pro plovouci ramy <iframe=>

font-src definice zdroju pro fonty v CSS @font-face

xhr-src definice zdroju pro XMLHttpRequest

style-src definice zdroju pro stylopisy <link rel="stylesheet">
frame-ancestors definice zdroju pro <iframe>, <frame> a <object>
report-uri definice adres pro zasilani reportu

policy-uri definice adresy s definici CSP

options modifikace nékterych zakladnich restrikci CSP
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Directiva options

Modifikace zakladnich restrikci CSP

disable-xss-protection
 povoleni pfimo vlozenych scripta <script>
e povoleni javascript: URIs

eval-script
* povoleni funkce eval()

e povoleni stringu u funkci setTimeout() a setinterval()
» povoleni konstruktoru new Function
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Format zapisu povolenych zdroju

e Uvedenim zdroje
— protokol (volitelne) http://, https://, ftp://
— hostname www.host.cz
.host.cz  *.host.cz
- port (volitelné) .host.cz:443

» klicove slovo
— stejny host, protokol a port ‘self’
— zakaz vSech zdroju ‘none’

e data: img-src data:
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Priklady pouziti CSP

* Povoleni nacitani dat pouze ze stejného zdroje, jako

pochazi chranény dokument
X-Content-Security-Policy: default-src 'self’

« Defaultné povolen stejny zdroj dat, obrazky odkudkoliv,
objekty a skripty z vyjmenovanych zdroju
X-Content-Security-Policy: default-src 'self'; img-src *; \
object-src media.example.com .host.com; \
script-src trustedscripts.example.com
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Reporty pri pokusu o naruseni

Jsou definovany jako JSON objekt
Jsou odesilany metodou POST

Jsou odesilany na URI definované v request-uri
Direktivy reportu

— request: request line z HTTP pozadavku
— request-headers: hlavicky HTTP pozadavku

— blocked-uri: zablokované URI

— violated-directive:  direktiva zpusobujici blokovani
— original-policy: zdroj bezpecnostni politiky
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Ukazka reportu

{
"csp-report™: {
“request”: "GET http://example.org/page.html HTTP/1.1",
“request-headers": "Host: example.org

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.6; rv:2.0b12pre)
Gecko/20110222 Firefox/4.0b12pre

Accept: text/ntml,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8
Accept-Language: en-us,en;q=0.5
Accept-Encoding: gzip, deflate
Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;9=0.7
Keep-Alive: 115
Proxy-Connection: keep-alive
Cache-Control: max-age=0",
"blocked-uri": "http://evil.example.com/image.png",
"violated-directive": "default-src http://example.org"

}
}
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Ve stadiu draftu

Funkcni jen v prohlizeCich, které CSP podporuji
V soucasneé chvili podpora jen ve Firefoxu 4
Snaha o standardizaci

Nutna implementace do webovych aplikaci
Hackerfi maji jesteé par let ring volny

V pripade SirSiho nasazeni dokaze vymytit XSS




