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Anonymizační sítě
 Tor (The Onion Router)

 I2P (Invisible Internet Project)

 Freenet



Typy sítí z pohledy anonymity
 Clearnet (Internet)

– http://justhack.net/

– https://darkode.com/

 Darknet
– Silk Road

– Freedom Hosting

 Deepnet
– Invite Only Boards



The Onion Router
 Anonymizační šifrovaná síť

 entry/relay/exit node

 Seznam exit uzlů

– https://check.torproject.org/cgi-bin/TorBulkExitList.py

 Tor Browser Bundle vs. Daemon

 Konzument vs. poskytovatel obsahu

– Hidden Services



Struktura sítě Tor



Hidden Services
 Webový server

– LAMP

– VPS/Raspberry Pi

 Domény

– http://32rfckwuorlf4dlv.onion/

– http://silkroad6ownowfk.onion/ (onioncat)



Hidden Services - konfigurace
 /var/lib/tor/hidden_service/hostname

 /var/lib/tor/hidden_service/private_key

 /etc/tor/torrc

HiddenServiceDir /var/lib/tor/hidden_service/

HiddenServicePort 80 127.0.0.1:80



Hidden Services - služby
 Katalogy

– Onion Url Repository

– http://32rfckwuorlf4dlv.onion/



Onion Url Repository



Hidden Services - služby
 Vyhledávače

– Grams

– http://grams7enufi7jmdl.onion/



Grams



Hidden Services - služby
 Hidden Wiki

– The Hidden Wiki

– http://zqktlwi4fecvo6ri.onion/

– http://kpvz7kpmcmne52qf.onion/



Hidden Wiki #1



Hidden Wiki #2



Hidden Services - služby
 Freemail

– TorBox

– http://torbox3uiot6wchz.onion/



TorBox



Hidden Services - služby
 Freehosting

– Freedom Hosting II

– http://fhostingesps6bly.onion/



Freedom Hosting II



Hidden Services - služby
 Webhosting

 VPS/Shells

 Image Hosting

 File Sharing

 IRC

 Dětské porno (CP)

 Black Markets

 …



Black Markets
 Silk Road 2.0

– http://silkroad6ownowfk.onion/

 Pandora
– http://pandorajodqp5zrr.onion/

 Agora
– http://agorahooawayyfoe.onion/

 Carders Market
– http://carding2bil6j7ja.onion/



Black Markets - zboží
 Drogy a zakázaná léčiva

 Čísla kreditních karet (cc)

 Zakázaná pyrotechnika, literatura

 Služby (hacking)

 Kradená elektronika

 Zbraně

 Falešné doklady, bankovky

 Nájemná vražda

 …



Black Markets – systém důvěry
 Hodnocení uživatelů

 Escrow systém

 Finalize early (FE)

 Nedůvěryhodný inzerát

– z podstaty věci (hitman)

– Hidden Wiki „Scam“ tag

– fotografie produktu



Hodnocení uživatelů



Black Markets – fotografie produktů



Black Markets - objednávka
 Produkt

 Množství

 Příplatek za Tracking number

 Sklad

 Jméno + adresa, resp. PM

 Komunikace pomocí PM (Private Message)



Black Markets - Adresa
 Anonymní P.O.Box

 Opuštěná stavba s číslem popisným

 Balík na poštu

 Internetové kavárny



Black Markets - Platba
 Bitcoin

 Webmoney

 Perfectmoney

 Systémy bez Money Back Guarantee



Black Markets - Packaging
 Obal

– Vakuové sáčky

– Alobal

– Mylar fólie (MBB)

– Knihy/časopisy

– Systém dvojitého dna

 Balíček nedošel
– Scam

– Nevhodně zvolený obal – neprošel přes celnici



Zadržená zásilka

The item was scanned in the country of destination Czech Rep at May 2, 2014



De-anonymizace v síti Tor
 De-anonymizace konzumentů služeb

 De-anonymizace provozovatelů služeb

 Hledání Deepnet služeb



De-anonymizace konzumentů služeb
 Zastaralý Tor Bundle Browser

– Exploit

– JavaScript (standardně povolen)

 Čas operačního systému návštěvníka (JS)

 Locales
– Accept-Language: cs

 Poslat odkaz na URL v Clearnetu

 Poslat odkaz na PDF/Word dokument



Out of Date Tor Bundle Browser



MS Word – IP Disclosure
 Vytvořit dokument se zajímavým textem

 Dokument uložit jako HTML stránku

 Vložit na konec dokumentu element s ext. Zdrojem

 Změna přípony z .html na .doc(x)

 Funguje i v OpenOffice a LibereOffice

 MS Office 2010/2013 používá jádro IE 7

<img src="http://domain.tld/image.png">



De-anonymizace provozovatelů HS
 Poslat přes PM odkaz na URL v Clearnetu

 PDF/Word IP Disclosure

 Rogue Tor Nodes

 Hacking



De-anonymizace - Hacking
 hostname -I

 curl ipecho.net/plain
– iptables

 Exploit na aplikační vybavení

 Module server-status
– date/time

– návštěvnost

– skrytá administrační rozhraní

– krádeže BTC (session token v URL)



Hledání Deepnet služeb
 Webhosting

– PHP funkce posix_getpwuid()

– Přístup k shellu přes PHP „exec“ funkce

– mod_perl, mod_python

– MySQL

LOAD DATA LOCAL INFILE '/etc/passwd' INTO TABLE test;



Hledání Deepnet služeb
 VPS/Shells

– Exploitace

– Logování historie

– /etc/passwd



Krádeže bitcoinů
 Module server-status

 wallet.dat (private/public key)

 Private Key = number
– 256 bit unsigned integer (32 bytes)

– 1157920892373161954235709850086879078532699846656
40564039457584007913129639936 (1077)

 Brain Wallet
– brainwallet.org

– blockchain.info



Brain Wallet – bitcoind/bitcoin-cli
bitcoin-cli getbalance

# 0.00000000

bitcoin-cli importprivkey 5JdeQ39z8NUkNVvB37tt74Cu2WSNVj7qb9PdY651UoQnqyCm937

bitcoin-cli importprivkey 5JcHF3GtHTXHm2VVLYevaBYmp1MLEmrhQu4hL4gaPpXWxaQrJsa

bitcoin-cli importprivkey 5JXvHQfGHxUffo8BLRG1RBecRCZ2Jygtx5cNSiZoyk5Zcmhsdso

bitcoin-cli importprivkey ...

bitcoin-cli getbalance

# 0.61120000

bitcoin-cli sendtoaddress <attacker_btc_addres> <amount>



Praní špinavých Bitcoinů
 Všechny Bitcoinové transakce veřejné

– https://blockchain.info/

 Mixing Service

– https://bitmixer.io/

 Směnárny

– BTC to USD

– BTC to EUR



Tor & Bitcoin aféry
 Silk Road

– Spuštěna roku 2011

– Vypnuta FBI roku 2013

– Zakladatel Ross William Ulbricht aka
„Dread Pirate Roberts“ (29 let, San Francisco)

– Obviněn z praní špinavých peněz, obchodu s narkotiky, 
hackingu a objednání nájemných vražd

– V roce 2013 původní admini zakládají Silk Road 2.0

– Captcha



Tor & Bitcoin aféry

 Freedom Hosting

– Spuštěn roku 2011

– Vypnut FBI roku 2013

– Zakladatel Eric Eoin Marques (28 let, Irsko)

– Zanikla ½ všech Hidden Services v síti Tor

– V roce 2014 spuštěn Freedom Hosting II



Tor & Bitcoin aféry
 Sheep Marketplace

– Spuštěn 2013

– Provoz ukončen koncem téhož roku

– Zakladatelem Čech Tomáš Jiříkovský

aka Sheep

– Odcizeno 5 400 BTC (~ 100 mil Korun)

– Trestně stíhán

– Webhosting snekweb.cz (Šnekweb)



Tor & Bitcoin aféry
 bitcash.cz

– Provozovatelem Karel Minx

aka Carlos

– Fake e-mail koncem roku 2013

– Odcizeny BTC v hodnotě 3,4 mil Kč

– Závěr



De-anonymizační útok v Tor
 Největší dosud známý útok na anonymitu v Tor

 Od 30. ledna 2014 do 4. července 2014

 Přidáno 115 „zlých“ relay uzlů (6,4 %)

 Confirmation Attack & Sybila Attack

 Zaměřeno na de-anonymizaci Hidden Services

 Doporučen přesun HS na nové IP



?


