
Štefan Šafár, Bezpečnostní administrátor, stefan.safar@firma.seznam.cz 

Průběh a poučení 

DDoS na Seznam.cz 
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Co už asi víte 

• TCP SYN Flood 

• Spoofnuté IP adresy 

• Zdroj útoku - ruská síť ReTN 

• V pondělí novinky.cz, v úterý seznam.cz 

• Útok nešel z ČR, spoofnuté IP na české 

• Spolupracujeme s CSIRT.cz 

• Zvažujeme i právní kroky 

• Motiv ani identitu útočníka neznáme 
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Co si myslí v zahraničí 
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… a někdy i česká média 
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Co už možná nevíte 

• Síť ReTN je v NIX.cz 

• Seznam s ní nepeeruje 

• Máme 2 lokality 

• Útoky přímo na služby přes DNS záznamy 

• Útoky během pracovní doby, několik hodin 

• Ve středu/čtvrtek pak na celé IP rozsahy 

• Přidal se i ICMP flood 

• Sekundárně zasažené některé české sítě 
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Grafy 
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Grafy 2 
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Obrana proti SYN flood 

• Syn Cookies na různých místech (hw/sw impl) 

– Aplikační servery 

– Routery 

– Dedikované TCP Proxy (Scrubber) 

– Firewally 

– Load balancery 

• Specializovane Anti-DDoS boxy 

• Služba u ISP 

• Blokování trafficu od BGP peerů 
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Poučení 

• Být připraven (+krizový management) 

• Interní komunikace je důležitá 

• Externí taky 

• Mít robustně navrženou síť se vyplatí 

• Redundance na všech místech 

• Počítat i s možností 10x větší zátěže 

• Využívat své zařízení na 100% 

• Informace jsou všude(logy, monitoring, nix.cz) 
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Děkuji za pozornost 

@Seznam_cz 

 


