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DDoS na Seznam.cz. Prvni stranka ceského
internetu je nedostupna

5.3.2013 | LUKAS VACLAVIE | W [1]

DDoS utoky pokracuiji, jejich cilem se stal
Seznam.cz [AKTUALIZOVANO]

Utoky na tuzemské weby nekonéi. Zatimco véera byly

€ Eznii.c2 terCem zpravodajske servery, dnes Celi podobnym
problémum Seznam.cz.

Martin Vyletal

Po zpravodajskych serverech ochromili webovi
utocnici i Seznam.cz

&. bfezna 2013 10:43, aktualizovano 12:13
Cesky internet zaznamenal druhy den po sob& masivni DDoS tdtoky. Zatimco v pondéli
byly ochromeny zpravodajske servery, v Utery se stal terCem nejvétsi Cesky vyhledavac

Seznam.cz.

5.3 2013 Seznam | Web | Internet | Kauzy

Véerejéi utoky pokraéuji. Seznam.cz &eli DoS  _:

Www.seznam.cz



Co uz asi vite

« TCP SYN Flood

« Spoofnute IP adresy

« Zdroj utoku - ruska sit ReTN

 V pondeli novinky.cz, v utery seznam.cz
« Utok nedel z CR, spoofnuté IP na &eské
e Spolupracujeme s CSIRT.cz

e Zvazujeme i pravni kroky

* Motiv ani identitu utoCnika nezname
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Co si mysli v zahranici

Utok hackerov: Nefunguje server Seznam.cz

532013 11:10 : Aktualné cz

Hacker attackieren tschechische Medien

Meuer Skandal: Hacker haben die Internetseiten der drei

meistgelesenen Zeitungen Tschechiens mit Anfragen bombardiert und
lahmgelegt. Bei thnen handelt es sich um www.ihned.cz, www.idnes.cz

und www.novinky.cz. Im Januar waren bereits die "New York-+ Times”
sowie das "Wall Street Journal” Opfer von Hackern geworden. Die

Media hacking continues as Czech news sites suffer DDoS
attacks

by Will Dalton, 04 March, 2013
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... a hekdy I ceska media

Hackerské utoky pokracuji: dnes
byl ter¢cem Seznam.cz

YYD GYUGE  Po vEerejSi ving utokd na Eeske weby se mohlo zdat, Ze

mame vie 7a sehnil dnes donnledne ma véak nrm zménn nrnhlémy

Druhy utok hackeru: Seznam.cz meél
znovu problémy

16:06 | 5.3.2013 | Aktualizovano
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Co uz mozna nevite

« Sit ReTN je v NIX.cz

« Seznam S ni nepeeruje

« Mame 2 lokality

« Utoky pfimo na sluzby pifes DNS zaznamy
- Utoky b&hem pracovni doby, n&kolik hodin
Ve stredu/Ctvrtek pak na celé IP rozsahy
 Pridal se i ICMP flood

« Sekundarne zasazené nekteré Ceske site
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Obrana proti SYN flood

« Syn Cookies na ruznych mistech (hw/sw impl)
— Aplikacni servery
— Routery
— Dedikované TCP Proxy (Scrubber)
— Firewally
— Load balancery

« Specializovane Anti-DDoS boxy
* Sluzba u ISP

» Blokovani trafficu od BGP peeru
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Pouceni

« Byt pfipraven (+krizovy management)

* Interni komunikace je dulezita

« Externi taky

* Mit robustne navrzenou sit se vyplati
 Redundance na vsech mistech

* PocCitat i s moznosti 10x vetsi zateze

* Vyuzivat své zarizeni na 100%

 Informace jsou vsude(logy, monitoring, nix.cz)
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...nhajdu tam, co neznam!

Dékuji za pozornost

Stefan Safar, BezpecCnostni administrator, stefan.safar@firma.seznam.cz
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